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» Introducao

Este médulo de aprendizagem faz parte de uma série de documentos de trabalho “Governacdo dos
sistemas de protecdo social: um percurso de aprendizagem”, desenvolvido no quadro do projeto
“Achieving SDGs and ending poverty through Universal Social Protection”, implementado de janeiro de 2019
ajunho de 2021 no ambito do subfundo da Agenda 2030 para o Desenvolvimento Sustentavel do Fundo
Fiduciario das Nag¢des Unidas para a Paz e o Desenvolvimento (UNPDF). O projeto é implementado
conjuntamente pela Divisdo para o Desenvolvimento Social Inclusivo do Departamento de Assuntos
Econdémicos e Sociais das Nag¢des Unidas (UN DESA) e pelo Departamento de Prote¢do Social Universal
(SOCPRO) da Organizagao Internacional do Trabalho (OIT), no &mbito do Programa Mundial de Pisos de
Protecdo Social e como parte da campanha global para a Prote¢do Social Universal (USP 2030).

O projeto seguiu uma estratégia dupla. Em dois paises beneficiarios, o Paquistdo e o Camboja,
os escritérios da OIT prestaram apoio técnico para reforcar as capacidades das instituicbes e dos
profissionais em diferentes aspetos identificados como criticos na governacdo da seguranga social.

Simultaneamente, a nivel global, o projeto desenvolveu uma base de conhecimentos de boas praticas
e modulos de aprendizagem para melhor apoiar os decisores politicos na sua capacidade de tomar
decis®es estratégicas no dominio da protegdo social. Neste sentido, é importante reconhecer a parceria
com a Associa¢do Internacional de Segurancga Social (AISS) e a Development Pathways que, juntamente
com a OIT e o UN DESA, desenvolveu uma abordagem de aprendizagem no cruzamento da politica
com a técnica. O projeto tentou, assim, destacar de forma pratica os principais motores de diferentes
componentes operacionais inerentes a todos os sistemas, comegando com trés temas centrais:

» Médulo n.° 1: Coordenacao
» Médulo n.° 2: Tecnologias de informacdo e comunicagdo e dados
» Médulo n.° 3: Conformidade e aplicacdo dos quadros juridicos

Afim de aprofundar este percurso de aprendizagem enraizado na realidade, mas impulsionado pelo ideal
de protecdo social para todos, o projeto prosseguiu em trés fases, desenvolvendo-se sucessivamente:

» Uma investigacado global, incluindo andlises e estudos de casos, nomeadamente na Argentina,
Quénia, Mauricia e Fiji, e um documento especifico sobre o modelo chinés;

» Uma reunido online para partilhar e debater esse percurso de aprendizagem com especialistas,
profissionais e decisores do Sul;

> Trés modulos de aprendizagem que rednem esta informacdo de forma sintética, com vista ao
desenvolvimento de um programa de formagao, nomeadamente com o Centro Internacional de
Formacdo da OIT em Turim (CIF-OIT).
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» Decifra-me ou devoro-te

A governacao e a gestao das TIC
e dos dados na protecao social

Este médulo procura ilustrar o papel central da governacdo e da gestao das tecnologias de informacgao
e comunicagdo (TIC) e dos dados nas instituicdes de protecdo social. Existe uma ampla e profunda
discussdo e literatura sobre as variagdes nas politicas de protecdo social, os desafios para expandir a
cobertura e os esforcos para consolidar o direito de todos a protecdo social. A governacdo e a gestao das
aplicagdes concretas destas politicas - especialmente a utilizagdo da tecnologia no funcionamento diario
da protecdo social - poderiam beneficiar de mais discussao e estudo.

Um debate mais aprofundado pode ser especialmente Util para os paises de baixo e médio rendimento,
nos quais pode ndo estar estabelecido um setor consolidado das TIC, a utilizacdo da tecnologia nas
instituicdes governamentais pode estar dispersa e descoordenada e a disponibilidade de individuos
com formacdo para operar, desenvolver e monitorizar as aplicacdes e infraestruturas necessarias
pode ser inexistente ou inacessivel.

Estes desafios tornaram-se centrais para a prote¢do social devido a importancia crescente dos dados
e da informacdo na aplicagdo das politicas sociais. Se é verdade que apenas politicas abrangentes
e bem estruturadas e instituicdes fortes podem garantir os direitos de prote¢do social, também
é verdade que as politicas mais bem concebidas ndo tém sucesso se ndo forem adequadamente
aplicadas e geridas. Além disso, o sucesso das politicas de protecdo social depende cada vez mais da
qualidade das TIC e dos dados, bem como da sua governagao e gestdo eficazes, que determinam a
qualidade dos resultados obtidos com a sua utilizacao.

Este mdédulo examina as estruturas e os procedimentos que devem ser implementados para garantir
que as TIC e as entidades organizacionais responsaveis pelo seu funcionamento se mantenham
focadas nos objetivos estratégicos institucionais, evitando que se tornem entidades isoladas,
autorreferenciais, de alcance excessivo, desempenho insuficiente e consumo intensivo de recursos,
que a instituicdo ndo consegue controlar nem eliminar.

A governacdo e a gestdo das TIC e dos dados permitem o controlo das capacidades operacionais das
instituicdes de protecdo social, bem como a partilha e a integra¢do de dados de outras entidades. Os
dados e a informacdo séo os ativos fundamentais que permitem o registo, a cobranga, os pagamentos
e as operagdes num contexto de protecdo social. Os dados recolhidos constituem igualmente um
ativo publico estratégico, frequentemente considerado um dos elementos essenciais a integrar na
infraestrutura nacional de dados.

Os dados recolhidos pela instituicdo devem ser compreendidos em todo o seu potencial, organizados
estrategicamente para permitir a partilhalegitima de dados entre sistemas e institui¢des, constantemente
melhorados através da utilizacao de procedimentos de qualidade de dados e devidamente classificados e
armazenados, com uma profunda consciéncia das crescentes preocupacdes de privacidade e seguranca
em torno da utilizagdo de dados pessoais.

Isto significa que a recolha, conservacdo, utilizacdo, andlise e partilha de dados é o papel central das
TIC na organizagao da protegao social. Isto exige a aplicacdo e a evolucdo continuas das atividades de
governacdo e gestdo. Para além de garantir que a tecnologia esta disponivel, é necessario assegurar
que os recursos humanos, recursos intelectuais, processos implementados, fundos, decisdes politicas,
dados e tempo necessarios também estdo disponiveis.

As instituicdes devem implementar de forma abrangente os processos de governagdo e gestdo que
alinham os seus processos de TIC com 0s seus objetivos institucionais. Estas devem definir claramente
as responsabilidades relacionadas e os processos de tomada de decisdo na organizacdo e estabelecer
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um plano estratégico a longo prazo para as TIC que esteja em conformidade com os objetivos
institucionais. Este plano deve analisar as oportunidades de inovacdo ou melhoria, estabelecer ou
atualizar as defini¢cBes e a implementagdo da arquitetura tecnolégica da empresa, e alinha-las com as
necessidades atuais e futuras dos processos empresariais.

Existe um equilibrio delicado mas crucial entre a governagao institucional, a governacao das TIC e a
gestdo das TIC. A governacao institucional define as diretivas, a monitorizagdo e os incentivos para a
transparéncia, o envolvimento das partesinteressadas, a prestacdo de contasearesponsabilidade pelos
ativos financeiros, fisicos, humanos, de propriedade intelectual, de TIC, de informacdo e relacionais
da organizac¢do. A governacao das TIC centra-se geralmente em quem decide o qué, quando e como,
definindo quais sdo as medidas adequadas a tomar em termos de TIC, bem como a forma adequada
de agir para um determinado projeto. Esta ajuda a instituicdo a monitorizar as decisdes em matéria
de TIC e a equilibrar as decisdes criticas sobre investimentos, infraestruturas, arquitetura, principios
das TIC e alinhamento dos processos empresariais. A gestao das TIC define os processos especificos
necessarios para planear, desenvolver, executar e monitorizar as atividades necessarias para atingir
os objetivos estratégicos e as politicas estabelecidas pelas TIC e pela governagdo empresarial.

Este médulo comega por explorar as quest8es gerais de governacdo e gestdo das TIC em torno da
organiza¢do, implementagdo e operagdo de sistemas. Isto significa definir principios, estratégias,
processos e fun¢bes relacionados com as atividades das TIC em geral, bem como gerir dados,
infraestruturas e investimentos e garantir a continuidade das atividades no ambiente tecnolégico. O
modulo sublinha a necessidade de uma governacédo de alto nivel e de um planeamento estratégico e
explora algumas das normas e quadros internacionais em matéria de TIC disponiveis para referéncia.
Em seguida, examina as instala¢des, as infraestruturas e os procedimentos de gestdo da capacidade,
as normas de gestdo da seguranca da informacdo e de gestdo das modificacBes, e o complexo
processo de aquisi¢des, investimentos e gestdo de fornecedores nas TIC.
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A segunda parte do médulo analisa a governacdo e a gestdo dos sistemas de informag¢do de gestdo
(SIG). A maioria das organiza¢des de protecdo social ultrapassou os processos baseados em papel ou
esta a tentar ativamente implementar sistemas digitais para executar os seus mandatos. O resultado
é que todos os aspetos da protegdo social, incluindo a definicdo de politicas, a supervisdo, a gestao
dos regimes e a concec¢do de prestacdes e servicos, estdo permeados pelas TIC.

Neste contexto, o Sistema de Informacdo de Gestdo (SIG) é normalmente o nucleo estruturante da
prestacdo de servigos que torna tangiveis as politicas e os programas. Este funciona como a interface
entre os processos empresariais, a informacdo, os beneficiarios, o pessoal e as organiza¢des externas.
O SIG é, portanto, a base de uma presta¢do eficaz de servigos de prote¢do social e é crucial para
garantir o cumprimento potencial dos direitos. Estes sistemas executam processos empresariais
como o registo de contribuintes e beneficiarios, a cobranca de contribuic¢des, a recolha de declaracées
e informagdes sobre folhas de pagamento, a avaliacdo da elegibilidade, a rececdo de pedidos de
prestacdes, a contabilidade e as finangas, incluindo o calculo e o pagamento de prestacdes, a gestdo
de processos, incluindo recursos e reclamacg8es, e o acompanhamento e a avaliagdo de processos
operacionais.

A parte final do médulo trata dos dados e da governacdo dos dados, que se tornou uma das questdes
centrais do nosso tempo. As discussdes sobre a privacidade dos dados, a seguranc¢a dos dados, a
propriedade dos dados, a utilizagao dos dados, a governacdo dos dados e a gestao dos dados chegam-
-nos diariamente. Os dados estdo a ser recolhidos, tratados, analisados, utilizados, reutilizados e
comercializados em todo o lado. Estdo a ser criadas novas utiliza¢6es e novas formas de dados em
tempo real e a um nivel granular. A velocidade de todos estes processos esta a aumentar e ndo da
sinais de diminuir. No contexto da prote¢do social, a situacdo ndo é diferente e sdo examinadas as
questdes dos dados mestre, da qualidade dos dados, da andlise de dados, das operag¢des de dados,
da privacidade dos dados e da gestdo baseada em dados.

Tal como no enigma mitico colocado pela Esfinge, as organizacBes de protecdo social tém de
decifrar as suas operac¢des de TIC e de dados ou correm o risco de serem devoradas pelas crescentes
exigéncias orcamentais e pela diminuicdo dos resultados dos seus sistemas de TIC. A resposta ao
enigma esta na implementacdo de processos de governagdo e gestdo para aumentar diariamente a
capacidade, a eficiéncia e a eficacia da sua utilizacdo da tecnologia. O processo continuo de melhorar
a compreensdo, a maturidade e a capacidade de tirar partido das TIC e dos dados é uma condi¢do
necessaria que, associada a politicas sociais sélidas e abrangentes, permitira as institui¢des garantir
os direitos de protec¢do social para todos.
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» |. A governacgao e a gestao das tecnologias
da informacao e da comunicacao

As tecnologias da informacdo e da comunicagdo (TIC) ou tecnologias da informacao (TI) tornaram-se
omnipresentes nas nossas sociedades em todo o mundo. Esta presenca parece estar a aumentar e a
acelerar em quase todos os aspetos da existéncia humana moderna. Esta situagao coloca novos desafios
as instituicdes de protecdo social, tanto no que se refere as suas disposi¢des internas e a utilizagdo das
TIC, como a satisfacdo da procura de mudanga e evolucdo das suas politicas.

As TIC sdo fundamentais para todos os aspetos da missao das institui¢Ges de protec¢do social - presta-
¢ao de servicos, gestao de operacdes, garantia da eficiéncia dos processos, analise de acdes e respos-
ta aos/as cidaddos/as. Nos ultimos anos, a procura de uma utilizagdo mais ampla e intensiva da tec-
nologia na protecdo social aumentou em resposta aos desafios decorrentes da evolugdo institucional,
das alterag¢des as politicas e programas, da necessidade crescente de integracdo e coordenacgao entre
diferentes programas, e de emergéncias globais como a pandemia da COVID-19.

No entanto, a utilizagdo eficaz das TIC continua a ser um dos desafios mais dificeis que as institui¢cdes
de protecdo social enfrentam. As complexidades dos sistemas de TIC estdo a aumentar e os recur-
sos materiais e a capacidade humana necessarios para lidar com essas complexidades ndo estdo a
aumentar ao mesmo ritmo. Infelizmente, esta situagdo é muitas vezes acompanhada de frustragdo
quando as expectativas em relacdo a utilizacdo das TIC ndo sdo cumpridas.

Os fatores que contribuem para esta situagao dificil incluem:

> expectativas crescentes quanto a digitalizagdo das transacoes;

> a necessidade de maior flexibilidade e de uma execu¢do mais rapida das politicas para responder as
mudancas na protec¢do social e na sociedade em geral;

» um défice quantitativo em termos de capacidade humana, uma vez que a procura de profissionais das
TIC excede largamente o nimero destes profissionais disponiveis na maioria dos contextos nacionais;

» um défice qualitativo em termos de capacidade humana, uma vez que grande parte das novas
tecnologias introduzidas ultrapassa largamente as capacidades de requalificagdo do pessoal;

» um mercado das TIC que investe muito mais na venda de licengas do que na prestagao de apoio e
formacdo para os produtos vendidos; e

» uma procura cada vez maior de dota¢des orcamentais para as TIC.

A lista continua, estes sdo apenas alguns exemplos de fatores que devem ser continuamente
compreendidos e abordados pelo processo de governacao e gestao.

E também importante reconhecer que, especialmente quando bem aplicadas, as TIC induzem a
mudanca. Afetardo a forma como o trabalho é conduzido, a distribuicdo do trabalho e os processos
empresariais. Mudardo a forma como os conhecimentos sao recolhidos, utilizados, retidos e divulgados,
tanto a nivel interno como externo as instituicdes de protegdo social. Alterardo as estruturas de poder
e a sua distribuicdo dentro e entre as institui¢des e as partes interessadas. Todas estas mudangas sao
simultaneamente disruptivas e necessarias para uma evolugao institucional positiva e precisam de ser
geridas de forma eficaz.

As préprias TIC estdo num fluxo acelerado de inova¢do e evolugao, impulsionado por novos
desenvolvimentos tecnoldgicos, forcas de mercado, o efeito de rede da crescente difusdo das TIC e
varios desafios no ambiente de implanta¢do, como a pandemia de COVID-19. Este ritmo frenético de
evolucdo e mudancga leva frequentemente ao medo e a incerteza quanto a equagdo custo-beneficio e
as melhores abordagens para governar e gerir com sucesso a utilizagdo necessaria e predominante das
TIC na protecdo social.
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Normas e quadros internacionais em matéria de TIC

A aplica¢do generalizada das TIC em todas as sociedades e atividades deu origem ao desenvolvimento
de muitas normas e quadros internacionais para orientar a sua utilizacdo e aplicacdo. As institui¢des de
protecdo social devem utilizar amplamente estas normas, ndo sé para evitar “reinventar a roda”, mas
também como meio de reforcar a sua capacidade institucional para cooperar e interoperar com os seus
pares, as partes interessadas, o mercado das TIC e a sociedade em geral, utilizando o conhecimento e
a experiéncia globais.

As normas produzidas pela Organizacdo Internacional de Normalizagdo (ISO), especialmente a ISO/
IEC 38500, sdo um bom ponto de partida. A norma ISO/IEC 38500 define seis principios de alto nivel
para a “boa governacdo empresarial das TI” e centra-se no papel das autoridades de alto nivel e na
sua responsabilidade relativamente a governacdo das TIC. Os quadros presentes no COBIT® (Control
Objectives for Information and Related Technology) baseiam-se em processos e abrangem a governagao
e a gestdo gerais das TIC. A IT Infrastructure Library® (ITIL®) é um conjunto de recomendacdes de
melhores praticas para gerir o ciclo de vida dos servicos TIC em relagdo aos requisitos empresariais. O
Data Management International (DAMA-DMBOK) abrange as atividades de gestdo de dados. O Capability
Maturity Model Integrated (CMM/CMMI) aborda o desenvolvimento de software. Outras organiza¢des de
normas e quadros relevantes sdo a OASIS, W3C, OMG e Dublin Core, que produziram normas técnicas
sobre interoperabilidade, metadados e tecnologias semanticas e relacionadas com a Web.

Especialmente relevantes para as instituicdes de protecdo social sdo as diretrizes de TIC da Associagao
Internacional de Seguranca Social (AISS), que fornecem uma orientagdo pratica extensiva sobre a
governagao e a gestdo das TIC e foram preparadas especificamente tendo em mente as institui¢des de
protecdo social.

Estas normas e quadros internacionais sdo exemplos dos amplos recursos disponiveis para as
instituicdes de protecdo social que podem apontar para procedimentos comprovados e testados para
governar e gerir a complexa gama de utilizacao das TIC.

Governacgao e gestao

A governacao e a gestao das TIC na protecdo social dizem respeito a organiza¢do, a implementacdo
e ao funcionamento dos sistemas. Isto significa definir principios, estratégias, processos e fun¢des
relacionados com as atividades das TIC em geral, bem como gerir dados, infraestruturas e investimentos
e garantir a continuidade das atividades no ambiente tecnoldgico.

Existe um equilibrio delicado mas crucial entre a governagao
institucional, a governacao das TIC e a gestao das TIC:

A governacdo institucional define as politicas, o acompanhamento e os incentivos relacionados com a
transparéncia, o envolvimento das partes interessadas, a presta¢do de contas e a responsabilidade pelos
ativos financeiros, fisicos, humanos, de propriedade intelectual, de TIC, de informacdo e relacionais.
Trata-se de um mandato alargado que determina as estratégias que orientardo o desenvolvimento
institucional ao longo do tempo.

A governacao das TIC centra-se geralmente em quem decide o qué, quando e como. Esta define quais
sdo as medidas adequadas a tomar e a forma adequada de agir. Ajuda as institui¢des a monitorizar
as decisdes em matéria de TIC e a equilibrar as decisdes criticas sobre investimentos, infraestruturas,
arquitetura, principios das TIC e alinhamento dos processos empresariais. As decisdes de governagao
das TIC formalizam os objetivos relevantes para as atividades relacionadas com as TIC.

A gestdo das TIC define a estrutura, os processos e os controlos para planear, desenvolver, executar e
monitorizar as atividades necessarias para atingir os objetivos estratégicos e as politicas estabelecidas
pelas TIC e pela governagao empresarial.

A norma ISO/IEC 38500 define a governagdo das TIC como: “o sistema pelo qual a utiliza¢do atual e futura
das TI é dirigida e controlada. A governagao empresarial das TI implica avaliar e dirigir a utilizacdo das
TI para apoiar a organizacao e monitorizar essa utilizagdo de forma a cumprir os planos”. Isto inclui a
estratégia e as politicas de utilizacdo das TIC numa organizagao.



Governacao de sistemas de prote¢do social: um percurso de aprendizagem
Médulo n.° 2: Tecnologias de informagao e comunicacéo e dados

P © Unsplash.com/Sammy Yayo

A norma baseia-se nos seis principios seguintes para orientar a
boa governacdao empresarial das TIC.

Estabelecer responsabilidades. Os individuos e grupos da organizagdo conhecem as suas
responsabilidades em termos de oferta e procura de TIC. Quem tem responsabilidades tem também
autoridade para as cumprir.

Estratégia. As estratégias empresariais institucionais devem estar alinhadas com as possibilidades
institucionais em matéria de TIC e todas as TIC da organizagdo devem apoiar as estratégias empresariais.

Aquisicao. Todos os investimentos em TIC devem ser efetuados por raz8es validas e com uma andlise
adequada. Deve haver um controlo regular para avaliar se existe um equilibrio adequado entre
presta¢des, oportunidades, custos e riscos, tanto a curto como a longo prazo.

Desempenho. A utilizagdo das TIC deve conduzir a beneficios institucionais, fornecendo os servicos,
os niveis de servigo e a qualidade do servigo para satisfazer os requisitos empresariais atuais e futuros.

Conformidade. A utiliza¢cdo das TIC deve ajudar a garantir que 0s processos empresariais cumprem a
legislagcdo e a regulamentacdo. As politicas e praticas sdo claramente definidas, implementadas e aplicadas.

Comportamento humano. As politicas, praticas e decisdes em matéria de TIC respeitam o
comportamento humano e reconhecem as necessidades de todas as pessoas envolvidas no processo.

Estes principios abrangem a maior parte dos aspetos das atividades das instituicdes e sé podem ser
aplicados com a participacdo ndo sé dos profissionais e do pessoal técnico das TIC, mas também do
pessoal envolvido na gestdao dos processos administrativos, de auditoria, de recursos humanos e
empresariais, juntamente com as autoridades das institui¢des.

Com base nestes principios, a governacao das TIC avaliara os objetivos e metas institucionais, a fim de
determinar as prioridades e as acdes a empreender, monitorizando o desempenho e o cumprimento a
luz do plano formalizado. A gestdo das TIC centrar-se-a no planeamento, na criagdo, na execuc¢ao e no
acompanhamento de atividades alinhadas com a direcdo definida pela governac¢do das TIC.

A dimensdo, a complexidade e o impacto do trabalho de protecdo social ditam geralmente que
estas instituicdes devem ter uma perspetiva a longo prazo das TIC e da sua utilizagdo. Os papéis
fundamentais que estas instituicdes desempenham na consecug¢do dos Objetivos de Desenvolvimento
Sustentavel e na resposta aos muitos desafios globais emergentes, bem como a crescente
complexidade dos programas que implementam, exigem a utilizagdo de servicos de TIC fiaveis e
rigorosamente geridos que possam prestar servigos com qualidade e continuidade. E dificil imaginar,
e muito menos implementar, esforgos relevantes de prote¢do social sem uma utilizacdo extensiva das
TIC. Estas determinam frequentemente os limites entre o que pode e o que ndo pode ser feito.

A governacdo e a gestdo das TIC podem ajudar as institui¢cdes a assumir o controlo dos seus processos,
a melhorar o seu desempenho e a lidar com as complexidades das TIC. Isto é crucial para compreender
e enfrentar as implica¢des da dependéncia financeira e tecnolégica, bem como a multiplicidade de
intervenientes, produtos e servigos nas TIC. O desenvolvimento e o funcionamento dos programas de
protecdo social necessitam de abordagens rigorosas e normalizadas para alcangar a coordenagdo e
a qualidade dos servigos.
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A necessidade de uma governacao de alto nivel

A importancia decisiva da governac¢do das TIC exige que esta envolva os mais altos niveis de autoridade
institucional. A responsabilidade pela administracdo destes recursos cruciais, que sdo um fator
indispensavel para a concessao de prestagfes e servicos, ndo pode recair exclusivamente sobre o
pessoal das TIC. A situagdo é um pouco irénica: as TIC tornaram-se demasiado importantes para serem
deixadas exclusivamente nas maos do pessoal especializado em TIC. Isto significa que, uma vez que
as estratégias e os objetivos das institui¢des de prote¢do social sdo afetados de forma critica pelas
decisdes relativas as TIC, estas decisdes devem, em ultima analise, ser da responsabilidade daqueles
que detém autoridade institucional de alto nivel para dar orientacdes.

O formato exato da autoridade de alto nivel pode assumir varias formas - um conselho, um diretor
executivo, um presidente ou um diretor-geral. Se esta autoridade estiver bem informada sobre as TIC,
tanto melhor. No entanto, se ndo for esse o caso, esta autoridade deve exigir que o pessoal e a direcdo
das TIC expliquem de forma pormenorizada ndo sé as propostas, mas também as consequéncias das
suas escolhas e estratégias. Esta iniciativa de comunicagdo pode entdo ser alargada para além das
autoridades de alto nivel a toda a institui¢cao, melhorando, assim, a compreensdo e a coeréncia das
decisdes de governagdo e gestdo das TIC.

Planeamento estratégico

As organiza¢bes de protecdo social ndo sao organizagdes de TIC, mas dependem cada vez mais de
uma utilizagao eficaz das TIC. Depois de estabelecerem responsabilidades e processos de tomada de
decisdo adequados, as instituicdes devem formalizar uma estratégia de TIC que esteja alinhada com
a sua estratégia institucional. Existem muitas metodologias e processos que podem ser seguidos com
resultados razoaveis, mas talvez o elemento mais importante da estratégia de TIC seja o seu ambito a
longo prazo e o seu foco na melhoria continua e gradual.

Nas instituicdes de protecdo social, a recolha, conservacgao, utiliza¢cdo, analise e partilha de dados
constituem o papel central das TIC na Organizagao. Para cumprir este papel, as atividades de
governagdo e gestdo continuas sao um fator essencial. Para além de garantir que a tecnologia
esta disponivel, é necessario assegurar que o0s recursos humanos, recursos intelectuais, processos
implementados, fundos, decises politicas, dados, compreensdo dos dados e tempo necessarios
também estdo disponiveis.

O ciclo de planeamento classico prop&e objetivos estratégicos que sdo viaveis dentro do periodo de
tempo previsto e relevantes para a evolu¢do das operac8es de TIC. Segue-se uma execugao rigorosa
das atividades planeadas, o acompanhamento da implementag¢do para melhorar o processo e
compreender as mudancas trazidas pelas atividades planeadas, e o encerramento do ciclo através do
ajustamento dos objetivos estratégicos a luz do novo contexto criado pela implementagao do plano.
Este ciclo repetido continuamente é a melhor forma de aproveitar os resultados positivos desejados
do estabelecimento de um processo de governacdo e gestao das TIC.

Decisdes claras de governagao e gestao permitirdo a elaborag¢do, compreensao
e comunicacgdo da estratégia para as TIC, que deve refletir:

> o quadro de governagdo e gestdo que sera adotado para alcancar os resultados desejados;

> 0s processos empresariais atuais ou os procedimentos operacionais normalizados da organizacdo e
0 ambiente das TIC;

> as questdes institucionais que impulsionam a mudanga e os projetos que serdo implementados
para as resolver;

> os resultados mensuraveis e os produtos que serdo alcangados através da implementacdo das
estratégias e dos projetos delineados;

» o orcamento de investimento em TIC, que deve refletir as potenciais oportunidades para as TIC
impulsionarem a mudanca e apoiarem a organizacao;

> gestdo dos recursos (orgamento e custos, recursos humanos, fornecedores, ativos e acordos de
servicos), gestdo da qualidade dos servicos e gestdo dos riscos;

> instalac®es, infraestruturas e plataformas de TIC;
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> as exigéncias e requisitos decorrentes de novos sistemas e a evolugao dos sistemas implementados,
incluindo uma arquitetura de TIC que permita o desenvolvimento modular e interoperavel de bases
de dados, motores de transacdo e interfaces;

> processos de gestao da seguranga;
> processo de gestdo das modifica¢des, incluindo a avaliagao dos riscos;
> aquisi¢des e processos de gestao de fornecedores.

A lista acima ndo estd completa e ilustra a complexidade da questdo em causa e a importancia de a
abordar de forma continua e gradual. Uma vez que ndo se trata de uma tarefa facil, a aplicacdo de um
planeamento estratégico das TIC que seja coerente com as normas internacionais acima mencionadas
exige um esforgo institucional significativo e a vontade de enfrentar desafios a cultura e aos processos
organizacionais. O impacto destas mudancgas pode tornar-se um obstaculo ao planeamento e a
implementagdo do processo de governacdo e gestdo das TIC. Para ultrapassar estes obstaculos, a
instituicdo deve considerar o ambito a longo prazo dos seus objetivos e metas e reconhecer que os
resultados mais importantes resultardo de mudancgas na cultura institucional e de um aumento
cumulativo da capacidade institucional para governar e gerir as TIC.

Gestao da prestacao de servigos de TIC

A prestacdo e o apoio dos servicos de TIC permitem e sustentam a prestacdo dos servicos de protecao
social que a organizacdo fornece. E aqui que a politica e a concecdo dos regimes se juntam ao pessoal
e as pessoas que recebem os servigos de protec¢do social para se transformarem num resultado de
protecao social, mediado pelas TIC. A prestacdo de servigos visa fornecer niveis de servico definidos e
medidos aos utilizadores, abrangendo todos os sistemas implementados pela instituicdo. E através da
prestacdo de servicos que a instituicdo, os seus pares e a sociedade percecionam o valor fornecido pelo
hardware, software, telecomunica¢des e processos empresariais em geral.

A prestacgdo de servicos deve proporcionar aos utilizadores o acesso aos servicos oferecidos pela
instituicdo, o que deve acontecer através de uma variedade de canais, a fim de atender a multiplos grupos
de utilizadores. Esta deve garantir que o acesso é concedido apenas as pessoas autorizadas a interagir
com estes servicos. Deve minimizar a ocorréncia e o impacto de qualquer interrupgao dos sistemas de
TIC e 0 consequente impacto nos servigos prestados. Deve garantir que 0s processos empresariais da
organizagao sdo resilientes e capazes de continuar o funcionamento dos processos-chave e preservar
a disponibilidade da informacdo em caso de catastrofes ou interrupg¢des significativas. Através de uma
utilizacdo eficaz e eficiente das TIC, os servicos de protecdo social e os sistemas que os apoiam devem
ser considerados fiadveis e capazes de desempenhar fun¢des especificas.

Para atingir estes objetivos, a prestacdo de servigos abrange o ciclo de vida dos sistemas e servicos,
incluindo o planeamento, a concecdo, o desenvolvimento, as operagdes e a manutencgao. A gestdo da
prestacdo de servigos de TIC fornece um quadro normalizado para gerir aplicaces de software, problemas
técnicos, operagdes de sistema, pedidos de alteracdo e incidentes. As normas internacionais mais relevantes
para referéncia sdo a ISO/IEC 22301, COBIT® e ITIL, bem como as diretrizes da AISS em matéria das TIC.

Os passos para implementar a gestdo da prestacdo de servicos sdo semelhantes aos descritos
anteriormente para outras normas. Os servicos necessarios para as diferentes unidades de negécio
devem ser identificados, listados e classificados por ordem de prioridade. Este processo deve ser
realizado em consulta com todas as partes interessadas, a fim de garantir que responde efetivamente
a todas as necessidades institucionais. Outra acdo Util consiste em classificar os servicos de TIC, quer
estejam relacionados com processos e sistemas empresariais, quer com servicos TIC de base, como o
fornecimento e o apoio a computadores de secretaria, computadores portateis, impressoras, etc.

Alista de prioridades que se segue deve ser comunicada a toda a organizacdo para divulgar ndo sé a lista
e as prioridades, mas também os critérios e os objetivos da prestacdo de servigos. Uma vez comunicados
0s objetivos do processo de gestao da prestagao de servicos TIC na organizagdo, os responsaveis devem
desenvolver e executar um plano de agao para responder as necessidades de melhoria a curto e médio
prazo. Estas acdes e os resultados subsequentes devem ser acompanhados, medidos, avaliados e
comunicados, a fim de reiniciar o ciclo numa perspetiva de melhoria continua.

A prestacdo de servicos de TIC é um ato de equilibrio continuo e os responsaveis terdo sempre de
fazer escolhas dificeis entre objetivos contraditérios. A estabilidade do sistema entra muitas vezes
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em conflito com a capacidade de resposta atempada, enquanto a qualidade se opde normalmente ao
custo e ao orcamento disponivel, e as decises sobre a forma de reagir aos problemas que surgem sao,
frequentemente, obstaculos a antecipa¢do dos problemas através de uma a¢do proativa.

Estas escolhas persistentemente dificeis tém de ser feitas em consonancia com as metas e os objetivos
institucionais e com a participacdo adequada dos decisores da organizagao, o que nos leva de novo do
dominio da gestdo para o dominio da governacgdo.

Gestao das instalagoes, das infraestruturas e da capacidade

Entre os elementos fundamentais a serem considerados no ambiente das TIC estdo as instalagdes fisicas
onde se encontram o hardware e os servidores que contém os sistemas de TIC. Este é frequentemente o
primeiro desafio em muitas instituicdes - como administrar as instala¢des, infraestruturas e capacidade
que suportam o hardware dos sistemas institucionais de TIC. Trata-se de uma questdo complexa, uma
vez que o ambiente fisico tem de ser protegido contra varia¢cdes de temperatura e humidade, protegido
contra o acesso nao autorizado, fornecido com uma fonte de energia fiavel e protegido contra catastrofes
como incéndios e inundagdes. Todos estes elementos relacionados com a natureza critica da informacdo e
dos dados armazenados determinardo provavelmente a necessidade de redundancia e de contingéncias
para cada uma das infraestruturas ambientais utilizadas. E evidente que, mesmo antes de comegar a
lidar com o hardware propriamente dito, ja existe uma grande complexidade e custos associados a gerir.
A manutengdo de um ambiente de alta qualidade para a infraestrutura das TIC é um ponto de partida
crucial para os processos de governagao e gestao das TIC.

No entanto, o objetivo institucional de alto nivel é que os sistemas, a informacdo e os dados sejam
armazenados de uma forma que cumpra as normas profissionais da industria. Ter e manter algum tipo
de centro de dados pode ser a Unica alternativa disponivel para as instituicdes de prote¢do social em
muitos paises. No entanto, estdo a tornar-se cada vez mais disponiveis outras alternativas que devem
ser sempre avaliadas.

Como muitos governos enfrentam os desafios dos seus processos globais de governacdo e gestao
das TIC, alguns estdo a criar centros de dados governamentais nacionais que podem acomodar os
sistemas das instituicdes de protecdo social. Em muitos paises, podem estar disponiveis alternativas
comerciais para alojar hardware e sistemas. Como em qualquer aquisicdo e contratac¢do, é necessaria
uma analise detalhada dos custos e beneficios, mas esta deve ser efetuada com uma perspetiva
estratégica a longo prazo.

Uma opc¢do cada vez mais disponivel é a contratagdo de um prestador de servigos de computagcdo em
nuvem, que pode oferecer uma infraestrutura, uma plataforma ou um software como servico (Iaas,
PaaS e SaaS, respetivamente). Estas op¢des proporcionam formas flexiveis, escalaveis e cada vez mais
economicas de fornecer capacidade para executar e operar sistemas de TIC a pedido.

Muitas das preocupagdes recorrentes relacionadas com os servicos de computagdo em nuvem
centram-se no facto de os servicos estarem sediados fora do pais e de os dados criticos de prote¢do social
serem armazenados fora das fronteiras e da jurisdi¢cdo do pais. Embora relevante, esta preocupagdo
deve ser ponderada com o facto de que, a menos que a instituicdo tenha acesso a um centro de dados
adequado, aameaca maior e mais imediata aos dados institucionais vird de uma infraestrutura deficiente
e ndo dorisco de perda de controlo proveniente de um prestador de servigos de computa¢do em nuvem
sediado no estrangeiro.

Tal como acontece com a maioria das op¢des de governagao das TIC, uma analise rigorosa dos custos
e beneficios deve ser equilibrada com o cumprimento das leis e regulamentos e com as escolhas
estratégicas. Estas escolhas podem ter consequéncias e impactos profundos. A criagdo de um centro
de dados e a aquisicdo de todas as instala¢des e hardware associados requerem investimentos
iniciais significativos e custos de manutencgdo relativamente baixos. A contratacdo desta capacidade
como um servico reduzird consideravelmente os investimentos iniciais e recorrentes, mas aumentara
consideravelmente os custos operacionais. A capacidade de efetuar uma anadlise financeira do custo
total de propriedade, juntamente com os aspetos estratégicos destas varias opcdes, € uma capacidade
institucional relevante que deve ser cultivada.

Uma vez definidas as escolhas estratégicas, as instituicGes devem criar um processo de gestdo da
capacidade para administrar a sua capacidade de infraestrutura de TIC em estreita consonancia com as
suas necessidades empresariais, garantindo a disponibilidade dos processos empresariais e os requisitos
de desempenho. O objetivo institucional neste caso é equilibrar a procura empresarial que afeta a
procura de servicos com a procura de servigos que afeta a procura de infraestruturas.
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Este processo comega por identificar e dar prioridade aos sistemas de acordo com a sua disponibilidade e
requisitos de desempenho. Isto é consolidado num plano de gestdo da capacidade acionavel que define
todas as configuracdes da infraestrutura nos componentes de hardware e software que suportam os
sistemas de TIC. A sequéncia prossegue com a definicdo dos servicos a fornecer com os respetivos
acordos de nivel de servico (SLA), a implementagao dos procedimentos que fornecerdo o desempenho
e a capacidade dos elementos da infraestrutura e a implementagao de atividades de service desk e
acOes de gestao de incidentes e problemas relacionados com a capacidade das TIC. O processo inclui
também a recolha e andlise de informacgdes sobre a capacidade do servico, a utilizacdo do servico e o
desempenho do servico. A medida que este ciclo se desenvolve, a crescente maturidade do processo de
gestao da capacidade permitird a gestdo das TIC exercer controlo sobre este aspeto fundamental das
suas operacoes.

Gestao de operacoes de TIC

No quadro mais amplo da gestdo da prestacdo de servigos, é necessario prestar especial atengao a
disciplina da gestdo das operacgdes. A tarefa complexa de manter as opera¢des de TICem curso e a
capacidade da prestacdo de servigos, enquanto se implementam novas versdes, melhorias e até novos
sistemas, é intimidante. Para enfrentar isto, os processos rigorosos de governagdo e gestdo sdo a
ferramenta mais potente que temos a disposicdo.

A gestdo das operacdes de TIC é responsavel pelas opera¢des necessarias para fornecer o nivel acordado
de servicos de TIC a organizacdo. Esta consiste em atividades e procedimentos diarios para gerir os
sistemas responsaveis pelas operagdes de prote¢ado social, processos de back-end e fung¢des corporativas
e administrativas. Os processos operacionais, como a administracao da disponibilidade e da capacidade
da infraestrutura, bem como as alterag¢des, a configuragao, as versdes, os patches, as implementac8es
do sistema, etc., sdo geridos em conjunto com muitas partes operacionais interligadas, como o
armazenamento, as bases de dados, os diretdrios, o middleware, as redes, as soluc¢bes de virtualiza¢do e
as solucdes de copia de seguranca, para citar apenas algumas. Este desafio aumenta exponencialmente
com cada novo elemento acrescentado.

Para fazer face a esta complexidade, um dos elementos-chave é a monitorizacdo e o controlo do estado
operacional de todos estes elementos e o0 estabelecimento de procedimentos que permitam uma agao
corretiva adequada quando necessario. Amelhor forma de o conseguir é através da criacdo de um ponto
central com métodos normalizados que, por sua vez, exigirdo sistemas adicionais que também precisam
de ser monitorizados. Nas operag¢des de TIC, a complexidade tende a aumentar.

A gestao das operag8es de TIC ocorre normalmente num ambiente tenso e de grande pressdo. A
responsabilidade de manter os sistemas em funcionamento e, ao mesmo tempo, prevenir problemas
futuros e implementar os sistemas novos ou evoluidos necessarios é um desafio. Aqui, os inevitaveis
compromissos entre a necessidade de mudanca e a necessidade de estabilidade, os recursos limitados
e as crescentes exigéncias e expectativas em relagdo aos servigos de TIC fazem-se sentir de forma mais
acentuada. Por este motivo, € também aqui que a disciplina e as praticas normalizadas de gestao das
TIC sdo mais essenciais.

A organizagdo deve estabelecer acordos de nivel de servico (service-level agreements - SLA), tanto internos
como externos, para que os processos de gestdo das operag¢des de TIC decorram de forma eficiente.
Estes SLA constituirdo a referéncia para o acompanhamento e controlo e funcionardo também como
marcos para o processo de melhoria continua. Consistem num conjunto de declara¢des formais em
constante evolucao que abrangem o dmbito, os tempos de funcionamento, o desempenho do servico e
outros critérios relevantes para definir, compreender, documentar, monitorizar, medir, rever e planear o
nivel de prestacdo de servicos de TIC.

Planear o processo de gestdo de opera¢des com base em SLA definidos significa, normalmente, efetuar
anadlises regulares das lacunas entre os requisitos do processo empresarial e os servigos disponiveis.
Isto permite a equipa de gestdo das TIC, em consulta constante com os intervenientes no processo
empresarial, identificar os requisitos empresariais e traduzi-los em requisitos de TIC. Com isto, é possivel
priorizar, orcamentar e planear uma visdo mais clara das atualiza¢des necessarias de hardware, software
ou infraestrutura, a fim de atender as necessidades e capacidades da instituicdo em termos de qualidade
de servico.
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Gestao de eventos, problemas e incidentes

Na gestdo das TIC, um incidente é uma interrupcdo singular e ndo planeada ou uma reducdo subita e
significativa do desempenho de um servico de TI. Um evento é uma alteragdo menor no estado do sistema
ou servico na infraestrutura de T1. Os eventos e incidentes sdo detetados no acompanhamento e controlo
das operacdes ou comunicados pelos utilizadores através do servico de apoio. A expetativa é que um evento
ou incidente possa ser resolvido rapidamente. Um problema, por outro lado, é normalmente recorrente e
de maiores propor¢des e é frequentemente a causa principal dos incidentes. Por conseguinte, a ocorréncia
de incidentes e eventos pode ser uma indicagao de uma falha do sistema no futuro. O acompanhamento,
a anadlise e a correcdo de eventos e incidentes sdo necessarios para uma gestdo eficaz dos problemas.

Os incidentes tém um impacto negativo nas operag¢des e devem ser tratados de forma expedita, a fim de
restabelecer os servicos normais o mais rapidamente possivel. Os eventos sao indicativos de possiveis
incidentes e problemas e devem ser acompanhados e geridos. Os problemas sdo normalmente de
natureza mais complexa e necessitam de uma abordagem sistematica, incluindo praticas proativas e
preventivas que implicam frequentemente altera¢des nos sistemas e aplicacdes.

Os procedimentos e as solucdes alternativas para gerir e resolver incidentes, eventos e problemas
constituem, juntamente com os elementos monitorizados dos sistemas, a base de conhecimentos
utilizada para analisar a causa raiz destas ocorréncias indesejaveis. Isto permite que o processo de
gestdo de operagdes detete, trate e previna proativamente futuros eventos, incidentes e problemas.

Gestao da continuidade dos servigos TIC

Os riscos envolvidos em qualquer interrup¢do de um processo empresarial sdo muitos e elevados e, se
forem agravados por riscos de perda ou corrupc¢do de dados, o impacto para a organizacao de protecao
social pode ser grave. Perdas financeiras, danos a reputacao, riscos regulamentares e encargos podem
seguir-se a uma interrupg¢ao na continuidade de um servigo critico.

Uma das normas mais importantes da gestdo de operacdes € a continuidade do servico. Os
procedimentos de back-up das operagdes e servicos criticos sdo frequentemente o ponto de partida das
atividades de gestao das operacdes. No entanto, estes sdo apenas 0s primeiros passos necessarios para
garantir a continuidade do servico. A continuidade do servico significa que a organizagdo esta preparada
para recuperar os seus servicos de TIC se estes forem danificados ou colocados fora de agdo por uma
catastrofe ou um ataque subito. A gestdo da continuidade do servigo é o processo reativo e proativo que
estrutura o planeamento de contingéncia para esta recuperacao.

Os dados devem ser protegidos por um procedimento regular de cépia de segurancga, que deve ser
testado e verificado constantemente para garantir que os dados podem ser recuperados de forma eficaz.
Os sistemas também precisam de ter copias funcionais que possam ser recuperadas se uma catastrofe
provocar uma interrupgao. O hardware e a conetividade devem ter solu¢des de contingéncia para o caso
de serem comprometidos. Instala¢cdes como o fornecimento de energia, no-breaks, geradores, estruturas
de climatiza¢do, cablagem e outros equipamentos também devem ter contingéncias. Normalmente,
estas contingéncias estdo localizadas a distancia, noutro local, para evitar catastrofes com efeitos
generalizados (incéndios, inundac8es, terramotos, etc.).

Depois, hd a questao do tempo de recuperagdo. Durante quanto tempo é aceitavel que os sistemas nao
funcionem apés uma catastrofe? Quanto mais curto for o tempo, mais contingéncias com sincronizagao
de dados, hardware e software devem ser previstas. A complexidade e os custos aumentam rapidamente.

Um planeamento cuidadoso, com uma categorizagao e priorizacdo adequadas dos processos e servicos
criticos, é crucial para manter a disponibilidade e a continuidade dos servigos de TIC a um nivel aceitavel.
Isto constitui o plano de gestdo da continuidade do servico - as politicas, os objetivos e o ambito das
acdes necessarias para a continuidade dos processos e servigos de TIC criticos.

Estas a¢des visam assegurar a continuidade dos servicos de TIC criticos e abrangem os sistemas,
aplica¢des, dados e documentag¢do mantidos ou processados pela instituicdo ou por terceiros. Estas
devem ter em conta todas as informacgdes e servicos criticos, aplicando as medidas de emergéncia
necessarias. E evidente que, embora essenciais, estas acdes podem consumir enormes quantidades de
recursos e tém uma natureza semelhante & de um seguro - um seguro muito caro. E por esta razdo que
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uma analise rigorosa da rela¢do custo-beneficio e da viabilidade é tdo importante a fim de permitir que
a estrutura de governagado tome as decisdes dificeis sobre como assegurar que a instituicdo de protegao
social terd a capacidade de recuperar e continuar a prestar os seus servicos em caso de catastrofe.

No entanto, uma gestdo adequada da continuidade das TIC ndo garante, infelizmente, a continuidade
global das atividades da institui¢do. Para isso, a instituicdo de protecdo social deve desenvolver,
implementar e testar um processo mais amplo de continuidade das atividades com os elementos de
gestdo correspondentes, incluindo outras dimensdes necessarias, tais como pessoal e disposi¢des
logisticas que, juntamente com os servigos de TIC, garantirdo a prestacdo continua dos servigos que
compdem o mandato institucional.

Gestao do ciclo de vida do sistema

Desenvolver e gerir aplicagdes de software ao longo de todo o seu ciclo de vida, incluindo requisitos,
concegdo, estrutura, implementagdo, funcionamento e otimizagdo, é uma tarefa dificil. As instituicdes de
protec¢do social devem lembrar-se que o seu foco principal, a sua atividade principal, ndo sao as TIC. Estas
devem concentrar-se muito mais na gestdo e no controlo do que no desenvolvimento e na manutengdo.
A orquestracdo de todos os servicos de TIC e a sua interoperabilidade exigem a definicdo de normas
institucionais a seguir a longo prazo. Estas normas e este quadro devem ter em conta a obsolescéncia
frequentemente rapida dos produtos de TIC, bem como a dependéncia financeira e tecnoldgica relacionada
com as escolhas feitas em relacdo as tecnologias e aos produtos.

Ao analisar o custo total de propriedade de um sistema de TIC, a instituicdo deve considerar todo o ciclo de
vida. Isto inclui a orcamentacdo dos requisitos de hardware, requisitos de manutencao, requisitos de recursos
humanos e custos de desenvolvimento. Os custos a longo prazo do desenvolvimento sao frequentemente
muito mais elevados do que o previsto. Talvez, ap6s estas considerag¢des, as institui¢cdes considerem que
a melhor forma de atuar relativamente aos sistemas é comecar por fazer um esfor¢o de reutilizagdo de
aplicagdes ou partes de aplica¢Bes para responder as suas necessidades. Se tal nao for possivel, deve ser
considerada a possibilidade de contratar a aplicagdo como um servigo prestado por fornecedores externos.
Se isso nao for possivel, a préxima opgdo é a aquisicdo de codigos ou sistemas prontos a utilizar. Algumas
instituicdes analisardo mesmo a possibilidade de abandonar o projeto antes de desenvolverem o sistema
internamente. No entanto, se o desenvolvimento interno for inevitavel, é fundamental exercer um controlo
adequado sobre o processo. Gerir isto de uma forma holistica é a fun¢do da norma aqui descrita.

Um ciclo de vida de desenvolvimento de sistemas comega com uma analise preliminar que compreendera
a natureza e o ambito do problema, propora solugdes, descrevera os custos e beneficios e apresentara
recomendagdes. Em seguida, a definicdo dos requisitos deve definir as func¢bes e opera¢des da aplicagdo
pretendida. Isto exige a recolha e interpretacdo de factos, o diagnéstico de problemas e a recomendacao
de melhorias no sistema. Isto conduz a fase de conce¢do dos sistemas, para a qual as funcionalidades e
operacdes desejadas sdo descritas em pormenor, incluindo regras comerciais, diagramas de processos e
outra documentag¢do. O passo seguinte é o desenvolvimento, durante o qual é efetuada a codificacdo.
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Segue-se a integragao e testes, durante os quais as partes do c6digo sao reunidas num ambiente de
teste e verificadas quanto a erros, bugs e interoperabilidade. Se for bem-sucedido, sequem-se as fases de
aceitacdo, instalacdo e implementacao, durante as quais o software é colocado em producdo e executa o
processo empresarial. Ao longo da sua existéncia, o software necessitara de manuten¢ao, durante a qual,
entre ajustes e alteragdes constantes, serd também analisado e avaliado. Durante a avaliagdo, a instituicao
pode verificar se este cumpre os requisitos e objetivos empresariais e se é fiavel e funcional. A dada altura,
as respostas a essas perguntas ndo serdo satisfatérias e comeca a fase de eliminagdo. A institui¢ao planeia
arquivar, eliminar ou destruir a informagdo, o hardware e o software que esta a ser substituido. Isto deve
ser feito de acordo com os requisitos de seguranga para evitar a divulgagao ndo autorizada de dados. O
planeamento deve também assegurar a migragdo para um novo sistema.

Se partes deste ciclo estiverem a ser realizadas por organizacdes externas, como é frequentemente o
caso do desenvolvimento, o quadro institucional definido deve ser incluido nos contratos e nos SLA. A
documentacdo formal e exaustiva de todos os processos é também fundamental para todos estes
processos. E a Unica forma de a instituicdo manter o controlo total dos conhecimentos relativos aos
sistemas e servicos. Isto é necessario para garantir que o conhecimento tacito incorporado nos cédigos
e sistemas por programadores internos ou externos seja formalizado e transformado em conhecimento
institucional acionavel que permita a gestdo futura adequada dos sistemas e servicos.

Todas as solugdes desenvolvidas ou adquiridas devem ter, por defeito, pistas de auditoria, pistas de
monitorizacdo e capacidades de analise de dados. Isto permitira igualmente uma abordagem baseada em
dados em termos de acompanhamento e controlo, bem como a possibilidade de avaliar tanto os servicos
de TIC como o desempenho institucional e os programas de protecado social.

Os governos também estdo a enfrentar os seus processos de digitalizacdo, em muitos casos estruturando
politicas nacionais para a administracdo online e estabelecendo o quadro para o desenvolvimento e
gestao de aplicacBes de software. As organiza¢des de prote¢do social devem compreender, ter em conta
e integrar estes esforcos, bem como estar em conformidade com os regulamentos nacionais relativos a
administracdo publica em geral.

Processo de gestao da procura

A governacdo das TIC é o que permite a arbitragem e o equilibrio adequados de todos os diferentes
interesses e perspetivas dos objetivos institucionais. Isto é especialmente relevante no processo. As
constantes alteracOes e personaliza¢des dos sistemas de TIC consomem recursos e tempo e ameagam,
por vezes de forma critica, o bom funcionamento dos sistemas. Estes sdao os pre¢os pagos pela equipa
de TIC. A auséncia de funcionalidades para responder as necessidades dos processos empresariais e
as alteracBes regulamentares ou de conceg¢do dos sistemas pode afetar gravemente a prestacdo de
servicos. Estes sdo os precos pagos pelos responsdveis pelo processo empresarial. Ambos os pregos
acabam por ter impacto na organizagao como um todo, o que constitui um exemplo da necessidade de
uma governagao de alto nivel para arbitrar quais sdo os interesses institucionais a ter em conta, a que
niveis de custo-beneficio tal deve ser feito, quem deve ser afetado e como o custo deve ser suportado.

O processo de gestdo da procura pretende compreender, antecipar e influenciar a procura de servicos
de TIC, a fim de racionalizar e otimizar a utilizacdo dos recursos. Isto s6 pode ser feito em estreita relagao
com os responsaveis pelos processos empresariais dentro da organiza¢do. Os objetivos de governagao
dos sistemas de TIC, alinhados com os objetivos institucionais, estruturam esta relagdo entre as
diferentes entidades da organizagdo. O resultado é um plano estratégico a longo prazo para a procura
de servicos de TIC, com a devida consideragdo pela inovagao ou melhoria.

Para além de um dialogo profundo e constante com os responsaveis pelos processos empresariais, a
equipa de TIC deve utilizar os dados recolhidos e analisados no acompanhamento e controlo do processo
de gestdo das operacdes, bem como os dados da service desk relativos a incidentes, pedidos e problemas.
Até certo ponto, algumas inferéncias sobre o progndstico da procura podem ser estruturadas através da
medi¢ao da frequéncia, do volume, da duracdo e da localiza¢do da utilizacdo do servigo.

Ao mesmo tempo que prepara e implementa melhorias e aumentos de capacidade, o processo de gestdo

niveis minimos de servico acordados.
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Gestao das modificagoes

Como ja foi referido, o impacto das modifica¢6es introduzidas pelos sistemas de TIC pode ser intimidante.
Para fazer face a estes impactos, orientar as mudangas para resultados positivos e controlar os riscos e
as possiveis consequéncias negativas, as instituicdes de prote¢do social podem estabelecer um processo
de gestdo das modificagdes. Isto permitira a evolucdo dos processos empresariais e dos sistemas e
infraestruturas de TIC em condi¢des controladas.

A ITIL define as mudancas no ambiente de TIC como a adi¢do, modificacdo ou remocdo de qualquer
servico ou componente de servico autorizado, planeado ou suportado que possa ter um efeito nos
servicos de TIC. Para efetuar estas mudancas de forma a minimizar os riscos e otimizar as possibilidades
de sucesso, a instituicdo deve implementar um processo de gestdo da mudanca. Isto permite
compreender as mudangas a implementar, bem como os riscos e as medidas associadas, de modo a
minimizar o impacto negativo nas operacgdes e nas partes interessadas. A gestdo das modifica¢des inclui
a avaliacdo dos riscos relacionados com as modificagdes propostas em todos os sistemas e servigos
afetados, bem como planos de emergéncia para eventuais problemas. Tal como acontece com todos
0s processos de governagdo e gestdo, a gestdo das modificacdes também deve ser formalizada,
monitorizada, avaliada e melhorada de forma continua.

E importante notar que a maior parte dos desafios relacionados com a gestdo das modificacées ndo
advém da tecnologia - embora se deva prestar aten¢do a esta dimensao - mas sim do elemento humano,
que tera sempre uma relacdo complexa e multifacetada com a mudancga no ambiente e nos processos
de trabalho.

Gestao da seguranca da informacao

A gestdo da seguranca da informacdo esta no centro da governagdo e da gestao das TIC, uma vez que
a confidencialidade, a integridade e a disponibilidade das informagdes contidas nestes sistemas sdo a
base sobre a qual se mantém a confianca nos dados e nas informacdes. O papel da gestao da seguranca
da informacdo é a protecdo da informacao e dos sistemas de informacdo contra o acesso, a utilizacdo,
a divulgacdo, a perturbacdo, a modificagdo ou a destruigdo ndo autorizados. Estes problemas incluem,
mas ndo se limitam a catastrofes, avarias no computador ou no servidor e roubo fisico.

Uma instituicdo de protecdo social deve aplicar um processo de gestdo da seguranca da informacao
para proteger os seus dados e recursos de informacdo contra ameacas ou perdas. O objetivo é manter
ainformacao e os dados disponiveis, fidveis e utilizaveis por utilizadores autorizados, bem como manter
os seus sistemas de TIC resistentes a ataques e capazes de resistir ou recuperar de falhas. As normas
internacionais mais relevantes sdo a ISO 27001 e a ITIL v3 - Service Operation.

Estas normas abordam os cinco elementos-chave seguintes.

Controlo. Estabelecer uma estrutura organizacional para preparar, aprovar e implementar a politica de
seguranca da informacdo. Atribuir responsabilidades e estabelecer e documentar o processo.

Planeamento. Conceber e recomendar medidas de seguranca adequadas, com base na compreensdo
dos requisitos da organizagao.

Implementacdo. Estabelecer procedimentos, ferramentas e controlos adequados para apoiar a
politica de seguranca.

Avaliacao. Efetuar auditorias regulares a seguranca técnica dos sistemas de TIC para supervisionar e
verificar o cumprimento da politica de seguranca e dos requisitos de seguranca.

Manutencao. Melhorar continuamente as medidas e os controlos de seguranca, bem como os
mecanismos através dos quais sdo monitorizados e controlados, a fim de manter um regime eficaz de
seguranca da informagao.
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As medidas a implementar para minimizar as ameacas e o impacto dos
erros humanos sdo geralmente classificadas da seguinte forma.

Medidas preventivas. Estas centram-se na prevencado de incidentes de seguranca. Para que estas medidas
preventivas de seguranca sejam eficazes, sdo necessarias medidas como o controlo dos direitos de acesso, a
autorizagdo, a identificacdo, a autenticacao e o controlo do acesso aos sistemas de informacao institucionais.

Medidas de reducao. O seu objetivo é minimizar os danos resultantes de incidentes de seguranca. A
implementacdo de planos de emergéncia e a execucdo de cépias de seguranga automatizadas de dados e
sistemas criticos sdo alguns exemplos destas medidas.

Medidas de detecao. Estas consistem em sistemas de monitorizacao que visam identificar um risco ou
uma ameaga.

Medidas de repressao ou de supressao. Estas sao postas em pratica para combater quaisquer incidentes
de seguranca recorrentes, bloqueando automaticamente liga¢des ou nomes de utilizador de enderecos IP
suspeitos, por exemplo.

Medidas de correcao. Estas reparam os danos causados por erros ou incidentes, sempre que possivel.

Todos estes elementos e medidas devem ter em conta o equilibrio dinamico entre a necessidade de
aceder e utilizar informacgdes e dados institucionais e a necessidade de proteger essas informacgdes
e dados. A seguranca total significa a auséncia de acesso ou de utilizagdo, ao passo que a liberdade
total significa a auséncia de seguranca e de possibilidade de confianca na informacdo e nos dados. Este
equilibrio dindmico é a esséncia da gestdo da seguranca da informagao.

Outro ponto crucial é o facto de a seguranga da informagdo ndo ser predominantemente uma questdo
de tecnologia aplicada, mas sim um processo de gestdo da interagdo e do comportamento humano
relativamente a informacdo e aos dados. O elemento humano é a fonte da maioria dos incidentes de
seguranca e o comportamento humano e a cultura organizacional sdo as chaves para uma seguranca da
informacdo adequada. Mais do que qualquer outra questdo de governacao e gestdo, é a comunica¢do
eficiente e a sensibilizagdo institucional generalizada que sdo fundamentais para os processos de
seguranca da informacao.

Aquisicoes, investimentos e gestao de fornecedores

As institui¢des com procedimentos adequados de governagao e gestao devem efetuar sempre uma analise
rigorosa dos custos e beneficios nos seus orcamentos para as TIC, a fim de aumentar a sua eficiéncia e
eficacia. As TIC sdo dispendiosas e representam normalmente uma grande parte de qualquer investimento
e orcamento operacional. Em tempos dificeis, em que é necessario cortar custos, o orgamento das TIC
pode ser alvo de escrutinio. Sem uma compreensao profunda dos requisitos empresariais e uma ligagdo
clara aos objetivos empresariais institucionais, o orcamento das TIC pode ser questionado, especialmente
quando os investimentos e os custos das TIC ja estdo numa tendéncia ascendente.

Esta situacdo é agravada pela frequente incapacidade da gestdo das TIC para explicar claramente o valor
acrescentado dos investimentos tecnolégicos. As necessidades de investimento em TIC sdo apresentadas da
seguinte forma: o sistema x precisa de uma atualizacdo nos servidores de aplicagdes, porque é aversaoy e o
padrao de mercado ja é a versao z. Estas propostas devem ser apresentadas numa perspetiva diferente, como
por exemplo: esta atualizagdo proposta permitir-nos-a servir x por cento mais beneficiarios em y por cento
menos tempo. Deve ser fornecida uma declaragdo clara do valor acrescentado nos processos empresariais.

A governacao e gestdo das TIC é uma parte crucial e central da governagdo e gestdo institucional global.
Esta assegura a disponibilidade de recursos adequados no ambiente das TIC (orcamento, recursos
humanos, fornecedores, ativos e acordos de servicos), definindo claramente o que constitui o seu valor
e quais as partes da organiza¢do que beneficiardo. Devera ajudar a instituicdo a selecionar e executar
investimentos e a gerir ativos e a otimizar o valor com recursos acessiveis a um nivel de risco aceitavel.

Normalmente, as organiza¢des que poupam dinheiro gracas as TIC apresentam resultados melhores e
mais consistentes ao longo do tempo quando comparadas com as organiza¢des que poupam dinheiro
nas TIC. No entanto, é sempre necessario efetuar uma analise rigorosa do investimento e da gestao do
valor, bem como a devida ponderagao dos resultados com uma avalia¢do do retorno do investimento.

A gestdo do investimento em TIC consiste num conjunto complexo de hardware, licengas de software,
aplicacdes de software e servigos. Este conjunto inclui ndo sé a aquisicdo de elementos de TIC, mas
também pagamentos periédicos correspondentes a licengas de software, atualiza¢des e renovagoes,
bem como apoio técnico e contratos relativos a servigos de TIC em geral. Além disso, o processo de
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gestdo do investimento em TIC deve ter em conta toda a legislacdo e regulamenta¢do nacional e
institucional pertinente em matéria de adjudicacdo, contratagdo e aquisigao.

A maior parte das mudancas e dos resultados importantes trazidos para a instituicdo pelas TIC sera
obtida através de aquisi¢Bes e contratos. Esta é uma area de foco importante, na qual € necessario um
conhecimento profundo do setor das TIC e do ambiente do pais onde a instituicdo esta localizada. Sera
necessaria a formacdo de especialistas em aquisi¢des e contratos, centrada nas TIC, a fim de adquirir
e aplicar as melhores e mais adequadas soluc¢des. Nas TIC, o preco é, pelo menos, tdo importante
como a eficiéncia, a eficacia e a efetividade. A instituicdo tera de aprender a encontrar o equilibrio
entre os investimentos destinados a apoiar o presente e aqueles destinados a construir o futuro.

Este delicado ato de equilibrio também é necessario quando se lida com sistemas proprietarios ou
de cédigo aberto. A questdo torna-se mais complicada devido a necessidade de compreender e
calcular o custo total de propriedade. Esta perspetiva centra-se na sustentabilidade a longo prazo
dos sistemas envolvidos, em que os custos ocultos e indiretos podem ser associados aos produtos
complementares necessarios, a manutencdo e aos servicos adicionais. Também estdo presentes
varias estratégias de dependéncia tecnoldgica e de fornecedores que sdo comuns no mercado das
TIC. Para o efeito, devem ser efetuadas avalia¢Bes de risco constantes para todas as propostas de

investimento, em especial para os contratos externos e a externalizagao.

Tal como acontece com todos os outros processos de governagao e gestao, a gestao dos investimentos
em TIC implica um acompanhamento e uma avaliagdo permanentes dos resultados e uma comunicagao
constante e transparente da estratégia, do quadro, dos processos e dos resultados.

Service desk e processamento de pedidos

Como mencionado, a confianca nas TIC e na sua governagao e gestdo dentro da organizagao é
fundamental para o bom funcionamento da protecdo social. Para que os utilizadores dos sistemas
tenham confianga nos servicos de TIC, para além de todas as a¢des discutidas, € também necessario
estabelecer um ponto de contacto Unico para todos os pedidos dos utilizadores. Este ponto de contacto,
normalmente designado por service desk na industria, é o centro nevralgico dos servigos de TIC, tanto
pela sua importancia como pelo seu potencial para causar problemas.

Este ponto de contacto para todos os pedidos, informacdes e reclamacg8es dos utilizadores sobre
servigos e procedimentos utiliza praticas sistematicas e normalizadas e, tal como acontece com todos os
elementos da gestao das TIC, o service desk precisa de ter funcdes, responsabilidades e procedimentos
formais e claros. Isto é importante para a transparéncia e a responsabilizacdo, bem como para o controlo
e a avaliacdo. Todos os pedidos devem ser registados e acompanhados, escalonados se necessario e
encerrados quando o utilizador estiver satisfeito. Algumas das questdes mais comuns abordadas sdo:
pedidos de informacgdo, acesso a sistemas, reposicao de palavras-passe, manutenc¢do de hardware,
manutencao de periféricos, relatérios de eventos, de incidentes, de problemas e de falhas de TIC, gestao,
categorizagdo e priorizacdo de incidentes e pedidos, etc.

O service desk pode consumir uma grande parte dos recursos e da energia dedicados as TIC nas
instituicBes de prote¢do social. Esta € uma armadilha a evitar. O utilizador tem frequentemente uma
relagdo tensa com as fungdes de TIC disponiveis. As questdes podem surgir em muitas areas, desde
problemas nos sistemas de protecdo social relevantes até quest8es muito basicas com hardware,
periféricos ou sistemas basicos de burética. A dimensao e a variedade das exigéncias dos utilizadores sdo
enormes e satisfazé-las pode, se permitido, consumir a maior parte do tempo e da energia disponiveis
dos servigos de TIC, bem como a maior parte dos seus recursos humanos, financeiros e técnicos.

A principal fungdo das TIC nas instituicdes de protec¢do social ndo é apoiar as necessidades dos
utilizadores internos ou externos em relagdo a hardware, periféricos e sistemas. Trata-se, antes, de
manter em funcionamento os processos empresariais de protegdo social, enquanto se recolhem,
conservam, utilizam, analisam e partilham dados e informacgdes.

Um desequilibrio na afetacdo de recursos ao servico de apoio pode constituir um grande obstaculo
ao aumento da maturidade da governagao e da gestdao das TIC. Esta situacdo pode ser agravada pelo
facto de as atividades relacionadas com a funcdo de servico de apoio tenderem a exigir pessoal menos
qualificado, que normalmente esta mais facilmente disponivel para contratagdo pela instituicdo. O risco
de desvio da missdo é consideravel. De facto, as atividades de servico de apoio no ambiente da indUstria
das TIC de muitos paises podem ser externalizadas e geridas como um contrato de servico. Isto deve
ser considerado de forma a libertar recursos e energia para os desafios mais cruciais e avancados da
digitalizagao das operagdes de protegdo social.
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> |l. A governacgao e a gestao dos Sistemas de
Informacao de Gestao (SIG)

A boa governacdo das TIC nas instituicBes de protecdo social significa compreender como realizar
todos os procedimentos discutidos neste mddulo e as razdes pelas quais estes devem ser realizados.
Estabelecer claramente quem decide o qué, quando e como resume a esséncia da governacdo e da
gestdo. Isto significa definir como tomar as medidas adequadas e a forma adequada de agir.

Em nenhum outro lugar isto é mais importante do que no nucleo central da presta¢do de servicos - o
Sistema de Informacdo de Gestdo (SIG). A maioria das institui¢cdes de protecdo social ultrapassou os
processos baseados em papel ou estd a tentar ativamente implementar sistemas digitais para executar
os seus mandatos. O resultado é que todos os aspetos da protec¢do social, incluindo a definicdo de
politicas, a supervisao, a gestdo dos regimes e a concessao de prestagdes e servicos, estdo permeados
pelas TIC. Neste contexto, o SIG é normalmente o nucleo estruturante da prestacdo de servigos que torna
tangiveis as politicas e os programas. Este funciona como a interface entre os processos empresariais,
a informacdo, os beneficiarios, o pessoal e as organiza¢des externas.

O SIG é, portanto, a base de uma prestagao eficaz de servigos de protec¢do social e é crucial para garantir o
cumprimento potencial dos direitos. Estes sistemas executam processos empresariais como o registo de
contribuintes e beneficiarios, a cobranca de contribui¢des, a recolha de declaracdes e informagdes sobre
folhas de pagamento, a avalia¢do da elegibilidade, a rececdo de pedidos de prestag¢des, a contabilidade e
as financas, incluindo o cdlculo e o pagamento de prestag¢des, a gestdo de processos, incluindo recursos
e reclamagdes, e 0 acompanhamento e avaliagdo de processos operacionais.

Um sistema de informacao que é central para o funcionamento institucional e é largamente responsavel
pela eficacia das metas e objetivos institucionais deve ser analisado de uma forma holistica. A governagao
e gestdo de um sistema SIG - incluindo a concecdo, desenvolvimento, implementacdo, operagao e
manutenc¢do - é um processo que combina elementos técnicos e politicos. A figura seguinte ilustra
esta constelagdo de niveis interligados, que devem funcionar bem em conjunto para serem eficazes e
eficientes.

Ao nivel da politica de protegdo social, os elementos-chave incluem a defini¢do do quadro juridico, a
estrutura financeira, as capacidades funcionais e técnicas e a estrutura dos mecanismos de coordenagdo,
governagao e gestao. Isto inclui modalidades politicas alargadas que evoluiram durante longos periodos
de tempo e que sdo evidentemente decisivas para a qualidade e o impacto dos resultados.

E na concecdo do programa que se expressam a maioria dos detalhes, carateristicas e opcdes do
programa mais importantes. Aqui, os critérios concretos utilizados para avaliar os direitos e as
prestac8es sdo definidos e integrados no sistema de informacdo e os elementos-chave sdo selecionados
e combinados, tais como os tipos de prestagdes e servigos, os valores, a frequéncia e a duragao, os
critérios de elegibilidade e as condi¢fes de qualificacdo, e as avalia¢es de risco.
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O nivel de implementacdo e execucdo é frequentemente ignorado e, especialmente no contexto das TIC,
pode ndo receber a governacao de alto nivel de que necessita para funcionar em harmonia com os outros
niveis. Este € um problema significativo, porque boas politicas e regimes bem concebidos simplesmente
ndo existem sem uma implementacdo e execucdo eficazes. A maioria das fun¢des de implementacdo e
execucdo esta contida no SIG ou no conjunto de sistemas que funciona como um SIG. A Unica fun¢do que
esta frequentemente fora do SIG € a de divulgagao e comunicacdo e mesmo esta depende frequentemente
da informacgdo fornecida pelo SIG. A maioria das outras fungées - como o registo, a avaliacdo das
necessidades e inscricdo, a prestacdo de pagamentos e servicos, a gestdo de processos, a monitorizagdo
e aavaliacao, e a andlise das informacdes necessarias para a responsabilizacao - estdo contidas no SIG.

O SIG é evidentemente central para a maioria dos objetivos institucionais, uma vez que é essencial
para o planeamento financeiro e a sustentabilidade, responsabilidade e transparéncia, monitorizacao e
avaliacdo, planeamento e coordenacao, tratamento de erros e fraudes, e fornecimento de dados sobre
beneficiarios, desembolsos, reclamacgdes e sistemas que permitem a tomada de decisdes com base em
provas ou gestdo orientada por dados.
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Afigurailustra igualmente o facto de todos estes elementos deverem ser tidos em conta e equilibrados
de forma holistica. O sistema de protegdo social exige processos de concecdo politica e técnica que
funcionem num ciclo de avaliacdo, inscri¢ao, concessdo de prestacdes, gestdo e melhoria. O processo
de governacgdo e gestao é um dos principais instrumentos para garantir que este mecanismo dinamico
atinja metas e objetivos institucionais, respeitando os principios fundamentais da protegao social.

Para existir de forma sustentavel, uma politica de protecdo social deve ser implementada de forma
eficiente e, para atingir os seus objetivos, deve ser implementada de forma eficaz. Por conseguinte,
para alcancar os resultados e as mudangas sociais previstas, a politica deve ser aplicada de forma
eficaz. Normalmente, isto depende mais da qualidade da proposta politica do que da sua aplicacdo
operacional. Orquestrar todas estas complexas partes méveis é um desafio significativo e central
para as organizag8es de protegdo social.

E importante reconhecer estes diferentes niveis e as suas funcdes diferentes, mas interligadas, no
sistema de protecdo social. As deficiéncias na conceg¢do das politicas raramente sao resolvidas por
uma aplicacdo efetiva, enquanto uma ma aplicacdo tornara inuteis as politicas mais bem intencionadas
e concebidas. Cada nivel deve funcionar de forma consistente e de acordo com as suas carateristicas
inerentes e ser integrado num todo coerente para que os resultados desejados sejam alcangados.

Cada vez mais, estes resultados exigem uma ampla consulta das partes interessadas e a formacdo de
consensos, que sdo fundamentais para a concegao de politicas e programas, bem como para a sua
implementacgao e execugao.

Para manter todas estas partes mdéveis em sintonia, é fundamental um processo de governacdo e
gestdo disciplinado e incansavel. Uma vez que o SIG é normalmente a espinha dorsal do processo
de prestacgao de servicos, é onde tudo se redne - processos empresariais, interacdo com dados
produzidos interna e externamente, partes interessadas, financiamento, legislagdo e requlamentacao,
pessoal, e decisores de alto nivel. Para além destes desafios de coordenacdo, o SIG é também o local
onde se concentram e sao mais criticos a maioria dos desafios de gestdo técnica abordados na secgao
Iacima. O SIG é o local onde a seguranca dos dados, a integridade dos dados, a gestdo das operacdes,
a gestdo do ciclo de vida dos sistemas, entre muitos outros aspetos, se conjugam da forma mais
critica e determinam o sucesso ou o fracasso da prestagdo de servicos das institui¢des.

Ao conceber, desenvolver ou melhorar um SIG, é util reconhecer que diferentes componentes do
sistema tém dinamicas diferentes no que respeita ao seu ciclo de vida. Provavelmente, o ciclo de
vida mais longo sera encontrado nas bases de dados que servem os sistemas SIG. Estas recolhem,
organizam e conservam os dados durante décadas. Isto é especialmente verdade no contexto da
protecgao social, em que os dados sdo relevantes por longos periodos, uma vez que as prestacdes
podem estar relacionadas com acontecimentos recorrentes que ocorrem ao longo de décadas e
os resultados podem também durar décadas, mesmo para além da vida dos individuos, como por
exemplo nas prestacdes de sobrevivéncia. Os esforgos para planear cuidadosamente e racionalizar a
concecao da base de dados, aplicar procedimentos de qualidade de dados e evitar regras de transagao
relacionadas com a concecdo de regimes especificos trardo bons dividendos, uma vez que o SIG sera
utilizado durante longos periodos de tempo. Por conseguinte, as bases de dados que se ligam ao
SIG devem ser bem planeadas, auténomas, dedicadas aos valores da gestdo dos dados mestre e da
qualidade dos dados, e capazes de trocar dados com outros sistemas dentro e fora das institui¢des.
Este intercambio de dados deve ser efetuado através de procedimentos internacionais normalizados,
de modo que a capacidade de interoperabilidade esteja disponivel mesmo com sistemas e exigéncias
que ainda ndo tenham sido criados e definidos.

As regras transacionais que integram a concec¢do dos regimes tém normalmente um ciclo de vida
a médio prazo. As alteragdes a estas regras surgem quando sdo efetuados ajustes nos termos e
condigdes das politicas. Podem resultar de alteragdes legislativas ou regulamentares ou de altera¢des
causadas pela expansao da cobertura, alteracdo da concecdo, revisdes atuariais ou necessidades
tecnoldgicas. Estas altera¢des sdo normalmente exigidas num ambiente de prazos apertados e
de incertezas técnicas e numa atmosfera de alta pressdo e de grande expectativa. Normalmente,
ocorrem num periodo de cinco anos e podem ser o resultado de pequenas altera¢8es cumulativas.
Por todas estas raz8es, recomenda-se que as regras transacionais ndo sejam incorporadas nos dados,
mas que funcionem de forma modular, a semelhanca de um motor de regras de transacao.
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A interface do utilizador é normalmente o componente com o ciclo de vida mais curto. As mudancas
na tecnologia e na ado¢do da tecnologia pela sociedade tém uma dindmica rapida. Com a aceleracdo
da inclusdo digital nos ultimos anos, esta dinamica incentivou a utiliza¢cdo de solu¢des de multiplas
interfaces para aceder aos mesmos servicos. Nao é raro ver servicos oferecidos por instituicdes de
protecdo social simultaneamente através de plataformas méveis, plataformas baseadas na Web,
sistemas baseados em cliente-servidor e até mesmo com procedimentos offline e em suporte de
papel, num esforg¢o louvavel para incluir todos aqueles que necessitam desses servigos. No entanto, isto
apresenta desafios significativos em termos de governagdo e gestdo, bem como obstaculos técnicos ao
desenvolvimento e manutencao. O ciclo de vida da interface do utilizador pode ser tao curto como dois
anos. A dissociagao deste aspeto da base de dados e do motor de transagao facilitard grandemente os
esforcos de desenvolvimento e manutencdo e melhorara a estabilidade geral do sistema.

Esta abordagem arquiteténica modular é inspirada na arquitetura orientada a servigos (SOA), que
integra componentes de software distribuidos, mantidos e implantados separadamente, através de
um protocolo de comunica¢do numa rede. Neste contexto, os componentes de software sdo a base de
dados, o motor de regras e a interface do utilizador. Esta seccdo ilustra algumas das muitas escolhas
de governacgdo e gestdo que devem ser feitas em relacdo ao SIG. Ter em conta a sua natureza critica
e estabelecer um processo de governacdo e gestdo rigoroso, disciplinado e documentado tornara
estas escolhas mais claras e mais suscetiveis de serem bem-sucedidas.

O processo de governacdo e gestdo do SIG é frequentemente o ponto focal do processo mais
amplo de governagdo e gestao das TIC, uma vez que é simultaneamente o cora¢do pulsante e o
cérebro brilhante do funcionamento institucional. As diretrizes da AISS sobre as TIC sdo as normas
internacionais mais relevantes que abrangem estes processos. Sao especialmente Uteis, uma vez que
abordam em pormenor muitas das questdes discutidas.

Um dos conceitos Uteis abrangidos pelas diretrizes da AISS sdo os processos empresariais. Estes
fornecem uma perspetiva Util para integrar e gerir as diferentes areas e fun¢des da organizagao.
O termo é utilizado para descrever a sequéncia de tarefas de ponta a ponta e o intercambio de
informacdo através do qual o servico é prestado em conformidade com os objetivos institucionais.
Normalmente, o processo comeg¢a com um pedido, uma entrada ou uma exigéncia e segue uma
sequéncia de procedimentos até chegar a um resultado para as partes interessadas e a instituicdo.
Centrando-se no processo, atravessam diferentes areas e departamentos da instituicdo e ajudam a
orientar as atividades rumo a um resultado para uma parte interessada.

A perspetiva do processo empresarial de ponta a ponta também ajuda a integrar processos
subsididrios importantes - como o controlo do cumprimento, a detecdo de fraudes, os processos
contabilisticos, a gestdo orcamental e a gestdo de recursos humanos - na orquestragao global
de sistemas e processos. Permite também melhorias adicionais orientadas para os processos
empresariais em diferentes sistemas, tais como controlos de seguranca e medidas preventivas para
minimizar os erros, a evasao e a fraude.

A perspetiva do processo empresarial ajuda a interligar as necessidades de coordenagdo do processo
de governacgdo e gestdo das TIC com outras unidades organizacionais. Incentiva a integracdo de
responsabilidades, a¢Bes e escolhas transversais que normalmente tém um impacto que ultrapassa
os sistemas e servigos de TIC diretamente envolvidos. Constitui uma oportunidade para fazer evoluir
os procedimentos de governac¢do e gestdo das TIC para uma pratica mais ampla de governacao,
planeamento e gestdo em toda a intitui¢cdo. Ajuda a unidade de TIC e a instituicdo no seu todo a
ultrapassar a natureza isolada dos processos de TIC.

O SIG é também onde o intercambio de dados com bases de dados fora da institui¢do de protecao
social € mais provavel de acontecer. Isto reforca a necessidade de prestar aten¢do a governacdo
e gestdo do SIG devido a natureza crucial dos dados e processos que ocorrem no sistema. Além
disso, alarga o ambito da governacdo e da gestdo para além dos limites da instituicdo. E necessério
compreender o ecossistema em que se originam os dados e os sistemas que os suportam. E
necessario ter em conta o contexto mais alargado da administracdo em linha? Existem outras
instituicbes com capacidade de supervisdao com as quais a organizagao se deve envolver? Existem
quadros governamentais para as TIC e a interoperabilidade que a institui¢cdo deva cumprir? Existem
fornecedores de servicos e infraestruturas preferenciais dentro ou fora do contexto governamental
que devam ser consultados?
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Depois de compreender o ecossistema, é necessario analisar os seus habitantes: que outros sistemas
de informacao dispdem de dados Uteis para os objetivos institucionais? Sistemas de identificacdo
nacional, sistemas de registo civil e de estatisticas vitais, bases de dados fiscais, bases de dados
de empregadores, bases de dados de trabalhadores, bases de dados de pessoas com deficiéncia,
bases de dados do sistema de saude, bases de dados do sistema educativo, registos de propriedade,
outras bases de dados de protecdo social - todos estes contém informacg8es importantes e podem ser
extremamente relevantes para as necessidades do SIG e para os objetivos institucionais.

E necessario analisar rigorosamente estas necessidades e as necessidades que estas bases de
dados e as suas instituices-mae tém em relagdo aos dados no &mbito da organizagdo da protecdo
social. Posteriormente, inicia-se a procura de relagdes significativas, a danga interinstitucional de
regulamentos, memorandos de entendimento, acordos formais, pressao politica, protocolos técnicos,
construcdo de API (interface de programacdo de aplica¢des, uma construgao de software que permite
a duas aplica¢gdes comunicarem entre si), procedimentos de qualidade dos dados, etc. Isto acontece
normalmente nos dois sentidos entre as organizagdes participantes. O processo de governacdo e gestdo
do SIG é a ferramenta para acompanhar todos estes esfor¢os, uma vez que o intercambio de dados
relevantes é uma das alavancas para a melhoria da eficiéncia e da eficacia das operacées de TIC.

O conceito-chave aqui é a interoperabilidade, que esta no centro da relagdao competitiva entre os
dados dos cidadaos e a burocracia governamental. A sociedade esta cada vez mais consciente de que
os seus dados sdo repetidamente solicitados por varias instituicdes governamentais diferentes, por
vezes até dentro da mesma instituicdo, e que isto poderia ser diferente.

Uma das licbes importantes adquiridas em décadas de esforcos de tentativa e erro é o facto de
que, embora existam alguns obstaculos técnicos no que diz respeito a implementacdo de sistemas
interoperaveis e ao intercambio de dados, a maioria destes desafios sdo processos tecnoldgicos
simples que podem ser ultrapassados com competéncias técnicas, uma boa concecdo do sistema
e procedimentos rigorosos de governagao e gestdo. Os obstaculos mais dificeis sdo geralmente de
natureza organizacional e politica - acumulac¢do de dados, falta de vontade de partilhar informacgdes,
luta por recursos e orgamentos, etc. Mais uma vez, o processo de governagao e gestdo do SIG
reforcard a capacidade institucional para navegar nestas aguas turbulentas.

As instituicdes de protecdo social devem também considerar que, num ambiente cada vez mais rico
em dados, existem muitos caminhos alternativos para realizar procedimentos extensivos de qualidade
de dados com diferentes elementos de dados. A referéncia cruzada de varias bases de dados com
relacBes indiretas com os dados tratados pode conduzir a resultados de qualidade semelhantes aos da
verificagao cruzada com os dados exatos referidos. Muitos paises conseguem uma elevada exatidao
na identificagdo Unica dos beneficidrios sem o recurso a um sistema de identificacdo nacional, através
do cruzamento extensivo de varias bases de dados.

E evidente que o processo de governacdo e gestdo do SIG deve dar prioridade aos planos de
emergéncia para o sistema. Os dados sdo cruciais e ndo podem ser perdidos, as transacdes
constituem servigos essenciais e as operag8es e a infraestrutura que suportam o SIG sdo o que
mantém a organizagao operacional. Por conseguinte, o funcionamento estavel e continuo do SIG
€ provavelmente o objetivo mais importante para a equipa de TIC. Por outro lado, a importancia
do sistema torna-o o principal alvo de altera¢des e melhorias através de novas funcionalidades e
tecnologias. A necessidade de mudar, de se desenvolver e de evoluir, correndo o risco de instabilidade,
é contrastada pela necessidade de permanecer estavel, imutavel e seguro. Este conflito essencial esta
no centro do processo de governagao e gestao das TIC e exige pratica e maturidade para ser resolvido.
O planeamento para evitar perdas e interrupg8es e o planeamento para mitigar as consequéncias das
perdas e interrupg¢des, caso ocorram, sao fundamentais para o processo de gestao de operacdes e o
foco destes procedimentos incidird naturalmente sobre o SIG.

Se o0 SIG é o coragdo pulsante e o cérebro brilhante de uma instituicdo de prote¢do social, torna-se
imediatamente claro que a organiza¢ao ndo pode funcionar sem algum tipo de sistema de gestao e
informacgdo. O que é menos claro, mas que deve ser afirmado, é que o contrario também é verdadeiro
- 0 cérebro e o coracdo nao podem funcionar sem todos os outros 6rgaos que os suportam. Um SIG
funcional prospera na orquestracdo eficaz de todos os processos e componentes da organizagdo. A
implementacdo de uma estrutura abrangente de governacdo e gestdo das TIC fornece o maestro
para liderar esta orquestracdo.
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» |ll. Dados e governacao de dados

Os dados tornaram-se uma das questdes centrais do nosso tempo. As discussdes sobre a privacidade
dos dados, a seguranca dos dados, a propriedade dos dados, a utilizagdo dos dados, a governacao
dos dados e a gestao dos dados chegam-nos diariamente. Os dados estdo a ser recolhidos, tratados,
analisados, utilizados, reutilizados e comercializados em todo o lado. Estdo a ser criadas novas
utilizacdes e novas formas de dados em tempo real e a um nivel granular. A velocidade de todos
estes processos esta a aumentar e ndo da sinais de diminuir.

Estamos a assistir a novos conflitos relacionados com quem pode recolher, controlar, utilizar e lucrar
com os dados, que ja estdo a ser referidos como guerras dos dados. Estes confrontos ocorrem a
varios niveis diferentes e, por vezes, contraditérios. O mundo esta a redefinir os costumes e as
formas conceptuais, juridicas, técnicas e sociais de lidar com os dados a medida que avangamos, o
que influenciara significativamente o nosso futuro.

Os governos precisam de dados para melhorar os programas e as politicas, utilizando-os para fazer
evoluir a concecdo, a execucdo e a avaliacdo das politicas publicas. Funcionamento e execucdo, controlo
e avaliacdo, transparéncia e responsabilizacdo - todos os aspetos governamentais parecem estar cada
vez mais dependentes da existéncia de dados de boa qualidade e de saber como utiliza-los. O mesmo
se pode dizer dos seus efeitos no setor privado, onde a maior parte dos novos modelos de negécio,
bem como a maior parte das disrup¢8es e impulsos, parecem ter origem nas tecnologias e nos dados.
Conceitos como a economia da aten¢ado e o capitalismo de vigilancia ilustram o papel central dos dados
na economia. Do mesmo modo, as comunidades, os individuos e as organizagdes sociais aumentam
diariamente a utilizacdo de dados para orientar as suas atividades e responsabilizar os governos.

O impacto econédmico e social da criacdo e da gestdo da infraestrutura de dados de um pais ndo
pode ser subestimado e tem sido sublinhado por muitas institui¢cdes internacionais, como o Banco
Mundial, o Fundo Monetario Internacional, a Organizagao para a Cooperacdo e Desenvolvimento
Econdémico, a Unido Europeia, etc. Lentamente e de forma fragmentada, estdo a ser construidas
infraestruturas nacionais de dados. A agregacdo e a interacdo dos mais diversos tipos de dados -
geograficos, estatisticos, atuariais, baseados em sensores, abertos, privados, publicos, agregados,
metadados, estaticos, dinamicos, transmitidos, centralizados e dispersos, para citar apenas alguns
- resultam numa infraestrutura virtual tdo importante como a fisica. O bem-estar e as capacidades
de desenvolvimento dos paises e das sociedades dependem cada vez mais da consolida¢do das suas
infraestruturas de dados. Esta metafora ilustra bem a importancia e o alcance exponencialmente
crescentes dos dados organizados e bem geridos para os paises e as sociedades.

Dado que os paises e as sociedades em geral se apressam a criar, aumentar e consolidar as suas
infraestruturas de dados, a existéncia de processos adequados de governacdo e gestdao é um
fator decisivo que influenciara grandemente as diferengas qualitativas dessas infraestruturas. O
compromisso com uma governagado responsavel de dados é um fator central para definir se os dados
serdo um motor do progresso econdmico e social, promovendo a confianga nos sistemas de dados
e fomentando o desenvolvimento equitativo para todos, ou se permitirdo uma criagao de valor
ilimitada baseada em dados, em detrimento dos direitos humanos e da inclusao digital.

Estas diferentes abordagens estdo a avancar a ritmos muito diferentes. Na maioria dos paises, a
utilizacdo privada de dados desenvolve-se mais rapidamente e é mais profunda do que a utilizacdo
publica. Os direitos de propriedade de dados ainda pouco claros e as zonas cinzentas entre dados
pessoais e dados comportamentais sdo intensamente explorados nos modelos de negécio baseados
em dados de muitas plataformas digitais. As consequéncias desta situa¢do sao geralmente o aumento
da desigualdade e da exclusdo digital dos servicos e bens, bem como da informagdo e do poder.

Em muitas partes do mundo, os procedimentos de governag¢do bem estruturados, disciplinados
e focados no longo prazo estdo ainda no inicio do seu desenvolvimento, o que é particularmente
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verdade nos paises de baixo rendimento. Os quadros juridicos e regulamentares para a governagao
e a gestdo dos dados sdo incompletos, enquanto as instituices com a capacidade administrativa,
a autonomia de decisdo e os recursos financeiros necessarios para patrocinar uma implementagao
concreta sdo raras. Em muitos casos, os recursos humanos e técnicos disponiveis em areas cruciais
como a ciberseguranca, a protecdo de dados e a interoperabilidade sdo igualmente raros. O mesmo
se pode dizer da infraestrutura necessaria para armazenar, tratar e trocar dados. Esta situagdo é
frequentemente acompanhada por uma presenca muito limitada de bens e servicos de TIC, devido
as capacidades econoémicas limitadas dos paises de baixo rendimento.

Para enfrentar estes desafios significativos, os decisores devem considerar a infraestrutura de dados
como fundamental e focar-se na expansao do acesso, da reutilizacdo e da analise dos dados, tanto
novos como existentes. Também sdo necessarios esfor¢os para harmonizar defini¢des, normas
e classificagdes, a fim de incentivar a interoperabilidade entre bases de dados que reforcem as
sinergias entre diferentes fontes de dados. Os dados provenientes de recenseamentos, inquéritos
nacionais, dados administrativos governamentais e dados produzidos por organizac¢des da sociedade
civil devem ser integrados para ajudar a construir uma infraestrutura de dados abrangente, que
forneca informagdes e conhecimentos indispensaveis para programas e politicas publicas.

Esta infraestrutura reforca a necessidade de fortalecer a protecdo de dados, especialmente no que diz
respeito aos dados pessoais que podem identificar individuos e aos dados ndo pessoais que podem
permitir deduzir a pertenga a grupos sociais. A possibilidade de discriminacdo com base na etnia,
religido, raca, género, estatuto de deficiéncia ou orientacdo sexual deve ser combatida, ao mesmo
tempo que a recolha destes dados é frequentemente necessdria para a implementacdo de muitas
politicas sociais. Hd também preocupacg8es crescentes com a cibercriminalidade e com o potencial
de vigilancia por motivos politicos ou comerciais. A resposta a estas importantes preocupacdes
basear-se-a provavelmente numa forte regulamentagdo da utilizagdo de dados pessoais no contexto
dos direitos humanos.

Esta inquietacdo diz respeito a recolha, governacdo, utilizacdo e gestdo de dados por entidades de
protecdo social. Esta situagao € agravada pelo facto de que, tal como a protecdo social € fundamental
para superar as desigualdades nas esferas econdmica e social, € também fundamental para
reequilibrar a presenca e o poder dos excluidos e deixados para tras na esfera digital, a medida que
as infraestruturas de dados vdo sendo construidas e os seus beneficios vao sendo colhidos.

Em muitos paises, os regimes de protecdo social e de identificacdo digital sdo algumas das maiores
e mais abrangentes iniciativas de recolha de dados em curso. Além disso, estas iniciativas ndo estao
ligadas ao consumo, como muitas outras praticas de recolha de dados. O ambito vasto e abrangente
dos dados necessarios para a protecdo social significa que os riscos para a recolha, utilizacdo e
protecao desses dados e das informacgdes deles derivadas nunca foram tdo elevados.

E evidente que os dados e a informacdo sdo os ativos fundamentais das instituicdes de seguranca
social. A maioria das instituicdes de protecdo social gira em torno da recolha, conservagao, utiliza¢ao,
analise e partilha de dados. Deve também notar-se que a escala e a relevancia das atividades de
protecdo social aumentam a complexidade e os riscos da sua governacao e gestdo de dados. Estas
instituicdes tomam decis6es com base em dados e informag¢des que abrangem um grande nimero
de pessoas, os seus direitos e prerrogativas durante longos periodos de tempo. Os erros ou a
utilizacdo incorreta dos dados podem ter impactos sociais e politicos significativos. Por conseguinte,
acriacdo de infraestruturas de dados de protegao social € uma tarefa exigente devido aos processos
complexos, dispendiosos e pormenorizados que sdo necessarios para as implementar e manter.

Uma boa governacdo e gestdo dos dados exige um planeamento eficaz, eficiente e continuo do
controlo e da utilizacdo dos recursos de dados ao longo do seu ciclo de vida. Por conseguinte, a
administracdo dos dados e da informagdo deve ser uma parte inerente das politicas e praticas
empresariais das instituicdes de protecdo social. Representam a interpretacdo institucional e a
implementacdo de normas e processos internacionais experimentados e testados para recolher,
aceder, tratar, analisar e partilhar dados. Esta abordagem sistematica e normalizada da gestao
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de dados permitird que as institui¢des enfrentem estes desafios como uma jornada de melhoria
continua da sua capacidade de alavancar o incrivel poder dos dados para promover os objetivos da
protecdo social.

E necessario aprofundar algumas destas préticas para compreender a sua importancia e a sua
relacdo com outros aspetos da governacdo e da gestdo. Em termos gerais, a governagao dos dados
pode ser definida como os processos que uma instituicdo aplica para lidar com a disponibilidade,
a capacidade de utilizacdo, a integridade e a seqguranca dos dados nos sistemas empresariais, bem
como o valor inerente e a utilizagdo da prépria base de dados. Estes processos sao conduzidos de
acordo com as politicas que definem e controlam as normas e a utilizagdo dos dados.

Quadro de governacgao de dados

Um dos primeiros passos que uma instituicdo que estd a iniciar o seu percurso de governacdo de
dados pode dar é definir um quadro de governagdo de dados. Isto ajudara a formalizar a autoridade
e o controlo sobre os ativos de dados. Definira a forma como se processara o planeamento, a
monitorizacdo e a aplicagdo das decisdes e atividades relativas aos dados. Trata-se de um ponto
de partida pertinente e necessario, mas a instituicdo deve estar consciente de que este quadro
constitui o inicio de um ciclo continuo de melhoria e ndo o objetivo final do exercicio. Com o passar
do tempo, o quadro implementado evoluird de forma a cobrir necessidades e problemas que nao
foram considerados anteriormente e a atingir objetivos mais ambiciosos que ndo eram alcancaveis
ou mesmo concebiveis com as capacidades anteriores.

Nao é dificil encontrar referéncias internacionais que sirvam de ponto de partida para este quadro.
Um conjunto abrangente de informac¢8es pode ser encontrado, por exemplo, no modelo de
referéncia ISO/IEC de gestdo de dados: TR 10032 e também o DAMA-DMBOK - Data Management
Body of Knowledge, ambos disponiveis em varias linguas.

No entanto, acreditar que todas as normas e aspetos destas referéncias sdo imediatamente aplicaveis
ou mesmo necessarios é uma armadilha que deve ser evitada. O quadro da instituicdo de protecdo
social deve ser suficientemente ambicioso para impulsionar o progresso, mas também deve ser
suficientemente pragmatico para implementar procedimentos e ajudar a melhorar a compreensao, a
capacidade e o controlo da instituicdo sobre os seus dados. Acima de tudo, o progresso em todos os
aspetos da governagao e da gestdo é resultado de uma pratica e de uma melhoria continuas. O ciclo
de planeamento, implementacdo, avaliacdo e novo planeamento é a chave para a implementacdo
bem-sucedida de todas as praticas de governagao e gestdo. No ambito da governacdo de dados,
isto é especialmente verdade devido a evolugdo das utiliza¢gdes, necessidades e exigéncias relativos
aos dados institucionais de protecdo social. Por conseguinte, as instituicdes devem adaptar as
recomendag¢des das normas internacionais a sua realidade e adotar uma abordagem gradual e
constante.

E bastante favoravel envolver os mais altos niveis de autoridade institucional na definicdo dos
procedimentos de governacdo e de gestdo. Como se tem verificado, o ritmo acelerado da adogdo
tecnolégica em todas as sociedades esta a alterar profundamente a forma como a protegdo social
presta os seus servigos. Isto é especialmente verdade quando se trata de dados, uma vez que estas
instituicdes sdo custodiantes de dados estratégicos que fazem parte de uma infraestrutura de dados
mais ampla que precisa de ser organizada, utilizada e partilhada com a sociedade em geral. Neste
sentido, as decis8es relativas as TIC e a governagdo dos dados tornaram-se demasiado importantes
para serem deixadas apenas nas maos de especialistas em TIC.

A transferéncia das responsabilidades de governagdo para os escalGes superiores da instituicao
tem também o beneficio adicional de forcar uma melhoria significativa na comunicacdo entre os
técnicos das TIC e os decisores institucionais. Os decisores conscientes das profundas implica¢des
das responsabilidades e dos custos das decisdes em matéria de TIC e de governagao dos dados
familiarizar-se-do progressivamente com a linguagem, a légica e as limita¢des das decisdes técnicas.
Os técnicos, por sua vez, serdo obrigados a deixar de se esconder atras do seu jargao e das suas
necessidades de software e hardware, muitas vezes autorreferenciadas, para estruturarem as
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suas propostas numa linguagem clara e compreensivel e, mais importante ainda, para fornecerem
andlises claras e compreensiveis dos custos e ganhos dos processos empresariais das suas propostas.

Por conseguinte, o conselho, o diretor executivo ou a autoridade superior que assume as func¢des de
governacao na consulta de especialistas em TIC deve emitir uma declaragao politica que imponha
uma abordagem sistematica a governag¢ao dos dados como um recurso institucional critico. Podem
determinar que a unidade de TIC, em estreita colaboracdo com as unidades de negoécio, deve definir
ou aperfeicoar rapidamente, conforme o caso, um quadro de governacdo de dados.

O quadro deve determinar os processos, procedimentos, autoridade e responsabilidades para
a governacgdo dos dados. Deve garantir a conformidade regulamentar, indicando quais sdo os
regulamentos aplicaveis, como uma lei nacional de protecdo de dados ou legisla¢do sobre o direito
de informacdo ou um regulamento sobre a administragao em linha aplicavel as institui¢cdes publicas,
bem como a forma como estes serdo tratados na instituicdo.

Além disso, sera necessario, em algum momento do ciclo de governacao, definir a estratégia e as
politicas de dados em termos de aquisi¢do, tratamento, conservacgdo, utilizacdo, andlise e partilha
de dados. O mesmo se pode dizer das definicdes das normas que serdo seguidas, da arquitetura
de dados que sera implementada e das prioridades e procedimentos que serdo adotados para a
execugao gradual destas decisdes.

O quadro de governagdo de dados deve ter em conta as varias utilizacdes e formas de utilizagao e
acesso aos dados. Em alguns casos, os dados podem ser utilizados internamente e acedidos apenas
por utilizadores internos. Noutras situag8es, os conjuntos de dados podem precisar de ser acedidos
apenas por maquinas, sem interven¢do humana, ou talvez alguns devam ser disponibilizados
ao publico de forma agregada. Outros conjuntos de dados podem ser estruturados para serem
acessiveis automaticamente por maquinas externas e descarregamentos, enquanto outros estardo
disponiveis apenas para as pessoas a quem os dados se referem.

Estas multiplas variacbes devem ser compreendidas e geridas pela institui¢cdo. A formalizacao
dos processos, responsabilidades e fun¢des envolvidos é a esséncia do quadro de governagdo de
dados e, na sua implementacdo continua, reside a possibilidade de controlar eficazmente os dados
institucionais.

Como ja foi referido, uma governacao de dados eficaz depende de uma compreensdo dos dados e
dos processos empresariais relacionados com os dados. Por exemplo, a recolha de dados no dominio
da protecdo social, grande parte da qual tem lugar no contexto do processo de inscricdo, influenciara
a qualidade e o ambito dos conjuntos de dados. Para compreender e gerir estes dados, é necessario
ter um conhecimento profundo tanto das limita¢des tecnoldgicas como dos processos empresariais
concebidos para a inscricdo.

Para responder a esta necessidade, muitas instituicdes nomeiam um proprietario ou administrador
de dados que sera responsavel pela qualidade do conjunto de dados. Este tera a autoridade e
a responsabilidade de definir os conjuntos de dados sob a sua alcada e de tratar das questdes
relativas a qualidade dos dados e a elaboracdo de relatérios. Por conseguinte, é possivel e, por vezes,
necessario criar estruturas e responsabilidades, como proprietarios de dados e responsaveis pelos
processos, para implementar uma governacdo continua eficaz. Estas estruturas e responsabilidades
tém de ser formalizadas no quadro da governacdo de dados.

Uma vez acordado um quadro de governacdo de dados e iniciado o trabalho de implementacao
continua, é necessario que as altas autoridades envolvidas na governacdo de dados divulguem
amplamente e reforcem constantemente esta pratica na instituigdo.

Modelo de dados mestre e implementacao

E importante perceber que nem todos os dados sdo iguais: existem diferencas em vérios aspetos,
como a relevancia, a qualidade, a temporalidade, a sensibilidade, etc. Na protecdo social, como na
maioria das operag8es, ha dados que sdo fundamentais para a execugdo das politicas publicas e dados
que estao mais distantes destes processos. Apos o estabelecimento de um quadro de governacdo
de dados, uma das a¢8es mais importantes a empreender é a implementacdo de um programa
para definir, compreender, aperfeicoar e gerir os dados essenciais que sao fundamentais para o
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funcionamento da instituicdo de protecdo social. Isto ajudara a instituicdo a ganhar maturidade
e agilidade nos seus processos de dados, ao mesmo tempo que da prioridade a organizacdo e ao
controlo dos seus objetos de informacdo mais importantes.

Ao analisar os seus dados, tendo em conta tanto o processo empresarial como os processos técnicos
inerentes aos dados, a instituicdo podera desenvolver um modelo de dados mestre que definira
os objetos de dados essenciais e as relacdes correspondentes, tais como pessoas, empregadores,
periodos de inscri¢ao, prestagdes, etc. Este modelo deve ser estabelecido como uma defini¢ao
estavel e duradoura dos dados cruciais utilizados pela instituicdo e pode ser incorporado numa
base de dados auténoma a disposicao dos varios sistemas, reforcando a coeréncia da informacao
utilizada em toda a instituig¢do.

Esta abordagem apresenta muitas vantagens, tais como a prioriza¢do das informacdes cruciais a
serem submetidas a procedimentos de qualidade dos dados, o estabelecimento de uma fonte de
verdade Unica e fidvel em termos de dados institucionais, a criagdo de bases de dados de qualidade
autéonomas e duradouras que ndo precisam de ser alteradas quando as regras comerciais ou a
interface do utilizador sdo alteradas, o desenvolvimento de um conhecimento mais profundo
da infraestrutura de dados gerida pela instituicdo que orientard todas as atividades de recolha,
qualidade dos dados e interoperabilidade.

Esta abordagem deixa os objetos de dados associados a programas especificos e as suas operagdes
fora deste modelo de dados mestre central. A titulo de exemplo, existem informacg8es especificas
sobre folhas de pagamento, variacdes nas presta¢des ou dados sobre a expansdo da cobertura
temporaria.

Apés estas definicdes, o modelo de dados mestre pode ser implementado pelas instituicdes de
protecdo social no ambito de um sistema de informacgdo que abranja os objetos de dados essenciais
para as suas opera¢des. Consoante o ambito e as carateristicas do regime, o modelo pode conter
dados individuais, incluindo (ou ndo) lacos familiares, dados dos empregadores, dados dos
programas sociais, dados de relagdes entre pessoas e empregadores e entre pessoas e programas
sociais, periodos de trabalho, dados de contribuices e dados de prestagées. A lista pode ser extensa
e variar muito, refor¢cando a necessidade de cada instituicdo estabelecer e implementar o seu préprio
programa de modelo de dados mestre.

Algumas institui¢des considerardo que a definicdo de uma estrutura organizacional especializada
para implementar e administrar o modelo de dados mestre e o sistema de informagdo é uma
escolha sensata, enquanto outras, devido a sua dimensdo mais pequena e a menor disponibilidade
de recursos humanos, poderdo querer contar com ajuda externa. Este tipo de projeto depende
normalmente dos esforcos conjuntos de peritos empresariais, que contribuem com tarefas
de especificacdo e propriedade de dados, e do pessoal das TIC que administra o sistema de
dados mestre. A principal tarefa consiste em iniciar este percurso definindo e documentando a
responsabilidade, as fun¢des e as responsabilidades corretas das pessoas envolvidas.

Como em qualquer grande projeto de TIC, a implementacdo de um modelo de dados mestre e de um
sistema de informacdo deve basear-se em modelos e normas institucionais: o quadro institucional
de governagdo de dados, a arquitetura orientada para os servigos que disciplina a interoperabilidade
entre aplicagdes, os servicos de dados partilhados, as normas de seguranca e privacidade dos dados,
e as normas técnicas da instituicao.

A criagdo de um programa permanente de dados mestre que identifique os objetos de dados
essenciais para as operag8es de protecdo social, as suas carateristicas e pardmetros, incluindo a
informacdo relativa aos préprios dados e aos metadados associados, é uma tarefa que, uma vez
iniciada, continuara indefinidamente, melhorando consideravelmente a capacidade da institui¢do
para recolher, tratar, analisar, conservar e partilhar os seus dados.

Gestao da qualidade dos dados

O proximo aspeto a ser analisado é a gestdo da qualidade dos dados, que é também uma capacidade
essencial que deve ser grandemente reforcada nas instituicdes de protecdo social para Ilhes permitir
atingir o seu pleno potencial como guardias de dados e intervenientes-chave na infraestrutura de
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dados que esta a ser construida pelos paises e pelas sociedades em geral. Uma vez que os dados
se estdo a tornar rapidamente o ativo mais importante para as operag¢ées de protecdo social, é
necessario gerir a sua qualidade. A gestao da qualidade dos dados é a forma como as institui¢des
administram os atributos de qualidade dos dados que fornecerdo informacdes para as suas
operagdes de protecao social.

Tal como todos os processos de governacdo e gestao, as operagdes e a gestdo da qualidade dos
dados sdo uma prética continua que deve ser formalizada na instituicdo. Os procedimentos de gestdo
da qualidade dos dados devem ser incluidos no quadro de gestdo dos dados, nos procedimentos de
governacgdo e no plano estratégico institucional. As praticas e referéncias de normas internacionais
para este trabalho também sdo abundantes. Um bom ponto de partida é a ISO 8000 e o DAMA-
-DMBOK.

O principal objetivo da gestdo da qualidade dos dados é melhorar a fiabilidade dos dados e da
informacdo utilizados pela instituicdo através da aplicacdo de procedimentos rigorosos e continuos
que verificam varios aspetos dos dados a serem qualificados e permitem a sua corre¢do ou melhoria.
Estas carateristicas sdo geralmente descritas como: exatiddo e precisao, legitimidade e validade,
fiabilidade e consisténcia, atualidade e relevancia, exaustividade e abrangéncia, disponibilidade e
acessibilidade, e granularidade e singularidade.

A anadlise da forma exata como cada uma destas carateristicas se aplica aos diferentes objetos de
dados e o0 seu impacto no processo empresarial da instituicdo de protecdo social é o ponto de partida
para o percurso de qualificacdo dos dados. Em seguida, a unidade de TIC estara em condi¢des de
especificar os requisitos de qualidade dos dados e as métricas e dimensdes que serdo utilizadas
para medir continuamente os indicadores de qualidade dos dados definidos. Com isto em vigor, o
trabalho a ser feito é o de analisar e avaliar a qualidade dos dados existentes, o que, por sua vez,
serd seguido pela correcdo de defeitos nos dados e pela implementacdo de procedimentos para a
melhoria dos dados a serem implementados nos sistemas de informacao prioritarios.

E evidente que dados de alta qualidade sdo o que permite a uma instituicdo de protecdo social tomar
decisdes informadas e é facil perceber como a ma qualidade dos dados pode levar a consequéncias
desastrosas. Normalmente, ha seis etapas num programa de qualidade de dados: definir, avaliar,
analisar, melhorar, implementar e controlar.

Os procedimentos de governacao da qualidade dos dados definem os objetivos empresariais para a
melhoria da qualidade dos dados, o quadro da qualidade dos dados, os proprietdrios dos dados e 0os
processos empresariais afetados. Por exemplo, a institui¢do pretende garantir que todos os registos
dos beneficiarios sdo Unicos e registados com exatiddo (home, data de nascimento, morada, niUmeros
de telefone, etc.), bem como coerentes em varios sistemas. Definird entdo que o proprietario dos
dados é o diretor responsavel pelo registo, que os processos empresariais afetados sdo o registo, as
prestacdes e a folha de pagamentos. O quadro de qualidade dos dados também define que todos os
nomes dos beneficiarios devem ser Unicos e verificados com o sistema de identidade nacional como
uma base de dados verificada, de acordo com determinadas regras e condigdes.

Com estas decisdes em vigor, os dados podem ser avaliados relativamente as multiplas caracteristicas
e dimensdes determinadas, como a exatiddo, a exaustividade, a consisténcia, a atualidade, etc. Se
o volume e a variedade dos dados o permitirem e os objetivos da qualidade dos dados o indicarem,
podem ser realizadas analises qualitativas e quantitativas utilizando ferramentas de defini¢cdo de
perfis. Nesta fase, surgirdo algumas métricas que informarao a instituicao sobre a sua situagao
no que diz respeito a qualidade dos dados (a percentagem de entradas de dados que cumprem as
normas estabelecidas, o nimero de nomes Unicos que correspondem corretamente aos registos
do sistema de identificagdo, o nimero de nomes duplicados que sdo inconsistentes, o nimero de
valores ndo nulos nos atributos, etc.).

Apds a obtencdo destas métricas, a instituicdo pode analisar a sua situagao e as causas que estao
na origem dos problemas e planear melhorias em varias frentes. Talvez o nimero de incoeréncias
resulte da forma como os dados sao recolhidos, ou, talvez, para executar diferentes sistemas, a
unidade de TIC tenha replicado a base de dados sem procedimentos adequados de coeréncia dos
dados. Seja qual for a causa, os conhecimentos necessarios para a identificar foram reunidos e
mensurados e a institui¢do estd agora em posicao de atuar sobre a questao.
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A analise conduzira a um plano de a¢ao de melhoria, para o qual a unidade de TIC, em conjunto
com os proprietarios dos dados e dos processos empresariais, podera conceber e desenvolver as
melhorias necessarias, tendo em conta os prazos, 0s recursos e os custos envolvidos.

Para implementar estas melhorias previstas, a institui¢cdo precisa de compreender as altera¢ées
técnicas e as alteragdes relacionadas com os processos empresariais. Recomenda-se a existéncia e
a utilizacdo de um plano abrangente de gestdo das modifica¢des, a fim de garantir que a instituicao
esteja preparada para as mudangas implementadas e que prospere com estas.

A fim de controlar o processo de qualidade dos dados, é importante verificar periodicamente se os
dados sdo coerentes com as necessidades institucionais e com o quadro de qualidade dos dados,
devendo os resultados ser comunicados regularmente a todos os envolvidos.

Uma vez implementados os procedimentos de qualidade dos dados, a instituicdo pode também
investir tempo e recursos em medidas preventivas que manterdo os niveis de qualidade dos dados
num patamar elevado. Os requisitos formalizados de qualidade dos dados devem ser conhecidos,
compreendidos e aplicados pelos intervenientes no desenvolvimento do software, bem como pelos
intervenientes nas operagdes e na introducdo de dados. Isto inclui todos os contratos de servigos
ou de aquisi¢cao que envolvam dados. Por conseguinte, as pessoas envolvidas na adjudicagao devem
incluir estes requisitos em todas as especifica¢cdes, documentos contratuais e SLA.

Existe também uma boa oportunidade para evitar a introducdo de dados de qualidade inferior
através da automatizagao dos filtros de introdu¢do de dados nos pontos de introdugao de dados
nos varios sistemas de informacao. Isto sé pode ser feito estimulando um aumento constante da
compreensdo e da sensibilizacdo para os dados. Todas estas a¢des de gestao da qualidade dos
dados, tomadas em conjunto, aumentarao consideravelmente a confianga nos dados, nos processos
empresariais, nas politicas que estes incorporam e na institui¢ao que os gere.

Analise de dados para o trabalho atuarial

A importancia do papel das analises atuariais nas instituicdes de prote¢ao social ndo pode ser
subestimada. Trata-se de elementos essenciais da informacgdo e do conhecimento que orientam as
decisdes adequadas. Compreender a possivel evolucdo das variaveis ao longo do tempo para fazer
escolhas relativas ao volume das pensdes e outras transferéncias sociais, bem como a forma como
interagem com os contextos demografico, econdémico e fiscal, sdo algumas das atividades mais
dependentes de dados que estas institui¢des realizam.

Estas analises atuariais requerem a garantia nao sé de dados de boa qualidade, mas também
da capacidade de recolher, tratar e analisar dados de diferentes fontes, tanto internas como
externas a instituicdo. As praticas atuariais combinam dados e conhecimentos sociais, econémicos,
demograficos e atuariais para desenvolver uma perspetiva a longo prazo da evolucdo do regime
ou programa. Visto que grande parte dos dados necessarios pode provir de fontes externas a
instituicdo, é também muito importante prestar atengdo a qualidade dos dados recolhidos desta
forma. Quando a instituicdo tiver acesso a toda a informacdo de que necessita para a formulagao de
politicas, tomada de decisdes, avalia¢bes atuariais, calculos de prestacdes, avaliacdo e reformulacdo
de politicas, deve garantir que estas informacdes estejam disponiveis num formato e padrdo de
qualidade que assegurem a exatiddo e a exaustividade por longos periodos de tempo.

As institui¢des podem considerar necessario desenvolver medidas especificas de qualidade dos
dados para garantir a disponibilidade de dados suficientes e fidveis para realizar trabalhos atuariais.
Algumas das referéncias necessarias para definir as normas para o trabalho e os dados relacionados
podem ser encontradas nas Diretrizes da AISS-OIT para o Trabalho Atuarial na Seguranga Social.
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Operacoes de dados

Com os procedimentos de gestdo de dados, a institui¢do utilizara os dados dos seus sistemas para
levar a cabo as suas atividades de desenvolvimento e funcionamento de forma sistematica. Esta
secgao aborda a analise, a conce¢do, a implementacgdo, a implanta¢do e a manutencdo de sistemas
de dados e de informacdo. As operacdes de dados centram-se na gestdo das bases de dados e da
tecnologia de dados, a fim de apoiar a disponibilidade dos dados da instituicdo ao longo de todo o
seu ciclo de vida, de modo a melhorar a eficiéncia da utilizacdo dos dados nos sistemas e a proteger
a integridade dos ativos de dados.

Sob a orientacdo do quadro de governacdo de dados e com a colaboracdo das unidades de negécio,
a unidade de TIC deve estabelecer SLA e planos de acdo prioritarios para realizar operacdes de
dados de forma sistematica e formalizada. Podem incluir atividades como a modelacdo de dados, a
analise, concecdo, implementagao e administra¢ao de sistemas de informacdo, a administragao de
bases de dados, e gestdo e operag8es de recuperacdo de dados. Todas estas operages devem ser
comunicadas claramente a toda a instituicdo no contexto das atividades de governacao.

Privacidade dos dados

AUm quadro de governagdo de dados é também uma das formas mais eficazes de as institui¢des
de protecao social assegurarem o cumprimento dos requisitos regulamentares e legais relativos a
privacidade ou a protecdo de dados. Esta questdo é cada vez mais importante, uma vez que o mundo
inteiro debate como garantir que os individuos tenham direitos sobre os seus dados e que os dados
pessoais recolhidos e armazenados nas institui¢des sejam protegidos e utilizados apenas para os
fins legitimos declarados.

Abordar a privacidade dos dados ndo é apenas uma necessidade juridica, mas é também fundamental
para a confianca depositada na instituicdo de protecdo social. Os problemas neste dominio podem
causar graves danos a reputagao, bem como responsabilidades e prejuizos.

Alguns dos riscos acima mencionados sdo cobertos pela protecdao da privacidade dos dados.
A protecdo de dados é uma das formas de as instituicdes assegurarem o respeito pelos direitos
humanos e a protecdo das minorias e das popula¢des vulneraveis. Se os dados pessoais criticos,
como as informagdes de saude e o estatuto de deficiéncia ou de refugiado, ndo forem protegidos,
as pessoas que se registam para receber presta¢des ou servigos de protecdo social podem ser
prejudicadas ou discriminadas. A seguranga dos dados, a prote¢do dos dados, a observancia dos
direitos de privacidade e a utilizacdo adequada dos dados pessoais podem geralmente ser abordadas
de forma mais eficaz no ambito de um quadro de governagdo que tenha em conta estes elementos
na concegao, funcionamento e gestao dos sistemas de dados.

As leis de protecdo de dados em todo o mundo tentam dar as pessoas algum controlo sobre os seus
dados, permitindo-lhes saber como estdo a ser utilizados, por quem e porqué. A fim de ajustar as
praticas de dados numa organizacdo para cumprir estes regulamentos relativamente novos, devem
ser implementados procedimentos claros para o manuseamento, tratamento, recolha, arquivo,
apagamento, correcdo e partilha de dados pessoais.

Embora a seguranca dos dados seja discutida juntamente com a seguranca das TIC no seu conjunto, é
importante reconhecer a distingao entre seguranca e privacidade dos dados. A seguranga dos dados
consiste nas medidas que uma organizagdo toma para impedir qualquer acesso ndo autorizado a
dados digitais ou qualquer alteracdo, eliminacdo ou divulgagdo intencional ou ndo intencional de
dados. A seguranca dos dados envolve sobretudo a protecdo contra ataques maliciosos e violagdes
de dados e abrange normalmente elementos como o controlo do acesso, a encriptacdo, a seguranca
da rede, etc. Sem a seguranca dos dados, ndo pode haver privacidade dos dados. No entanto, se os
dados estiverem seguros e protegidos, mas ndo forem recolhidos, tratados e utilizados de forma
legitima e legal, a instituicdo terd seguranca de dados, mas ndo privacidade de dados.
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Dados para uma gestao baseada em dados

A tomada de decisdes com base em dados ou a gestdo baseada em dados é a pratica de recolher
dados, nalisa-los e basear as decisGes em conhecimentos derivados desses dados. As decisdes
baseadas em dados podem ser avaliadas de acordo com o seu impacto nas métricas selecionadas.
Para que os dados estejam disponiveis para este tipo de processo, as instituicdes devem incluir este
tipo de dados no quadro da governacdo de dados e desenvolver as capacidades necessarias para
obter e analisar este tipo de dados. E provéavel que tenham de ser introduzidas algumas alteracées
nos sistemas, a fim de recolher e rastrear os dados de gestdo necessarios. Muitas institui¢des ja
recolhem alguns destes dados para fins de manutencao de registos e de conformidade, mas o passo
seguinte é utiliza-los para orientar o planeamento institucional e a tomada de decisdes.

Quando uma instituicdo decide adotar esta abordagem e a integra nas atividades de governagdo e
gestdo de dados, pode colher muitos beneficios. A utilizagdo de dados para a tomada de decisdes
proporcionard maior transparéncia e responsabilidade. A instituicdo sera progressivamente vista
como uma instituicdo em que os dados objetivos influenciam as escolhas de gestdo, as politicas e o
planeamento. Os objetivos a atingir podem ser claramente definidos e os resultados medidos, o que
conduz a um aumento da confianga na instituicdo, tanto a nivel interno como externo.

Para que isto funcione, o quadro de governacao de dados deve encorajar a recolha de dados
administrativos em tempo real, o desenvolvimento de ferramentas e capacidades para compreender
os dados, a distribuicdo generalizada de dados por toda a organiza¢do, a disposi¢do para
experimentar com base nos conhecimentos fornecidos pela andlise de dados, e 0 compromisso
institucional para com a melhoria continua das operacdes e praticas de governagao de dados.

Analise de dados

A andlise de dados pode ajudar as instituicdes de segurancga social a melhorar a sua eficacia
e eficiéncia administrativas, permitindo-lhes compreender o passado, explicar a causa dos
acontecimentos, informa-las sobre o que é provavel que acontecga no futuro e sugerir acdes a tomar.
As instituicdes de protec¢do social podem aplicar a analise de dados numa vasta gama de dominios,
como os cuidados de saude, a detecdo e prevengao de erros, a evasao e a fraude, a concecdo proativa
de politicas e programas sociais, as proje¢8es atuariais e a melhoria da presta¢ao de servicos, entre
outros.

A analise de dados é o processo de tratamento dos dados internos e externos relevantes para as
questdes em causa, a fim de obter informacg8es utilizando varias abordagens analiticas. A lista classica
destas abordagens é a sequinte: andlise descritiva, que procura determinar o que aconteceu, analise
de diagnéstico, que procura determinar o porqué ou como aconteceu, analise preditiva, que procura
determinar o que, quando e onde ird acontecer, e analise prescritiva, que procura tirar conclusdes
dos dados para sugerir a¢gdes que influenciem o que ira acontecer.

Para serem eficazes neste trabalho complexo, as institui¢des de protec¢do social devem estabelecer os
procedimentos, as responsabilidades e as normas no ambito do quadro de governagdo para a aplica¢cdo
daandlise de dados. Poderdo ser necessarias estruturas especializadas para gerir a aplicagdo da andlise
de dados nas institui¢des, bem como o recrutamento de pessoas com competéncias especializadas.
Além disso, deve ser dada especial atencdo a regulamenta¢do em matéria de privacidade e protecao
de dados ao lidar com o mundo muitas vezes desconhecido da analise de dados.

As referéncias internacionais sdo abundantes. Alguns bons pontos de partida sdo a ISO/IEC 10032,
DAMA/DMBOK, ISO 19731:2017, ISO 9001 e a gestao de dados de protecdo social CRI. Também sao
abundantes os recursos de software normalmente utilizados para a andlise de dados, tais como
ETL, OLAP e ferramentas de mineracdo e visualizagdo de dados. As capacidades associadas a sua
utilizacdo sdo muito mais raras e precisam de ser constantemente desenvolvidas.

Ao implementar capacidades analiticas, o quadro de governacdo de dados deve ajudar as institui¢des
a evitar o risco de transformar as suas unidades de TIC num entrave a andlise de dados. Isto acontece
quando o acesso a analise de dados se torna um dominio restrito da unidade de TIC, que pode ficar
sobrecarregada comrelatérios de gestdo em atraso. Para evitar este problema, recomenda-se a criagdo
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de um portal de analise de dados self-service que possa ser mediado por ferramentas de visualizacdo de dados
e que esteja disponivel para o pessoal autorizado do processo empresarial. Quanto mais estas capacidades
analiticas estiverem difundidas entre os utilizadores dos processos empresariais, mais essas capacidades terdo
impactos positivos no trabalho da instituicao.

Esta area da governacdo de dados é incrivelmente dindmica e esta a sofrer mudancas profundas e radicais. Por
conseguinte, é extremamente importante que estas normas sejam objeto de um acompanhamento constante,
a fim de se estar ciente das potenciais mudancgas na sociedade em geral - e nas instituicbes de protec¢do social
em particular - que poderdo emergir das praticas de analise de dados e de aprendizagem automatica.

P © Getty Images/Clark

34



35

Governacao de sistemas de prote¢do social: um percurso de aprendizagem
Médulo n.° 2: Tecnologias de informagao e comunicacéo e dados

» Conclusao

A governacdo e a gestdo das TIC e dos dados sao um exercicio constante de equilibrio entre escolhas
contraditdrias e compromissos. Estabilidade versus flexibilidade, capacidade versus investimento,
adaptacdo dos processos empresariais aos sistemas versus adaptacdo dos sistemas aos processos
empresariais, software de fonte aberta versus software licenciado, contrata¢do de servicos de
computagdo em nuvem versus centros de dados préprios, seguranga versus interoperabilidade,
externalizagdo versus desenvolvimento interno, desempenho versus inovacdo - a lista continua e pode
ser apresentada em varias combinacdes diferentes. A necessidade de fazer estas escolhas é constante e
baseia-se sempre em contextos especificos. O foco deve estar em alinhar estas escolhas com objetivos
institucionais estratégicos, em vez de consideragdes restritas sobre TIC.

Para que este alinhamento seja eficaz, deve ser compreendido e conduzido com a participagao de to-
das as areas da instituicdo. Isto é especialmente relevante no que respeita as entidades responsaveis
pelos processos empresariais de prestacdo de servicos. A definicdo de objetivos estratégicos organi-
zacionais permite a defini¢cdo de objetivos estratégicos para as TIC que podem ser consolidados num
amplo processo de planeamento institucional.

As atividades estratégicas das TIC come¢am frequentemente com a implementacdo de processos de
gestao e controlo que fornecerdo as grandes quantidades de dados e informagdes necessarias para a
realizacdo do plano estratégico. Trata-se de um processo continuo, em que o plano define processos de
implementagdo de gestdo e controlo que fornecem mais e melhores dados e informagdes. O processo
de implementacgdo cria igualmente os controlos e procedimentos necessarios para executar as decisdes
e escolhas determinadas pela governagdo. Por sua vez, isto permite escolhas estratégicas melhores, mais
amplas e mais ambiciosas. Este processo é uma viagem, ndo um destino, e uma viagem para aprender a
fazer melhor para poder fazer mais. Alcancar niveis mais elevados de maturidade em termos de capacida-
de e desempenho na governagdo e gestdo €, por si s6, um dos objetivos importantes do processo.

Para seguir o caminho da implementa¢do de uma governacao e gestdo eficazes das TIC e dos dados, a
instituicdo deve compreender que as necessidades e requisitos das TIC sdo secundarios em relacdo as
necessidades e requisitos da presta¢do de servigos. As institui¢des de prote¢do social ndo sao institui¢cdes
de TIC - a tecnologia existe para servir os objetivos organizacionais e ndo o contrario. Todas as solu¢des
de compromisso, escolhas e considera¢bes devem, por conseguinte, comegar por esta constatacao.

Uma parte importante do contexto externo é a existéncia e os objetivos de iniciativas mais amplas no
dominio das TIC ou da administra¢do publica digital. Estes podem articular legislagdo ou regulamentacdo
que deve ser seguida e proporcionar oportunidades de acesso e partilha de dados e recursos que estao
para além da instituicdo de protegdo social. Isto é especialmente relevante no contexto dos dados recolhi-
dos pelas organiza¢des de protegdo social, que constituem um ativo estratégico importante para todas as
sociedades e que integram uma infraestrutura de dados nacional. A participagdo ativa nestas iniciativas
trara resultados positivos e aumentara o alcance e a capacidade da organizacdo de protec¢do social.

A implementacdo da governacdo e gestao nas instalac¢8es, infraestrutura, hardware e telecomunica-
¢des sdo os elementos fundamentais que sustentam todas as outras normas. Se isto for feito corre-
tamente, a instituicdo terd a base para a gestdo das suas operagdes e da sua prestacdo de servigos,
bem como a capacidade de gerir eventos, problemas e incidentes. Sera capaz de implementar uma
perspetiva sistémica de ciclo de vida que reforcarad consideravelmente a capacidade institucional de
gerir a mudanca e a procura de mudanca, quer através do desenvolvimento (interno ou externo),
quer através de aquisicBes. Todos estes elementos fornecerdo as informagdes necessarias para as
decisdes relativas aos investimentos e a gestdo dos fornecedores. Os processos de governagao e ges-
tdo das TIC permitirdo também a continuidade dos servigos e a sequranca da informacdo. Trata-se de
processos complexos e interligados que devem ser orquestrados para garantir que as operagdes que
elaboram politicas se tornem em realidades concretas e transformadoras.

Como o nucleo das atividades de protecdo social, o SIG deve também ser o foco da maioria das atividades
e processos de governacao e gestdo. E geralmente em torno do SIG que a instituicdo consegue promover
o dialogo tdo importante entre os responsaveis pelas TIC e 0s responsaveis pelos processos empresariais
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de prestacdo de servicos. Este é um dos principais fatores que permitem tomar decisdes responsaveis e
eficazes com base na compreensdo das possibilidades, necessidades e limita¢des das TIC na organizagdo
e nos seus objetivos estratégicos.

No que respeita aos dados, talvez o elemento mais importante para a aplicacdo das politicas sociais seja a
implementacao de um quadro de governacao de dados no inicio dos procedimentos das TIC. Isto prepara o
caminho para o trabalho continuo de gestdo da qualidade dos dados e de implementacdo dos modelos de
dados mestre, que sdo fatores essenciais para enfrentar os desafios da privacidade e da analise dos dados.

Deve ser fomentada a capacidade de analisar e ajustar as decisdes politicas e de gestdo com base nos
dados concretos recolhidos pela instituicdo. Ter os dados disponiveis e utilizaveis é o primeiro passo. Se-
gue-se a evolugdo das capacidades analiticas e a aplicacdo do processo de tomada de decisdes e dos
procedimentos de gestdo que permitirdo uma gestdo e uma concegdo de politicas baseadas em dados.

Os elementos e procedimentos descritos neste médulo ndo sdo prescri¢des que devam ser aplicadas sem
considerar as razdes pelas quais sdo necessarios e pertinentes. A contextualizagdo e a priorizagao das
recomendagdes de governagao e gestao sdo uma necessidade constante e uma condicdo para a obtengao
de resultados eficazes. A apropriacdo deste conhecimento e a aplicacdo destas normas em cada contexto
organizacional especifico aumentara certamente o potencial de resultados positivos. Este é o convite que
este mddulo oferece a todos os envolvidos no alargamento da prote¢do social para todos.
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de 2019 a junho de 2021 no ambito do subfundo da Agenda
2030 para o Desenvolvimento Sustentavel do Fundo Fiduciario
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Mddulo n.% 2: Tecnologias das Nacdes Unidas para a Paz e o Desenvolvimento (UNPDF).
de |nf0rmagao e O projeto é implementado conjuntamente pela Divis&o para
comunicagao e dados o Desenvolvimento Social Inclusivo do Departamento de

Assuntos Econdmicos e Sociais das Nacdes Unidas (UN DESA)
e pelo Departamento de Protecdo Social Universal (SOCPRO)
da Organizacdo Internacional do Trabalho (OIT), no ambito
do Programa Mundial de Pisos de Protecdo Social e como
parte da campanha global para a Protegao Social Universal
(USP 2030). O projeto seguiu uma estratégia dupla. Em dois
paises beneficiarios, o Paquistdo e o Camboja, os escritérios
da OIT prestaram apoio técnico para reforcar as capacidades
das instituicdes e dos profissionais em diferentes aspetos
identificados como criticos na governacdo da seguranca social.

Simultaneamente, a nivel global, o projeto desenvolveu
uma base de conhecimentos de boas praticas e mdédulos de
aprendizagem para melhor apoiar os decisores politicos na
sua capacidade de tomar decisdes estratégicas no dominio da
protecdo social. O projeto tentou, assim, destacar de forma
pratica os principais motores de diferentes componentes
operacionais inerentes a todos os sistemas, comecando com
trés temas centrais:

> Coordenacdo

P Tecnologias de informagado e comunicac¢do e dados

> Conformidade e aplicagdo dos quadros juridicos
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