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Se ha dicho con razén que “la sociedad
contiene en si misma los gérmenes de los delitos
futuros”. La internacionalizacion del crimen es,
casi con toda seguridad, un precio a pagar en
una sociedad inspirada en la globalizacion y en
la innovacién tecnoldgica, quizas los principios
motores mds importantes de los profundos
cambios politicos, sociales y econémicos que se
estan produciendo en estas Ultimas décadas.

En el ambito de las innovaciones tecnoldgicas,
la aparicién en escena de ese gran medio de
comunicacién que es INTERNET ha supuesto la
incorporacion de mejoras sustanciales a nuestra
calidad de vida, y ha permitido la ampliacién
de nuestros conocimientos respecto al mundo
en el que vivimos, aproximandonos al menos
en el terreno virtual a realidades sociales y
humanas todavia muy lejanas en la distancia.
Pero, como todo cambio, también han surgido
o se han favorecido conductas desviadas que
agreden a los mas elementales valores de nuestra
sociedad, en especial a la dignidad humana.
Una de ellas, quizas, la de mayor alarma social,
es la distribucion y consumo de contenidos de
pornografia infantil, puesto que se trata de un
fenomeno criminal que se ha multiplicado con
la multitud de canales de distribucion que ofrece
la red.

La transnacionalizacion que hoy caracteriza
al ciberdelito y a la distribucién de pornografia
infantil a través de redes estructuradas de Internet
reclama una respuesta mas eficaz y contundente
de los sistemas judiciales, que sdlo se puede lograr
potenciando la cooperacién supranacional entre
todos los Estados, y ejerciendo la jurisdiccion
mas alld de las fronteras mediante la sujecién
de tan graves actos criminales al principio de
justicia universal, tan reconocido ya en otras
parcelas de la criminalidad de nuestro tiempo

(genocidio, crimenes contra la humanidad,
torturas, terrorismo, narcotrafico, etc.).

Nos encontramos con conductas delictivas
que atentan contra los mas esenciales valores
del ser humano y degradan hasta Iimites
repugnantes la dignidad del hombre. Poderosa
razén, sin duda, para excluir terminantemente y
sin excepciones cualquier atisbo de impunidad.
Pero el compromiso de los Estados y de la
comunidad internacional en el combate contra
esta tortuosa y degradante delincuencia pasa
por la aplicacion real y efectiva -mds alld de
las buenas palabras que la firma y ratificacion
de los convenios internacionales suponen en la
generalidad de los casos- de la Convencién sobre
los Derechos del Nifio y muy particularmente de
su Protocolo Facultativo relativo a la venta de
nifos, la prostitucion infantil y la utilizacién de
nifos en la pornografia, hecho en Nueva York el
25 de Mayo de 2000.

El articulo 3 de dicho Protocolo establece
que todo Estado Parte adoptard medidas para que
tales actos queden integramente comprendidos
en su legislacion penal, tanto si se han cometido
dentro, como fuera de sus fronteras o si se han
perpetrado individualmente o colectivamente. Y
el articulo 4 ordena que todo Estado Parte adopte
las disposiciones necesarias para hacer efectiva
su jurisdiccion cuando estos delitos se cometan
en su territorio, o cuando el presunto delincuente
sea nacional de ese Estado o tenga residencia
habitual en su territorio.

En sintesis, nuestra obligacion como
gobernantes y como operadores juridicos no
es otra que legislar y hacer cumplir la ley. Los
gobiernos deben promover la persecucion
penal de estos delitos facilitando un marco
juridico adecuado que penalice con sanciones
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graves de privacion de libertad las conductas
de produccion, venta, distribucion, exhibicion,
y posesion con esos fines de cualquier material
pornografico en cuya elaboraciéon hayan sido
utilizados menores o incapaces aunque tenga su
origen en otros paises; y los sistemas judiciales
deben procurar la eficacia en la aplicacion de
las leyes penales desde el reconocimiento de
la extraterritorialidad en la respuesta legal,
adoptando como guia y norte de su actuacion la
cooperacién entre las Autoridades judiciales.

En los albores del siglo XXI resulta dificil
entender la actitud de algunos Estados que se
muestran mds preocupados por proteger su
soberaniaa cualquierprecio, que por poner cotoal
incontenible avance del crimen internacional en
sus diferentes vertientes. Pero afortunadamente,
en algunas ocasiones, la cooperacion judicial
internacional ha propiciado excelentes resultados
de los que podemos sentirnos satisfechos,
singularmente en la lucha contra la pornografia
infantil a través de Internet.

En el afio 2004 una vasta operacién policial
y judicial contra esta modalidad del cibercrimen
iniciada en la Audiencia Nacional, cuya Fiscalia
tengo el honor de dirigir, que cont6 con la
colaboracién de Autoridades judiciales de mas
de una decena de paises hispanoamericanos
-cooperacion que se canalizdé a través de la
IberRed (Red Judicial Iberoamericana)- hizo
posible la desarticulacién de una importante
red internacional de distribucion de pornografia

infantil asentada en todos esos territorios. No voy
a ocultar que una investigacion de esta naturaleza
es enormemente compleja y tropieza con un
sinfin de dificultades, pero tenemos el deber y
la responsabilidad de luchar con todas nuestras
fuerzas contra estas acciones y de intensificar
todavia mas la capacidad de neutralizacién de una
criminalidad cuya amoralidad no tiene limites.

Este libro que me honra prologar es un
interesante y documentado estudio de la realidad
de la pornografia infantil en Costa Rica, y ofrece
un riguroso enfoque juridico, con acertadas
referencias al derecho comparado y a los
instrumentos internacionales, en el que no falta el
sentido critico necesario para poner de manifiesto
las innumerables lagunas y deficiencias que
presenta la actual normativa penal para hacer
frente al problema de la pornografia infantil por
Internet, y con caracter general a esa realidad
cada vez mas extendida del ciberdelito.

Desde estas lejanas tierras de Espafa, quiero
transmitir a su autora, cuya preocupacién vy
sensibilidad por esta lacra criminal conozco en
primera persona, mi felicitacion por el excelente
trabajo que ha desarrollado y mi agradecimiento
por haberme permitido escribir el proemio de
tan magnifica obra.

Madrid, 11 de Agosto de 2006
Javier A. Zaragoza Aguado

Fiscal Jefe de la Audiencia Nacional
Espana
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Se dice que vivimos en la era de la sociedad
de la informacion, que se caracteriza por otorgar
un papel preponderante a las tecnologias de la
informacién y de la comunicacién. Muchos son
los que desde hace anos han recalcado el pro-
fundo impacto que tales tecnologias tienen en
todos los ambitos de nuestras vidas y en la socie-
dad en general. Sin embargo, son innumerables
los retos de un modelo de sociedad donde, como
lo afirma Sartori, “el nuevo soberano es ahora el
ordenador”’.

Desde la mitad de la década de los afios
noventa, somos a la vez testigos y participes
de un movimiento de masificacién en el uso
de Internet. A partir de esa época, Internet dejo
de servir exclusivamente a intereses militares,
cientificos y universitarios para abrirse a usos
comerciales y privados.

Se afirma que para llegar a la cantidad de 50
millones de usuarios en los Estados Unidos, “la
radio tardé 38 anos, el teléfono 25 anos, la PC
[computadora personal] 16 anos, laTV 13 anos, el
cable 13 anos y el acceso a Internet 4 anos...”*. En
1983, solamente unos cientos de computadoras

estaban conectadas en la incipiente Red que
existia en esa época. Segln cifras del Programa
de las Naciones Unidas para el Desarrollo, se
estima que en 1995 habia aproximadamente 20
millones de personas conectadas a Internet, los
que llegaron a ser mas de 400 millones a fines
del afio 2000. Se calcula que esa cifra alcanzo
un poco menos de 1.000 millones en el 2005.

En el caso de Costa Rica, los datos’® para el
2005 revelan que 1.000.000 de personas tenian
lo que podemos calificar como una “cultura
Internet”, es decir que utilizan al menos una
vez a la semana la Internet, ya sea por razones
de esparcimiento, trabajo o estudios. En otras
palabras, un poco mas de un 25 % de la
poblacién costarricense navega regularmente
en la Red*. Alrededor del 30 % de los hogares
en el pais posee una computadora y de esos, el
49 % tienen una conexion a Internet. Finalmente,
el 34 % de los centros de estudio privados y
publicos costarricenses estan conectados a la red
de redes’.

Internet se caracteriza por permitir un
alto grado de interactividad, por ser de facil

1 SARTORI, Giovanni, Homo videns, la sociedad teledirigida, Taurus, México, 1997.

2 Millé citado por REYNA ALFARO, Luis Miguel, “Aproximacion al estudio de la criminalidad mediante computadoras”, Revista de
Ciencias Penales de Costa Rica, aiio 13, nim.19, agosto 2001, p.16.

3 Encuesta nacional 2005 realizada por CID-Gallup comisionada por Radiogrdfica Costarricense S.A. Datos proporcionados por
Mario Estrada Solano, director de mercadeo de Radiogréfica Costarricense S.A., en una entrevista realizada el 12 de diciembre del
2005.

4 A titulo comparativo, se estima que el 16 % de la poblacion en América Latina consulta habitualmente la Internet, véase “América
Latina visita poco Internet”, periédico La Nacion, Costa Rica, 23 de enero del 2006.
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Otra fuente afirma que entre los mds de 4100 centros educativos ptiblicos que existen en el pafs, 524 estdn conectados a la red -el
12.78 %- y que el Ministerio de Educacion Publica pretende aumentar al 18 % la tasa de conectividad. Véase “MEP pide ampliar
cobertura de Internet al 18 % de escuelas”, periédico La Nacion, Costa Rica, 16 de enero del 2006. Por otro lado, segtin datos
proporcionados por la fundacién costarricense Omar Dengo, al 16 de diciembre del 2005, 116 de los colegios publicos adscritos a
su Programa Nacional de Informdtica Educativa contaban con la infraestructura que se requiere para lograr la conexion a Internet,
sin embargo solamente 76 de ellos tenfan una conectividad efectiva y de los 397 centros educativos ptiblicos de preescolar, I y II
ciclos, Aula Especial y Educacion Especial conjuntamente, del mismo programa que contaban con la infraestructura adecuada para
conectarse a Internet, 277 estaban conectados. Se tratan tinicamente de centros educativos publicos que pertenecen al Programa
Nacional de Informdtica Educativa coordinado por la Fundacién Omar Dengo y el Ministerio de Educacion Piblica costarricense.




acceso, por ser un medio muy descentralizado
e intrinsicamente anénimo una vez que se entra
en la Red, ademas es un medio muy econémico
-tanto para colgar la informacién como para
acceder a ella- y tiene un cardcter transnacional.

A eso debemos agregar el hecho de que la
informacion que circula en un formato digital en la
red de redes -la que incluye pedopornografia® - es
facilmente modificable, adaptable -en la medida
en que puede abarcar tanto imdagenes como
textos o sonido-, dificil de interceptar ya que
circula en un mundo que no es fisico, facil de
reproducir y facil de compartir.

Se ha dicho que la realidad virtual definida
como la representacion de imagenes de objetos
producida por un sistema informatico que da la
sensacion de su existencia real, es una “realidad
solo en la pantalla””. Sin embargo, esa ilusion
que puede llevar a confundir la realidad con
la fantasia, también puede tener consecuencias
concretas y nefastas en el mundo fisico.

En efecto, conforme se ha masificado el uso
de las nuevas tecnologias se ha desarrollado lo
que se llama la delincuencia informatica. En
otras palabras, se han abierto nuevas puertas para
perjudicar intereses individuales y colectivos a la
vez que se ha abierto un mundo de oportunidades
para todos nosotros.

Las formas de delinquir, mediante el uso de la
computadora son variadas; el fraude electrénico,
la violacion de la confidencialidad de datos
informaticos, la estafa, el robo de informacion
y datos, la falsificacion y alteracién de datos
electrénicos, el ciberacoso a jévenes y adultos,

las amenazas, la violacién de la privacidad,
la produccion y difusiéon de pedopornografia,
asi como la apologia del racismo son algunos
ejemplos. Por lo tanto los riesgos que enfrenta
cualquier persona al encender la computadora
y navegar en la Red son importantes, y aun
mas cuando se trata de personas menores de
edad, sobre todo si tomamos en cuenta que
son especialmente vulnerables por la falta de
madurez que implica su corta edad.

Tradicionalmente, los érganos del Estado
encargado de la seguridad de las personas han
tenido como mandato vigilar tres espacios: el
mar, el aire y la tierra. Sin embargo, el desarrollo
de la delincuencia informdtica los obligé a actuar
también en el mundo digital. Este hecho tiene
implicaciones importantes para el quehacer de
los policias. Los métodos para delinquir en el
mundo virtual varian y los policias no pueden
combatir el ciberdelito con medios tecnoldgicos
limitados, leyes y procedimientos penales no
adaptados. Cabe resaltar que esa lucha no
debe ser un monopolio Gnico del Estado y de
sus instituciones. Otras instancias que no son
publicas, en especial el sector de los prestadores
de servicios y acceso en Internet son actores de
gran importancia que tienen un papel clave que
jugar en la lucha que se lleva a cabo para intentar
reprimir los delitos perpetrados mediante el uso
de una computadora y de Internet.

Cuando se trata de ese tipo de delitos, los
retos son numerosos especialmente en el ambito
legal. Algunos de los aspectos claves a resolver
son: determinar dénde se cometi6 el delito
(locus delicti) y consecuentemente cudl régimen
juridico debe aplicarse, cudl es el grado y el

6 Para efectos del presente trabajo se consideran que los términos “pedopornografia

tanto se usardn indistinctivamente.
7 SARTORI, op. cit.
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tipo de responsabilidad que deben enfrentar los
proveedores de acceso y servicios en Internet,
cudles son los poderes investigativos de los
policias en el mundo digital, cudnto tiempo los
proveedores deben guardar almacenados los
datos e informaciones de sus clientes internautas
para permitir a los policias investigar, cual es
el régimen vigente para interceptar los correos
electronicos o cualquierotracomunicaciéndigital
y para el decomiso de los datos electrdnicos,
cémo se pueden obtener en tiempo real datos
informaticos.

Actualmente, existen intensos debates en
muchos paises, acerca de la necesidad o no
de adaptar el conjunto de leyes existentes para
reprimir tales delitos. Algunos abogan a favor de
la adopcién de normas penales especificas y otros
en contra argumentando que tal y como estan las
normas tradicionales vigentes deberian permitir
a los policias investigar y arrestar a los autores
de semejantes delitos, y a los jueces enjuiciarlos
y condenarlos en caso de que los encontraran
culpables.

“La circulacion en red de informacion que
excede los limites de las libertades fundamentales
(libertad de expresion e informacion) para atacar
algunas otras de igual importancia (honor,
libertad sexual, seguridad), ha despertado
desde un primer momento la alarma social..."® y
consecuentemente se ha abierto un debate sobre
el tema de la regulacién y el control de Internet.
Podemos afirmar que existen tres grandes posturas

en relacién con este tema, dos de ellas opuestas y
una intermedia; la postura libertaria: las personas
que se adhieren a esa vision consideran que en
“la sociedad de la informacién, Internet es un
ambito de libertad extrema, es un mundo abierto,
nuevo, que por su propio origen, naturaleza
y fines, no puede ser regulada”, y la postura
controladora la que plantea que “/a sociedad de la
informacion genera nuevas realidades que deben
ser reguladas para mantener el orden social. La
regulacion debe ser minuciosa, habida cuenta
de las mdltiples, complejas y dificiles situaciones
que se pueden generar”'®. La primera ciertamente
tendria como efecto negativo de generar espacios
de impunidad y la segunda imponer una censura
que tendria como efecto violar derechos basicos
tradicionalmente protegidos en los regimenes
democraticos.

En una postura mas balanceada que podemos
calificar de intermedia, se encuentran quienes
argumentan que “Internet y la sociedad de la
informacion deben ser objeto de regulacion
al igual que cualquier otro instrumento que
utiliza el hombre, al igual que cualquier otra
realidad que afecte a las relaciones personales,
sociales, econémicas, culturales y politicas del
hombre”™.

Independientemente de la opinién que
podamos tener al respecto, parece que existe un
consenso generalizado en los paises democraticos
acerca de la necesidad de llegar a un balance
entre la obligacion de reprimir los delitos

8 MORALES GARCIA, Oscar, “Criterios de atribucién de responsabilidad penal a los prestadores de servicios e intermediarios de la
sociedad de la informacion”, Revista Aranzadi de Derecho y Proceso Penal, nim. 8, 2002, Navarra, Espaia, p.173.

9 DENIS MENDOZA, Juan Antonio, Jefe de Servicios del Area de Cooperacién Internacional. Secretaria de Estado y de Seguridad
(Espaiia), “Instrumentos internacionales en la lucha contra el ciberdelito”, ponencia presentada en el seminario sobre Cooperacion
policial ante la delincuencia informdtica, Agencia Espafiola de Cooperacion Internacional (AECI)/Embajada de Espafia, Santa

Cruz de la Sierra, Bolivia, 30 de mayo al 3 de junio del 2005.
10 Ibid.
11 DENIS MENDOZA, op. cit.
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cometidos mediante el uso de una computadora
y la necesidad de garantizar que en un ambiente
digital se respetaran los derechos fundamentales
de los ciudadanos ya consagrados y protegidos
fuera del ambiente numérico, en especial los
relacionados con la libertad de expresion y la
proteccion de la privacidad.

Dentro de la gama de delitos que se pueden
cometer tanto en el mundo digital como fuera
de el, existen muchas formas de atentar contra la
integridad fisica o emocional y la libertad sexual
delas personas menores de edad. Internet, ademas
de ser un medio que facilita la produccion,
difusiéon y tenencia de pedopornografia es
también, para los adultos interesados en tener
contactos sexuales con personas menores de
edad, una herramienta “Gtil” para practicar
lo que se conoce como el grooming y que se
define como el proceso a través del cual se
convence o seduce a una persona menor de
edad comunicindose con ella, haciéndose
pasar por otro menor de edad o por un adulto,
con la intencion de encontrarla posteriormente
para cometer un delito sexual contra ella. Sin
embargo, siendo el objeto de estudio de este
libro la pedopornografia nos concentraremos
Gnicamente en aspectos relacionados con esta
modalidad de explotacion sexual infantil.

La realidad que es la “computadora y la
tecnologia digital han transformado la economia
politica de todos los tipos de pornografia haciendo
posible que practicamente cualquier persona se
pueda convertir en un productor, un distribuidor
y un consumidor en forma simultanea”">.

La evidencia demuestra que los medios y las
tecnologias disponibles en el mercado hoy en
dia tales como las camaras y los videos digitales,
las computadoras, los celulares con Internet,
la Internet de banda ancha con conexién de
24 horas, los programas que permiten alterar
las imagenes o crear imagenes completamente
digitales  (morphing), los programas que
permiten codificar los archivos ilegales o legales
(encriptologia), las llamadas redes de persona
a persona (P2P) etc., han permitido que la
pedopornografia se haya vuelto mas barata, mas
facil y mas rapida de producir y de distribuir.

De igual modo, conforme esas tecnologias
han evolucionando, también el tipo de
pornografia infantil producido y distribuido
ha evolucionado. Por ejemplo, en un primer
momento las imagenes de pedopornografia
distribuidas por Internet eran imagenes fijas,
luego, la aparicién de los videos digitales
permitié la produccién de pedopornografia, en
movimiento y en tiempo real. También la creacién
de medios que permiten dibujar digitalmente ha
sido aprovechada por los productores de este
tipo de materiales para fabricar lo que se conoce
como pornografia infantil digital en la que el nifio
retratado en un contexto sexual no es un nifio que
existe realmente, tal como veremos en el presente
estudio. Los celulares con cdmara digital son
herramientas discretas para fotografiar, en lugares
publicos en especial las piscinas y los parques,
a cualquier persona menor de edad o partes de
su cuerpo para luego colocarlas en un contexto
sexual y colgarlas en la red de redes -alteradas o
no- sin que nadie se percate de ello.

12 Rhetoric and Realities: Sexual Exploitation of Children in Europe, Prof. Liz Kelly and Linda Regan, 2000, citado en Save the
Children Europe Group, Position Paper on Child Pornography and Internet- Related Sexual Exploitation of Children [en linea], junio
2003. Disponible en <http://www.redbarnet.dk/Files/Filer/sexuelt_misbrug/SaveTheChildren_positionpaper_ChildPornogaphy.
pdf#search="position%20paper%200n%?20child%20pornography %20and %20internet%20related %20sexual %20exploitation %20

0f%20children>[Consulta: 20 julio 2004].
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Algunos reportes y trabajos de investigacion
evidencian que la Internet, hoy en dia, es el
medio principal de producciéon y distribucién
de pornografia infantil aunque determinadas
fuentes oficiales en los Estados Unidos sefialan
que en paralelo, cierta cantidad, sin estimar, se
sigue distribuyendo también por el correo postal
en ese pais'.

En la mayoria de los foros internacionales
existe un consenso sobre el hecho de que uno
de los principales obsticulos para el estudio
del fenémeno de la pornografia infantil es la
ausencia de datos e informaciones sobre el tema.
La falta de estudios en la materia combinada con
un elevado indice de delitos ocultos tiene como
consecuencia concreta que los principales datos
estadisticos confiables que se pueden manejar
son las estadisticas policiales y judiciales, las
que a su vez reflejan rangos, estimaciones y
tendencias.

AlGn sin poder arrojar cifras exactas,
numerosas fuentes coinciden en sefalar lo que
califican como una explosién del volumen
de la pedopornografia que circula en Internet
desde que se masificé el uso de ese medio en el
mundo. Esa tendencia viene acompafada de un
importante aumento del ndmero de denuncias
por parte de usuarios de Internet, luego de haber
encontrado este tipo de material pornografico
mientras navegaban, en los paises donde existen
las estructuras necesarias para recibir estas
denuncias.

Para Costa Rica y sus habitantes es fundamental
disfrutar de las magnificas oportunidades que los

vertiginosos avances tecnolégicos y la masificacion
del uso de Internet procuran. Pero de igual modo,
el pais debe vigilar muy de cercay reaccionar con
rapidez ante los grandes retos que surgen. Uno
de ellos, lo constituye el empleo de las nuevas
tecnologias con el objetivo de usar a las personas
menores de edad y sus cuerpos como objetos
sexuales al servicio de los intereses sexuales de
miles de individuos. Para los defensores de los
derechos de las personas menores de edad dentro
y fuera del pais es una obligacion percibir las
nuevas tecnologias como una fuente permanente
de peligro para los nifios, las nifias y los jovenes
dado que la Internet es un mundo virtual pero
con victimas reales. Dicho de otro modo, aun en
un mundo virtual los riesgos son reales. Dichas
tecnologias son herramientas que han fomentado
la aparicion y el desarrollo de lo que podriamos
[lamar una generacion de digidepredadores
sexuales en referencia al conocido término de
digigeneraciones'.

En ese contexto, nunca ha sido mas cierta la
aseveracion de Seymour Paper citada por Eleonora
Saxe Badilla segtn la cual “hay un mundo de
diferencia entre lo que la tecnologia puede hacer,
y lo que la sociedad escoge hacer con ella”". Si
los depredadores sexuales han escogido usar
la tecnologia para lastimar y explotar a seres
vulnerables, con el fin de satisfacer sus necesidades
sexuales, los demas tenemos la responsabilidad de
enviarles un mensaje inequivoco; la tecnologia
debe ser ante todo una herramienta para el
desarrollo y el beneficio de todas las personas,
incluyendo, sobre todo, a los mas jovenes y no
una herramienta que contribuya a convertir a
muchos en sus esclavos sexuales.

13 Le Forum des droits sur “internet, op. cit., p. 12.

14 Abreviacion de “generaciones digitales”, del inglés digital generation, término atribuido a Luis Rossetto segtin SARTORI, op. cit.,

p. 63.

15 BADILLA SAXE, Eleonora, “Costa Rica contra si”, periédico La Nacion, 25 de noviembre del 2003.
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Asimismo, como bien lo ha sefalado el
inspector Antonio Barquero Solis de la Brigada de
Informacién Tecnolégica de la policia nacional
espanola “lo que es delito off-line debe ser delito
in-line”'®. No debemos aceptar que la pantalla de
la computadora sea utilizada como una cortina de
humo detras de la cual las personas sin escridpulos
puedan esconderse. No debemos dejar que el
cibermundo se convierta en un ciberespacio de
impunidad para los depredadores sexuales.

El presente libro, por un lado, constituye un
esfuerzo de recopilacion y de sistematizacion
de informaciones y datos que existen en forma
esparcida y principalmente en lengua inglesa
acerca del tema de la pedopornografia. Por
el otro, constituye un intento para presentar
a los lectores un enfoque integral del tema,
aunque por razones de espacio se han obviado
algunos aspectos conexos a los planteados,
también relevantes y que sin duda merecerian
ser analizados en un trabajo de investigacion
posterior. Adicionalmente, queremos poner
de relieve que este libro tiene también como
objetivo Ilenar un vacio existente en la region
latinoamericana sobre esta tematica.

Finalmente, esta investigacion pretende servir
de pretexto para introducir en la agenda publica
costarricense el tema de la pornografia infantil
en Internet. En efecto, en Costa Rica si bien el
sector de las instituciones o organizaciones a
cargo del tema de la explotacion sexual de las
personas menores de edad ha sido activo en
muchos sentidos, por circunstancias propias del
pais el debate se ha centrado principalmente en
torno a las modalidades de turismo sexual y a
las relaciones sexuales remuneradas localmente

con personas menores de edad. Ademas, a la luz
de este contexto, cuando se ha abordado el tema
de Internet ha sido mds que todo en referencia a
la promocion que se hace del pais como destino
turistico sexual a través de este medio y la enorme
y justificada preocupacion que dicho fenémeno
genera.

A continuacion, analizaremos en un primer
capitulo varios aspectos generales relacionados
con la pedopornografia y su definicién, que no
son especificos del caso costarricense. En el
segundo capitulo, se intentara presentar el marco
legal costarricense que regula la materia a la luz
de los principales instrumentos internacionales
-los que abarcan el Convenio nimero 182 de
la Organizacion Internacional del Trabajo- y
sus disposiciones mas relevantes, incluyendo
instrumentos que no son vigentes en el pais
pero que podrian servir de pardmetros en caso
de eventuales futuras reformas a la legislacion
vigente. El tercer capitulo aportara informacién
acerca de los tipos de agencias de policia dentro
y fuera de Costa Rica que son especializadas en
investigar los casos de pedopornografia en la
Red. El cuarto capitulo presenta el andlisis del
caso de la Asociacion de Pedéfilos Anénimos de
Costa Rica, la que era activa en la Web, que fue
desarticulada luego de una larga investigacion y
cuyos miembros fueron enjuiciados y condenados
€en un proceso que presenta caracteristicas tnicas
en la historia judicial del pais. El quinto capitulo
pretende abordar el tema de la responsabilidad
civil y penal de los proveedores de acceso y
servicios en Internet, actores claves de la sociedad
de la informacion, destinados a unirse a la
lucha contra la pedopornografia por el papel de
intermediarios que desempefian. Es determinante

16 BARQUERO SOLIS, Antonio, Brigada de Informacién Tecnoldgica de la policia nacional espafiola, ponencia presentada en el
seminario sobre la Cooperacion policial internacional ante la delincuencia informdtica, op. cit.
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definir cudl es su grado de responsabilidad
cuando transmiten y alojan, como parte de los
servicios comerciales que venden, contenidos
de terceros que pueden ser ilegales. El dltimo
capitulo examinara el papel que pueden jugar
los ciudadanos en el entorno cibernético para

denunciar estos casos. Finalmente, se concluye
con una lista de recomendaciones especificas
para el caso costarricense, las que surgieron
gradualmente, de forma natural, al analizar
todos los aspectos mencionados en los distintos
capitulos.
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La pedopornografia, su definicion y otros aspectos relacionados.

La pornografia infantil constituye unaformade
explotacion sexual contra las personas menores
de edad. En la Declaracion adoptada de forma
unanime por los y las participantes en la Primera
Conferencia Mundial contra la Explotacién
Sexual Comercial Infantil, reunidos en Estocolmo
(Suecia) en 1996, quedo plasmada de forma clara
y concisa lo que se considera es la explotacién
sexual comercial de las personas menores de
edad al afirmarse que “constituye una violacion
de sus derechos. Abarca el abuso sexual por
parte de un adulto e incluye la remuneracion en
efectivo o en especie a la persona menor o a una
o varias terceras personas. El nifo es tratado como
un objeto sexual y como un objeto comercial.
La explotacion sexual comercial constituye una
forma de coercion y violencia contra la nifez y
equivale al trabajo forzado asi como a formas
contemporaneas de esclavitud”"’.

El Programa Internacional para la Erradicacion
del Trabajo Infantil (IPEC) de la Organizacién
Internacional del Trabajo define la explotacion
sexual comercial como “la utilizacién de nifios,
ninas y adolescentes para actividades sexuales, a
cambio de una retribucion, ya sea econémica o
de cualquier otro tipo™'®.

Generalmente se considera que junto con la
pornografia infantil existen otras dos modalidades
de explotacién sexual comercial infantil: las

relaciones sexuales remuneradas™ y la trata/
venta de personas menores de edad. A estas
se agregan otras modalidades como el turismo
sexual y los matrimonios tempranos. Dicha
clasificacién quedo asi establecida en el articulo
1 del Protocolo Facultativo de la Convencion
sobre los Derechos del Nifio relativo a la Venta
de Nifos, la Prostitucion Infantil y la Utilizacién
de Ninos en la Pornografia®, donde se estipula
que “los Estados Partes prohibirén la venta de
nifios, la prostitucion infantil y la pornografia
infantil de conformidad con lo dispuesto en el
presente Protocolo”.

Con wuna perspectiva un poco distinta,
en el pais algunas instancias y documentos
gubernamentales, entre las cuales se encuentran
el Programa Internacional para la Erradicacion
del Trabajo Infantil (IPEC) de la Organizacién
Internacional del Trabajo (OIT) y el Plan Nacional
contra la Explotacién Sexual Comercial de las
Nifios, Nifas y Adolescentes, el que guia el
accionar del gobierno de Costa Rica en la materia,
plantean que existen tres tipos de explotacién
sexual comercial infantil: la utilizacién de
personas menores de edad para tener relaciones
sexuales, para producir materiales pornograficos
y para exhibirlos en espectaculos publicos o
privados de caracter sexual. Asimismo fijan cuatro
modalidades o manifestaciones de los tipos
de explotacion sexual, a saber, la explotacién

17 Pdrrafo 5 de la Declaracion del Primer Congreso de Estocolmo contra la Explotacién Sexual Comercial Infantil, 28 de agosto de

1996. Traduccién de la autora.

18 Prevencion, deteccion y atencion de situaciones de explotacion sexual comercial de personas menores de edad y trata con estos
fines. Manual de procedimientos dirigido al Servicio Exterior. OIT/IPEC-Ministerio de Relaciones Exteriores y Culto (Direccion
de Promocidn Internacional), San Jos€, Costa Rica, junio 2005, p. 29.

19 Para efectos de este trabajo la expresion “relaciones sexuales remuneradas” serd utilizada como sinénimo de “prostitucion

infantil”.
20 De ahora en adelante “Protocolo”.
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sexual local, es decir, las relaciones sexuales
remuneradas localmente (prostitucion infantil
local), el turismo sexual, la trata de personas
menores de edad con fines de explotacién sexual.
En cuanto a la cuarta modalidad, en el Plan
Nacional contra la Explotacion Sexual Comercial
de Nifos, Nifas y Adolescentes es la pornografia
infantil, cuando para el Programa Internacional
para la Erradicacién del Trabajo Infantil (IPEC) de
la Organizacién Internacional del trabajo varia
un poco. En efecto, este programa considera que
la cuarta modalidad la constituye la explotacion
sexual por Internet, la que de forma mas amplia
abarca tanto la produccién, distribucién vy
tenencia de pornografia infantil como el uso de
la Red para buscar un acercamiento sexual fisico
entre el depredador sexual y la persona menor
de edad.

En el presente capitulo analizaremos distin-
tos aspectos relacionados con la definicion
de la pedopornografia y su caracter comercial
y doméstico para luego reflexionar acerca
del perfil de los depredadores sexuales que
consumen pornografia infantil y los propésitos
para los que la usan. Finalmente, comentaremos
sobre los canales utilizados en la Internet para
difundir e intercambiar estos materiales. Sin
embargo, primero abordaremos la definicion de
la pornografia en general antes de tratar el tema
de la pedopornografia propiamente.

A. La pornografia.

Es un hecho que existe un consenso sobre los
fines que tiene la pornografia. La organizacion
no gubernamental espafola Accién contra
la Pornografia Infantil (ACPI), en referencia

al contexto espafol afirma, “si atendemos a
la definicién de la palabra “pornografia” que
aparece en los diccionarios, descubrimos que su
finalidad basica puede resumirse en dos funciones
principales: «producir excitacion erdtico-sexual y,
actuar como forma de liberacion ante sociedades
represivas de la sexualidad». Pues bien, nadie
puede negar que en la Espana de hace 30 afos,
existia una cierta represion frente a todo lo
referido al sexo y sus formas de expresion. Pero
en la actualidad, comenzando casi el siglo XXI,
nadie puede afirmar que en nuestra sociedad
se esté reprimiendo la sexualidad. Los quioscos
de prensa, los video clubs, los sex-shops, las
salas X y las cadenas de television no se andan
con miramientos a la hora de ofrecer sexo |[...]
Por tanto, y dicho lo anterior, la Unica funcion
que justificaria la existencia de la pornografia
seria la de «producir excitacién erdtico-sexual»,
como se enunciaba en la definicion”?'. Podemos
facilmente afirmar que este mismo razonamiento
se puede aplicar a muchas otras sociedades hoy
en dia ademas de la espanola y, ciertamente, a la
sociedad costarricense.

Por su parte John Carr se refiere a la definicién
del New Oxford Dictionary, que determina que
la pornografia es “un material que contiene la
descripcion o exhibicion explicitas de érganos o
actividades sexuales, concebido para estimular
sentimientos no tanto estéticos o emotivos como
ercticos. Origen: mediados de siglo XIX: del
griego pornographos, «escribir sobre prostituta»,
de porne «prostituta» + graphein, «escribir»”?2.

Aunque pueda existir cierto consenso para
considerar que las formas mds explicitas y
extremas de pornografia si son pornograficas,

21 Extraido de <www.asociacion-acpi.org> [Consulta: 16 agosto 2004].
22 CARR, John, Pornografia infantil, una contribucion de ECPAT International al 2do. Congreso Mundial contra la Explotacion
Sexual Comercial de los Nifios, Yokohama, Japon, 17 a 20 de diciembre del 2001, p. 9.
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cuando nos damos a la tarea de definir qué
es pornografico y que no lo es, la principal
dificultad radica en que la respuesta depende
del juicio que tenga cada uno de nosotros. Y
como cada uno de nosotros percibe en forma
individual estd condicionado de acuerdo con
nuestros valores, nuestra educacioén, la cultura
en la que crecimos, nuestras creencias religiosas
y muchos otros aspectos propios de cada quien.
De igual modo, lo que haya podido ser percibido
como pornografico en un contexto dado y en una
época especifica, no necesariamente lo serd en
otro contexto y en otra época, muestra evidente
de tal subjetividad.

Para ilustrar el grado de subjetividad que
existe en esta materia, ain desde el punto
de vista legal, revisemos lo que establece la
jurisprudencia de la Corte Suprema de los
Estados Unidos. De acuerdo con la legislacion
federal de este pais y la jurisprudencia de su Corte
Suprema, la primera enmienda, que defiende
la libertad de expresién, protege los materiales
sexualmente explicitos. En otras palabras, en
los Estados Unidos, dichos materiales pueden
ser producidos y publicados en nombre del
derecho a la libertad de expresién, a menos que
califiquen legalmente como obscenos o que
sean pedopornograficos.

La Corte Suprema ha establecido criterios
para definir lo que se considera un material
obsceno? o no. Esta determiné en el caso Roth
v. United States (1957) y, posteriormente, en el
caso Miller v. California (1973) que para decidir

si un material tomado en su conjunto pudiese

ser considerado legalmente obsceno, es decir,

ilegal, se debia usar los siguientes criterios: el

material tomado en su conjunto segln estandares

contemporaneos de la comunidad debe:

e Apelar a los intereses mas libidinosos;

e Describir una conducta sexual de una manera
abiertamente ofensiva;

e Carecer de un serio valor literario, artistico,
cientifico, y politico.

Sibien lajurisprudenciadela Corte Suprema
estadounidense sobre lo que constituye o
no un material obsceno es importante como
referencia, debemos enfatizar que cuando
se trata de casos de pornografia infantil, la
misma Corte ha determinado que estos tres
criterios no se pueden aplicar. En efecto, en el
caso New York v. Ferber (1982), dicha Corte,
ademas de declarar que el uso de personas
menores de edad en estos materiales es dafiino
para la salud mental, emocional y psicolégica
de estos, determiné que contrariamente al
material que es catalogado legalmente como
obsceno, la pedopornografia no debe reunir
las tres caracteristicas definidas anteriormente
para ser calificada como tal y asi ser
declarada ilegal. En otras palabras, estos tres
criterios se aplican Gnicamente en casos de
materiales sexualmente explicitos que retratan
a personas adultas. Por lo tanto, a la luz de
esta jurisprudencia es incorrecto aludir a estos
tres criterios como pardmetros comparativos
cuando se aborda el tema de la pedopornografia
en otras jurisdicciones y latitudes?*.

23 THORNBURGH y LIN afirman que en los Estados Unidos el término “pornograffa” por si solo, como concepto legal a la luz de la
primera enmienda, no tiene ningtn significado. THORNBURGH, Dick, LIN, Herbert. S. (ed.), Youth, Pornography and the Internet,

National Academy Press, Washington, 2002, pp. 86-87.

24 Tal fue el caso en RODRfGUEZ, Alexdnder, “Mds ley, menos derechos: comentarios sobre la Ley contra la Explotacion Sexual de
las Personas Menores de Edad”, Revista de la Asociacion de Ciencias Penales de Costa Rica, nim. 19, afio 13, agosto 2001, Costa

Rica, p. 95.
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B. La definicion de la pedopornografia.

Tal como lo han senalado algunos, determinar
lo que constituye un material pornogréfico infantil
va mas alla de un simple ejercicio de semantica
ya que puede tener consecuencias importantes.
En efecto, “definiciones incompletas o poco
acertadas estan teniendo como consecuencia la
puesta en libertad de muchos peddtfilos, que se
escapan entre los grandes huecos que dejan no
pocas legislaciones”*.

Es un hecho que una de las debilidades
de la legislacién costarricense en materia de
pornografia infantil es que en el Cédigo Penal no
se ha incluido ningln articulo que defina lo que
constituye pornografia infantil. Los articulos 173
y 174, en los que se tipifican respectivamente
los delitos de fabricacién o produccion de
pornografia y de difusién, solamente hacen
referencia a “...material pornografico utilizando a
menores de edad o su imagen...” sin especificar
lo que es.

Pero no solamente las definiciones incom-
pletas tienen consecuencias negativas, sino que
también las disparidades entre las definiciones
usadas de un pais a otro constituyen un
obstdculo importante en la cooperacion entre
los cuerpos y agencias encargadas de perseguir
y sancionar este tipo de actos. Esta disparidad
entre las definiciones es en parte el reflejo de la
falta de armonizacion entre las legislaciones en
la materia.

Actualmente, la realidad es que no existe una
definiciéon dnica y universal, tal como ha sido
sefalado?, de lo que constituye la pornografia

infantil, por lo que a continuacién examinaremos
como punto de referencia algunas definiciones,
sus similitudes y diferencias.

Por un lado, el Protocolo Facultativo de la
Convencién sobre los Derechos del Nifio relativo
a la Venta de Ninos, la Prostitucion Infantil y la
Utilizacion de Nifos en la Pornografia senala en
el inciso c) de su articulo 2 que “por pornografia
infantil se entiende toda representacion, por
cualquier medio, de un nino dedicado a
actividades sexuales explicitas, reales o simuladas,
o toda representacion de las partes genitales de
un nifio con fines primordialmente sexuales”.
Para efectos del Protocolo, el término “nino” se
refiere a toda persona menor de 18 afos.

Por el otro, el articulo 9 en el apartado 2
del Convenio del Consejo Europeo sobre la
Ciberdelincuencia especifica que “a los efectos
del anterior apartado 1, por pornografia infantil
se entendera todo material pornografico que
contenga la representacion visual de:

a. Un menor comportindose de una manera
sexualmente explicita;

b. Una persona que parezca un menor
comportdndose de una forma sexualmente
explicita;

c. Imdgenes realistas que representan a un menor
comportandose de una forma sexualmente
explicita”.

Sigue en su inciso 3) especificando que “a
los efectos del anterior apartado 2, por menor
se entendera toda persona menor de 18 anos.
No obstante, cualquier Parte podra establecer un
limite de edad inferior, que sera como minimo de
16 anos”.

25 CAN OVAS, Guillermo, Ladrones de inocencia, Ed. Nuevos Escritores, Madrid, 2004, p. 79.
26 Véase “Stockholm Congress Panel Report: Child Pornography”, Primer Congreso Mundial contra la Explotacion Sexual Comercial
Infantil, Estocolmo, Suecia, 27-31 agosto de 1996, sin publicar, Suecia, 1996.
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Otro texto regional, la Decision-marco
relativa a la Lucha contra la Explotacién Sexual
Infantil y la Pedopornografia®’, adoptada por
el Consejo de la Unién Europea en el 2003,
establece:

“para efectos de la decision-marco, se
entiende por:

a)”Menor” toda persona menor de 18 anos;

b)”Pedopornografia”: todo material por-
nogréfico representando visualmente:

i) un menor real participando en un
comportamiento sexualmente explicito o
entregandose a ello, incluida la exhibicion
lasciva de las partes genitales o de la zona
pubica de un menor, o

i) de una persona real que parece ser
menor entregdndose a comportamientos
mencionados en el punto i)

iii) de imagenes realistas de un menor que no
existe entregandose a los comportamientos
mencionados en el punto i)"*®.

La organizacién internacional de policia
criminal INTERPOL adopt6é en 1995 la siguien-
te definiciéon de la pedopornografia, “la repre-
sentacion visual de la explotacion sexual de un
nino, centrada en el comportamiento sexual del
nino o en sus partes genitales"*. El Standing
Working Party on Offences Against Minor (Grupo
Permanente de Trabajo sobre Delitos contra
Menores), grupo especializado en crimenes

contra los nifos perteneciente a la INTERPOL,
utiliza una definicion distinta, “la pornografia es la
consecuencia de la explotacion o del abuso sexual
perpetrado contra un nino. Puede ser definida
como toda forma de representacion o promocion
del abuso sexual de un nifo, incluidos materiales
escritos o de audio, que se concentra en la conducta
sexual o los 6rganos genitales de un nino”*.

Finalmente, la organizacién no gubernamental
Defensa de los Ninos Internacional (DNI) que
trabaja en pro de los derechos de las personas
menores de edad, define la pornografia infantil
como “la representacion visual o auditiva de una
persona menor de edad, para el placer sexual del
usuario, con fines lucrativos o retributivos para el
proveedor o intermediario; incluye la produccion,
la distribucion, la tenencia y el uso del material "

Si analizamos el texto de las seis definiciones
citadas, vemos que cada una de ellas se refiere a
los siguientes aspectos:

e El tipo de representacion;

e El tipo de soporte en el que el material esta
reproducido;

e Sila persona menor de edad es real o no;

e Si los actos representados son reales o simu-
lados;

¢ El Iimite de edad de la persona involucrada;

e Sedeberepresentar un comportamiento sexual
explicito de la persona menor de edad.

27 De ahora en adelante “Decisién-marco”. Decisién-marco 2004/68/JAI del Consejo del 22 de diciembre del 2003 relativa a la Lucha
contra la Explotacion Sexual de los Nifios y la Pedopornograffa. Publicada en el JOCE del 20 de enero del 2004.

28 Articulo 1. Traduccion de la autora.

29 Le Forum des droits sur l'internet, Les enfants du Net 11: pedo-pornographie et pédophilie sur [ ‘internet, [en linea], 25 janvier 2005,
p. 6. Disponible en <http://www.foruminternet.org/recommandations/lire.phtml?id=844> [Consulta: 15 febrero 2005]. Traduccién

de la autora.

30 FOURNIER de SAINT MAUR, Agnes, Sexual Abuse of Children on Internet: A New Challenge for INTERPOL [en linea]. Ponencia
presentada ante la UNESCO. Sin fecha. Disponible en <www.unesco.org/Webworld/child_screen/documents/interpol_e.rtf>

[Consulta: 9 setiembre 2005]. Traduccion de la autora.

31 Estudio sobre la situacion de la explotacion sexual comercial de personas menores de edad en San José'y Ciudad Quesada, DNI-

seccion Costa Rica, San José, Costa Rica, 2003, p. 13.
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A continuacién retomaremos dichos aspectos
uno por uno.

1. El tipo de representacion.

Generalmente se distinguen diferentes tipos
de representaciones pedopornograficas:

e Visuales: incluyen fotos, imagenes en papel
o digitales, diapositivas, videos tradicionales
o digitales, caricaturas, dibujos en papel o
digitales, pinturas, etc.;

e “Audios: incluyen grabaciones de audio con
voces simuladas o reales de personas menores
de edad y conversaciones telefonicas;

e Escritas: incluyen todo tipo de textos (cuentos,
cartas que relatan las experiencias de la
“vida real” del autor, textos acompafnados
de historietas, etc.) que describen escenas
pornogréficas con personas menores de edad.

El Protocolo y el Grupo Permanente de
Trabajo sobre Delitos contra Menores de la
INTERPOL hacen alusion a la expresion “toda
representacién”; consecuentemente, contemplan
las tres modalidades. En cuanto a la definicion
de Defensa de los Ninos Internacional, esta
se refiere a las representaciones auditivas y
visuales, dejando por fuera la pornografia
infantil escrita. Tanto el Convenio Europeo sobre
Ciberdelincuencia como la Decisién-marco
de la Comision de la Unién Europea restringen
su ambito de aplicacion a la pedopornografia
presentada Gnicamente en formato visual, y eso
pese a que durante el proceso de elaboracién
del Convenio, el Parlamento Europeo sugiri6 una

enmienda para que todos los tipos de pornografia
infantil fueran tipificados*:. Recordemos que estos
dos instrumentos europeos establecen normas
minimas para los Estados partes y los Estados
miembros de la Unién Europea, por lo que estos
tienen la libertad de establecer estdndares mas
estrictos en sus respectivas legislaciones y asi
tipificar todas las formas de pornografia infantil en
su legislacion si asi lo decidieran.

Acerca de la pedopornografia escrita la
organizaciéon no gubernamental Accién contra
la Pornografia Infantil sefiala que “aunque
pudiera parecer una paradoja, el contenido
mas peligroso de la pornografia infantil no se
encuentra sélo en sus fotografias y filmaciones,
sino también en sus escritos. En los textos
que acompanan a los reportajes es donde se
desarrolla, hasta la saciedad, la apologia de la
violacion y la incitacion a la violencia sexual.
Los abusos y la violacion son defendidos como
una practica sexual natural”*. Los relatos, al
igual que las fotografias, tienen como objetivo
estimular sexualmente al lector y la misma
organizacion continta afirmando que “para
los adictos y aficionados a la pornografia, la
originalidad y el contenido de los relatos son
fundamentales, hasta el punto de que ya existe
mas de una publicacion de este tipo que dedica
el 70 % o el 80 % de su espacio al texto, y sélo
una cuarta parte a las fotografias”**. El Cédigo
Penal espafiol, en su articulo 189, utiliza la
expresion “cualquier clase de pornografia”,
por lo tanto la pedopornografia escrita es ilegal
en ese pais. En cambio, en Gran Bretafa la

32 Segtn la enmienda 3, articulo 1, parrafo b: “(b) ‘Child pornography’ shall mean
(i) any audiovisual, textual and written material of whatever type, such as photographs, fake photographs, films, videos, cinema films,
drawings and computer data created by electronic, mechanical or any other means and which:...” . Parlamento Europeo, Report
on the Proposal for a Council Framework Decision on Combatting the Sexual Exploitation of Children and Child Pornography,

A5-0206/2001, 31 May 2001.

33 Extraido de <http://www.asociacion-acpi.org> [Consulta: 16 agosto 2004].

34 Ibid.
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legislacion vigente no considera ilegal este tipo
de textos escritos®.

En relacion con la pornografia visual, el
proyecto COPINE*® del Departamento de
Psicologia Aplicada de la Universidad de Cork
(Irlanda) y su equipo de investigadores se dedican
al estudio de la explotacion sexual de las personas
menores de edad en la red de Internet desde el
area de la psicologia. Uno de sus ejes de trabajo
implica el analisis forense de los materiales visuales
(fotos y videos) ofensivos. Para esos efectos han
elaborado un sistema de clasificacion de los tipos
de fotos encontradas en las colecciones de los
consumidores® de pornografia infantil que tienen
en sus bases de datos. Tal sistema permite ordenar
el material por categorias seglin sus caracteristicas
-desde las formas “menos ofensivas” hasta las
mas ofensivas- las que enumeran del uno al diez.
Las fotografias que implican a personas menores
de edad en actos de bestialidad y masoquismo
(consideradas las formas mdas extremas de
pornografia) tienen el mas alto puntaje’.

Taylor, Quayle y Holland, investigadores del
proyecto, plantean que una de las dificultades
que han encontrado radica en que las fotografias
que en la mente de un depredador tienen una
connotacion sexual, no necesariamente poseen
caracteristicas formales que hacen que puedan ser
consideradas legalmente como pornograficas®. Es

decir que los adultos que tienen un interés sexual
en las personas menores de edad pueden poseer
fotografias de personas menores de edad en traje
de bano, las cuales, si aplicamos los criterios
que generalmente exigen las leyes vigentes en
todos los paises no calificarian como pornografia
infantil. En efecto, las legislaciones en la materia
requieren que el material retrate o reproduzca
una persona menor de edad de una forma
sexualmente explicita*®. Y en los ojos y la mente
de cualquier adulto que no tenga un interés sexual
en personas menores de edad, unas fotografias
de nifios en traje de bafo no apelan a su instinto
sexual. Taylor, Quayle y Holland enfatizan que
este punto tiene gran relevancia en el plan legal,
especialmente desde el punto de vista probatorio
para las fuerzas de policia y agencias encargadas
de perseguir este tipo de delitos*'.

El tema de la produccién y distribucion
de videos de pornografia infantil ha sido
poco investigado. Los investigadores arriba
mencionados afirmaban en el 2001 que
existian motivos para creer que la produccién
de videos era una de las fuentes primarias
contemporaneas de pornografia infantil, y que
Internet servia como medio para distribuir estos
videos y no tanto para producirlo. Sin embargo
también afirmaban que con el desarrollo de la
tecnologia de la fotografia digital este hecho
podria cambiar®.

35 Véase la Sexual Offence Act 2003.

36 COPINE significa “Combatting Paedophile Information Networks in Europe” y como proyecto se inicié en 1997. Pertenece al Child
Studies Unit, Department of Applied Psychology, University College Cork, Irlanda.
37 Veremos mds adelante que una prdctica corriente entre los consumidores de pornograffa infantil es la de coleccionar fotografias, y

todo tipo de recuerdos y “trofeos”.

38 Para mayores detalles véase TAYLOR, Marc, HOLLAND, Gemma y QUAYLE, Ethel, “Tipology of Paedophile Pictures
Collections” [en linea], p. 5 en Police Journal, 2001, 74, 74(2), pp.97-107. Disponible en <www.copine.ie/publicationd.php>

[Consulta: 5 setiembre 2004].

39 En la escala elaborada por el proyecto COPINE, estas fotografias estdn ubicadas en las primeras categorias.

40 TAYLOR, QUAYLE y HOLLAND, op. cit.
41 TIbid.
42 Ibidem.
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Otro ejemplo de una forma relativamente
nueva de abuso sexual consiste en organizar una
pelea de lucha libre entre personas menores de
edad, generalmente menores de 10 afios, donde
luchan desnudos o en traje de bafio. Durante
estos encuentros, los adultos presentes pueden
tomar fotografias o videos que posteriormente,
constituyen para ellos un recurso valioso para
ser difundido e intercambiado en la red de redes
en los circulos de depredadores sexuales. Segln
datos proporcionados por Giorgio Stefano Manzi,
Mayor del cuerpo de Carabineros italianos, ya se
ha desmantelado un circulo de depredadores
sexuales cuyos miembros organizaban este tipo
de luchas entre nifios. Estos se encontraban
activos en un grupo del buscador Yahoo (Yahoo
group)®.

Como ya hemos sefalado al inicio de este
capitulo, la legislacion costarricense no define
lo que constituye un material pedopornografico.
Si analizamos el contenido de los dos articulos
que regulan los delitos relacionados con la
pornografia infantil encontramos, por un lado,
que el articulo 174 que regula la difusién de
pedopornografia se refiere a materiales “en
el que aparezcan personas menores de edad
o donde se utilice su imagen”. Las palabras
“aparezcan” e “imagen” parecen indicar que
la accién de difundir se aplica Gnicamente a
materiales pedopornogréficos de tipo visual.
Por lo tanto significaria que no es delito difundir
pedopornografia escrita y auditiva. Por otro lado,
el articulo 173 (fabricacién de pornografia) hace
alusion a materiales donde “se utiliza a personas
menores o su imagen”. Hay muchas formas de

“utilizar” a personas menores de edad, grabando
su voz, dibujando su figura, filmandolas,
usandolas como personajes en un cuento, etc.,
lo que parece indicar que el articulo 173 tipifica
todas las modalidades de pedopornografia.
Llegando a esta misma conclusién, pero por
razones distintas, Alexander Rodriguez C.,
letrado de la Sala de Casacién Penal, en su
andlisis de la Ley contra la Explotacién Sexual
de las Personas Menores de Edad comenta,
sobre el mismo articulo, que “fabrica tanto
el que por su cuenta origina o reproduce
material pornografico, como el que financia la
produccion o fabricacion. Incluso, entran en el
término acciones como escribir, filmar, retratar,
dibujar, editar la voz o imagen de un menor”*.
En sintesis, parece que la legislacion penal
costarricense castiga la fabricacién de las tres
modalidades de pedopornografia y la difusién de
solamente las representaciones visuales de este
tipo de pornografia.

2. El tipo de soporte en el que el material esta
reproducido.

Acabamos de comentar que existen tres
categorias de representaciones de material
pornografico, sin embargo, estas pueden
ser reproducidas tanto en un formato digital
como no digital. Por formatos no digitales
nos referimos al material pornografico que es
reproducido tradicionalmente en papel o cinta
ya sean dibujos, fotos, textos, videos, peliculas,
o grabaciones de audio. No obstante, hoy en dia
los recursos tecnolégicos existentes permiten que
la misma fotografia, el mismo video, el mismo

43 Los datos sobre esta forma de abuso han sido proporcionados por el Mayor Giorgio Stefano MANZI del Cuerpo de Carabineros de
la policfa italiana, en una ponencia sobre “Internet and Child Pornography”, dictada en la Reunion de seguimiento del I Congreso
Mundial contra la Explotacion Sexual Comercial de Niiios, Niiias y Adolescentes, UNICEF, OIT/IPEC, 1IN, ECPAT, PANI,
Gobierno de Costa Rica, CONACOES, San José, Costa Rica, 18-20 mayo 2004.

44 RODRIGUEZ, op. cit., p. 95.
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dibujo pueda ser fabricado, distribuido, vendido,
poseido o almacenado en un formato digital.

Vimos que en la definicion planteada en
el articulo 2 del Protocolo relativo a la Venta de
Nifos, la Prostitucion Infantil y la Utilizacion de
Nifios en la Pornografia se usa los términos “por
cualquier medio”, en cambio en el Convenio sobre
la Ciberdelincuencia y en la Decisién-marco se
usaron respectivamente las expresiones “por medio
de unsistemainforméatico” e “implicandoonoel uso
de un sistema informatico”. Las definiciones tanto
de la INTERPOL como de DNI no hacen referencia
a este aspecto. En cuanto al Codigo Penal espafiol,
en su articulo 189 inciso a) se estipula que “el que
utilizare a menores de edad o a incapaces con fines
o0 en espectaculos exhibicionistas o pornograficos,
tanto publicos como privados, o para elaborar
cualquier clase de material pornogréfico, cualquiera
que sea su soporte, o financiare cualquiera de estas
actividades...”.

Las palabras “medios” y “soporte” hacen
referencia al tipo de soporte en el que el material
cuestionado es o ha sido reproducido. En efecto,
cuando se utiliza el término “por cualquier
medio” o “cualquiera que sea su soporte” se debe
interpretar que se abarcan la pedopornografia
tanto en un formato digital como no digital sin
excepcion. En otras palabras, en estos casos,
todos los tipos de soporte son ilegalizados, desde
los mas tradicionales hasta los mas avanzados
tecnoldgicamente.

Cuando hablamos de pornografia infantil que
circula en Internet nos referimos a un material

con un contenido considerado ilegal* que es
distribuido, intercambiado, producido, adquirido
o poseido por medio de lo que se denomina un
sistema informdtico o archivado en un medio
de almacenamiento de datos informaticos.
El articulo 1 del Convenio Europeo sobre la
Ciberdelincuencia define “sistema informatico”
como “todo dispositivo aislado o conjunto de
dispositivos interconectados o relacionados entre
si, siempre que uno o varios de ellos permitan el
tratamiento automatizado de datos en ejecucion
de un programa”.

El Segundo estado de los derechos de la
niflez y la adolescencia en Costa Rica (2001)
sefala que “la ausencia del término «Internet» en
la legislacion penal nacional, como se explicara
en el apartado sobre la Ley contra la Explotacion
Sexual Infantil, favorece la impunidad de los
delitos relacionados con pornografia infantil”.
Y mads adelante continGa: “otro aspecto de la
Ley contra la Explotacion Sexual Comercial
de Personas Menores de Edad que se requiere
analizar es el relativo a los delitos de fabricacion
o produccion de pornografia y de difusion de
pornografia, en relacion con dos aspectos: si
bien los tipos penales mencionados definen
todas las actividades que implican la fabricacion
y produccion de material en las que se utilicen
menores de edad o su imagen, y la exhibicion
de material pornogréfico a personas menores de
edad, estas actividades quedan por fuera cuando
se desarrollan por medio de Internet”" .

Posteriormente a la publicacion de dicho
informe, a finales del 2001 se reformd el articulo

45 Los ciberdelitos se dividen entre varias categorias que mencionaremos mds adelante. Una de esas categorfas contempla los “delitos
relacionados con el contenido” entre los cuales se encuentra la pornografia infantil.
46 Segundo estado de los derechos de la nifiez y la adolescencia en Costa Rica, Universidad de Costa Rica/ UNICEF, 1" ed., San José,

Costa Rica, 2001, p. 199.
47 1Ibid, p. 210.
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174 del Cédigo Penal agregdndose un segundo
parrafo para que se tipificara la difusién de
pornografia infantil*. En esta ocasion se incluy6
la expresion “por cualquier medio”, es decir que
a partir de ese momento en Costa Rica es delito
difundir pedopornografia tanto por un medio
informatico como por cualquier otro medio.

En cambio, en cuanto al delito de fabricacion
o produccion de pedopornografia la duda persiste
en cuanto a si, como lo sefal6 el Segundo estado
de los derechos de la nifiez y la adolescencia en
Costa Rica, un material producido por medio de
un sistema informatico quedaria fuera del @ambito
de aplicacién del articulo 173. Sin embargo, en el
caso de la Asociacion de Pedofilos Anénimos de
Costa Rica, que analizaremos en detalle en otro
capitulomas adelante, los tribunales sentenciaron
a uno de los imputados por produccién de
pedopornografia sehalando que habia usado las
herramientas disponibles en el laboratorio de
audiovisuales de la Universidad de Costa Rica
para realizar tales labores. En efecto, esta persona
habia producido el material usando una cdmara
de 8 mm, para luego congelar las imagenes en
la computadora y editarlas. Asimismo habia
recopilado y almacenado estas imagenes en
discos compactos, las que a su vez habian sido
complementadas por fotografias que habia
descargado de Internet. Todo este material fue
decomisado en el disco duro de la computadora
del mismo laboratorio donde estaba almacenado.
A la luz de los hechos en este caso, en el que
no cabe duda que el material fue producido
mediante el uso de un sistema informatico y pese
al vacio en el texto del articulo antes sefalado en
el Segundo estado de los derechos de la nifiez
y la adolescencia en Costa Rica, los jueces han
interpretado que el articulo 173 si tipifica la

produccién de pedopornografia por medio de un
sistema informatico.

3. La pseudopornografia: la condicion de
persona menor de edad como objeto de las
representaciones.

Parece obvio afirmar que la pornografia
infantil no podria calificarse como tal si en sus
distintas modalidades no estuviese representada
una persona menor de edad. Sin embargo,
aunque pueda ser sorprendente, en este contexto
lo que constituye o no la imagen de una persona
menor de edad no es tan evidente y plantea retos
en el ambito legal.

Tomemos como punto de partida la definicién
del articulo 9 inciso 2) del Convenio sobre
la Ciberdelincuencia, el que dispone “... por
pornografia infantil se entenderd todo material
pornografico que contenga la representacion
visual de:

a) Un menor comportandose de forma sexual-
mente explicita;

b) Una persona que parezca un menor com-
portandose de forma sexualmente explicita;

c) Imdgenes realistas que representen a un
menor comportandose de forma sexualmente
explicita”.

Dicho de otro modo, este Convenio considera
ilegales materiales pedopornograficos cuando
representan:

e Una persona menor de edad; o

e Una persona que es mayor de edad pero

el retrato da la impresién de que es menor;
o

e Una persona que no es una persona real

pero parece serlo.

48 Véase el Diario Oficial La Gaceta del 21 de noviembre del 2001, ley N° 8143 del 5 de noviembre del 2001.
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El primer caso no plantea dificultades ya que
se refiere a la pornografia infantil tradicional en
la que se retratan a personas menores reales. El
Gltimo punto, sin embargo, hace referencia a
una modalidad de pornografia infantil [lamada
pseudopornografia que ha provocado debates. El
procedimiento denominado en inglés morphing
se refiere estrictamente hablando a la altera-
cion digital de imagenes (imagenes retocadas).
De este modo, por ejemplo, mediante el uso de
programas especializados se fabrica la imagen
de una persona tomando la imagen del cuerpo
de un adulto varén real que se comporta de una
forma sexualmente explicita, dandole caracte-
risticas propias de un varén menor tales como
rasgos mds juveniles, ausencia de vello pdbico,
disminucién del tamano de los genitales, etc.,
con retoques digitales.

Otro tipo de manipulacién digital consiste, por
un lado, en crear imdgenes completamente digi-
tales de personas menores de edad en escenarios
sexualesy, por el otro, en superponer imagenes de
personas reales que no estan relacionadas entre si
y que no estan ubicadas en escenarios sexuales.
Por ejemplo, la imagen de un nifio que sostiene
un juguete es importada de otra fotografia para
ser superpuesta con la imagen de un varén adulto
desnudo a fin de dar la impresion de que el menor
sostiene el pene del adulto®. El producto final de
todas esas técnicas en una imagen es una persona
que parece real, que parece ser menor de edad y
que parece comportarse de una forma sexualmen-
te explicita.

En sintesis, podemos distinguir tres categorias
de pseudopornografia: la primera consiste en
retratar personas creadas por completo de

forma digital; la segunda representa a personas
cuyos rasgos han sido retocados de tal modo
que terminan siendo otras personas; y la tercera
consiste en colocar imagenes “no sexuales” de
personas menores de edad reales en escenarios
sexuales. En los primeros dos casos estd claro que
las personas retratadas en el material pedopor-
nografico no existen como tales, sin embargo, en
el tercer caso, los menores retratados si existen
realmente aunque sus imagenes hayan sido
colocadas en escenarios en los que originalmente
no se encontraban. Aclaramos que esta clasifi-
cacion tiene fines didécticos, ya que en la realidad
podemos encontrarnos con materiales en los que
se han usado varias de esas técnicas a la vez.

Los argumentos usados a menudo por los de-
fensores de la ilegalizacion de la pseudo-pornogra-
fia son que, por una parte, la calidad de estas ima-
genes es tal que hace que sea imposible distinguir
cudles son reales y cudles no lo son vy, por la otra,
que el uso que los depredadores sexuales le dan a
la pseudopornografia es el mismo que le darian a
cualquier otra fotografia de pornografia infantil.

“s Como podria esperarse que alguien aprecie
la diferencia entre dos imdgenes, una basada en
acontecimientos reales y otra producto de la ma-
nipulacion mediante computadora, cuando am-
bas muestran actos basicamente similares y pare-
cen igualmente auténticas? Cualquier concepto
de diferencia basado en oponer la artificialidad
de una imagen a la realidad seria de naturaleza
puramente abstracta, y no resultaria en absoluto
evidente al observador”®.

Otro aspecto que siembra dudas en el ambito
legal cuando se habla de la pseudopornografia

49 Ejemplos citados en TAYLOR, HOLLAND y QUAYLE, op. cit.

50 CARR, op. cit., p. 19.
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es el hecho de que, salvo que sean imagenes rea-
les superpuestas, en este tipo de materiales no
existe una victima material ya que la imagen de
la persona en la fotografia no es real sino creada
o alterada. Eso da pie para que algunos argumen-
ten que al no haber victima real no puede haber
delito. Otros opinan que para estos casos poco
importa si la victima es real o no ya que lo que
deberia prevalecer es la voluntad de la sociedad
de impedir que estas imagenes, al igual que las
reales, se conviertan en un instrumento mas de
promocion de este tipo de pornografia entre la
comunidad de depredadores sexuales y en una
herramienta que también puede ser usada para
desinhibir a menores durante el proceso de se-
duccioén (grooming) que se lleva a cabo para con-
vencer a la persona menor de dejarse retratar en
conductas explicitamente sexuales.

“La definicion de la pornografia infantil debe
tomar en cuenta todos los nuevos desarrollos tec-
nolégicos y los métodos modernos usados por
los perpetradores de ese crimen. Para poder esta-
blecer un marco integrado de lo que constituyen
0 no las conductas castigables en relacion con
implicar a personas menores de edad y retratar-
las en pornografia, es necesario, por un lado pro-
teger a los ninos como victimas inmediatas y, por
el otro, perseguir cualquier representacion que
pueda dar la impresion de ser pornografia infan-
til, aunque ningdn nifio esté realmente involucra-
do. Tales materiales son una amenaza contra la
gravedad de los crimenes cometidos contra la
ninez e inducen a los usuarios potenciales a pen-
sar que en estos casos no estan satisfaciendo sus

tendencias pedofilicas y, por lo tanto, promue-
ven la explotacion de los nifios. Una proteccion
efectiva de los nifios contra la pornografia desde
el ambito penal solamente puede ser alcanzada
si la definicion de estos delitos cubre no solo la
produccion de representaciones involucrando a
nifios sino también las representaciones de otras
personas que dan la impresion de ser ninos, asi
como de materiales de pornografia virtual (me-
diante la fusion de imagenes o la composicion
por computadora) (enmiendal). Aunque pueda
ser comprobado que las personas representa-
das de esa forma en el material no eran ninos
(enmienda 6), o que el material pornogréfico ha
sido producido con medios electrénicos, esto no
deberia ser una justificacion para considerar que
esta conducta no es un delito penal”'.

Con una postura opuesta, la Corte Suprema
de los Estados Unidos en el famoso caso de As-
hcroft v. Free Speech Coalition (2002)>?, deter-
miné que la prohibicion de la pseudopornogra-
fia establecida por algunas disposiciones de la
ley denominada Child Pornography Prevention
Act of 1996 (CPPA) era anticonstitucional. En
efecto, la CPPA tipificaba tanto la pornografia
de personas menores de edad reales como la
pseudopornografia. Sin embargo, la Corte ar-
gument6 que el hecho de que fuera dificil, por
un lado, distinguir entre la pseudopornografia
y la pornografia de nifios reales y, por el otro,
de comprobar que no se habia usado un nifio
real tal como argumentaba el gobierno no po-
dia justificar la prohibicion de un material en el
cual no se usaban personas menores reales®.

51 Informe del Parlamento Europeo, Report on the Proposal for a Council Framework Decision on Combatting the Sexual Exploita-
tion of Children and Child Pornography, A5-0206/2001, 31 May 2001, p. 27. Traduccién de la autora.
52 Véase la sentencia Ashcroft v. Free Speech Coalition, 535 U.S. 234 (2002).

53 Literalmente “Ley de Prevencion de la Pornografia Infantil”.

54 La Corte estableci6 que, “in contrast to the speech in Ferber, [the] CPPA prohibits speech that records no crime and creates no vic-
tims by its production. Virtual child pornography is not “intrinsically related” to the sexual abuse of children, as were the materials
in Ferber. While the government asserts that the images can lead to actual instances of child abuse, the causal link is contingent
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Agreg6 ademds que la prohibicién de la pseu-
dopornografia implicaba una disminucién subs-
tancial de la libertad de expresion protegida por
la primera enmienda lo que hacia que la CPPA
era demasiado amplia y anticonstitucional. En
parte como respuesta a dicha jurisprudencia, se
redacté una ley denominada la 2003 PROTECT
Act*® la que, entre otras cosas, prohibié de nue-
vo la pseudopornografia. Esta vez la 2003 PRO-
TECT Act utilizé6 como artifice legal el concepto
de material obsceno, ya que la Corte Suprema se
habia negado a considerar la pseudopornografia
como pedopornografia. Recordemos que segtn
la jurisprudencia de la Corte y la legislacion fe-
deral, en los Estados Unidos materiales sexual-
mente explicitos son ilegales en tanto califiquen
como obscenos o como pedopornografia.

En cuanto a otros ejemplos de legislaciones
existentes sobre el tema, como es de esperar, to-
davia hoy en dia muchos paises contindan san-
cionando penalmente las formas tradicionales
de pornografia infantil tipificando esta conducta
cuando se retrata Gnicamente a personas meno-
res de edad reales, lo que constituye una debi-
lidad frente a una comunidad de depredadores
sexuales que estan pendientes de los recursos
tecnoldgicos disponibles en el mercado para
usarlos a su favor, lesionando asi los derechos de
las personas menores de edad. Este es el caso,
por ejemplo, en El Salvador, pese a que este pais
aprob6 en noviembre del 2003 una reforma a su
Cédigo Penal relativa a los delitos de explota-

cién sexual comercial de las personas menores

de edad®®.

En relacién con Costa Rica, cuando la De-
fensoria de los Habitantes fue consultada, en el
2001, sobre el proyecto de adicién de un segundo
parrafo al articulo 174, que pretendia regular la
difusion de pedopornografia, recomendé que se
agregara la expresion “o la imagen de persona menor
de edad” al texto original sometido a su consulta
y que rezaba asi, “la misma pena se impondra a
quien exhiba o difunda por cualquier medio ma-
terial pornogréfico en el que aparezcan menores
de edad”’. Tal recomendacioén fue escuchada por
los legisladores quienes modificaron el péarrafo
de acuerdo con lo sugerido. La Defensoria de los
Habitantes justificé este cambio argumentando
que “lo que se pretende evitar es que haya una
interpretacion en los tribunales muy restrictiva
de la persona menor de edad y no se incluyan los
elementos que hacen referencia a su imagen, en
especial a las alteraciones que se pueden hacer con
la nueva tecnologia, tan comunes en Internet”®, y
que “en sintesis lo que se quiere evitar es que se
utilicen imédgenes adulteradas argumentando que
no son de la persona menor de edad, sino aspec-
tos de su imagen .

Sin embargo, pese a la aseveracion por par-
te de la Defensoria de los Habitantes de que la
insercion del término “imagen de la persona me-
nor de edad” permitiria tipificar los casos de difu-
sion de pseudopornografia, no resulta tan obvio

and indirect. The harm does not necessarily follow the speech, but depends upon some unquantified potential for subsequent crimi-
nal acts” en THORNBURGH y LIN, (ed.), op. cit., p. 98. 55 Las siglas PROTECT son la abreviacion de “Prosecuted Remedies

and Other Tools to End the Exploitation of Children Today Act”.

55 Las siglas PROTECT son la abreviacion de “Prosecuted Remedies and Other Tools to End the Exploitation of Children Today Act”.
56 Véase los articulos 173 y 173A del Cédigo Penal relativos a la pornografia infantil.
57 Véase nota de la Defensoria de los Habitantes del 5 de febrero del 2001 dirigida a la Comisién Permanente de Asuntos Juridicos.

Expediente legislativo N° 13.909.
58 Ibid.
59 Ibidem.
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que sea asi. Debido a que utiliza la expresion
“su imagen”, se puede interpretar que la norma
existente se refiere estrictamente a la imagen de
la persona menor de edad real a la que el texto
hace referencia anteriormente y no a la imagen
de cualquier menor, lo que automaticamente ex-
cluiria los casos de pseudopornografia donde se
retratan personas menores no reales. En efecto,
el texto de los articulos 173 y 174 del Cédigo Pe-
nal que regulan las conductas relacionadas con
la pedopornografia, hace referencia a “personas
menores de edad”. Por lo tanto, creemos que se
podria argumentar facilmente que esos tipos se
refieren Gnicamente a materiales que represen-
tan a personas reales, ya que la imagen de una
persona menor creada o alterada digitalmente es
la imagen de “algo” que no existe.

Esta duda se podria solventar si se usara en
el texto del mencionado articulo los términos
“imagenes realistas” o “imagenes alteradas o
modificadas” en lugar de “su imagen” tal como
se hace en el articulo 9 del Convenio sobre la
Ciberdelincuencia y en la legislacion penal
espafola, por ejemplo. Cabe mencionar que este
razonamiento también es vélido para los casos
de fabricacién o produccién de pornografia
tipificados en el articulo 173, en el que de igual
modo se hace referencia a la utilizacion de
“personas menores de edad o su imagen”.

Por estas razones, a nuestro criterio, la actual
legislacion penal costarricense solamente tipifica
los casos de pedopornografia en los que se utiliza a
personas menores reales, lo que incluye solamente
la modalidad de pseudopornografia donde se
superponen imagenes de personas menores
reales en escenarios ficticios, tal como hemos

mencionado. Consecuentemente, las imagenes
completamente digitales y las imagenes alteradas
de pedopornografia no son ilegales. En todo caso,
seran los tribunales de justicia los que, en Gltima
instancia, tendran que resolver este aspecto.

Tanto en el Reino Unido® como en Espafa
la legislacion penal tipifica claramente los casos
de pseudopornografia al igual que las imagenes
reales. En ese sentido, el articulo 189, inciso 7) del
Cadigo Penal espaiol dispone que “serd castigado
con la pena de prision de tres meses a un ano o
multa de seis meses a dos anos el que produjere,
vendiere, distribuyere, exhibiere o facilitare por
cualquier medio material pornogréfico en el
que no habiendo sido utilizados directamente
menores o incapaces, se emplee su voz o imagen
alterada o modificada”.

Finalmente, cabe mencionar que se han
emitido dudas acerca de si el Protocolo sobre
la Venta de Ninos, la Prostitucion Infantil y la
Utilizacion de Ninos en la Pornografia prohibe
o no la pseudopornografia. “Sin embargo
a tenor de las palabras utilizadas no resulta
evidente que dicha definicién [la definicion de
pornografia infantil en su articulo 2] abarque
todas las imagenes creadas artificialmente, por
ejemplo, la pornografia pseudoinfantil, en la
que no participa necesariamente un verdadero
menor. En la medida que tal sea el caso, se trata
de un punto débil que deberia subsanarse”°'.

Si fuera el caso y aunque seria una debilidad
de este instrumento tal como indica el autor de
la cita anterior, adn asi debemos recordar que
el Protocolo establece estandares minimos lo
que implica que aunque no seria una norma

60 La Sexual Offence Act 2003 especifica en su parrafo 79 inciso 5) que “References to an image of a person include references to an

image of an imaginary person”.
61 CARR, op. cit., p. 12.
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impuesta por el Protocolo, cualquier Estado
parte del Protocolo podria decidir tipificar la
pseudopornografia si asi fuera su deseo.

Recién mencionamos las modalidades de
pornografia infantil donde las personas retra-
tadas no son personas reales; pero el inciso 2)
del articulo 9 del Convenio sobre la Ciberdelin-
cuencia también tipifica los casos en los que se
usan o producen materiales pedopornograficos
de personas mayores de edad pese a ser repre-
sentadas de tal modo que dan la impresion de
ser personas menores de edad. En estos casos, de
nuevo, los redactores del Convenio usaron el mis-
mo razonamiento que en los casos de pseudo-
pornografia. Lo que prevalece es la necesidad de
ilegalizar cualquier material que dé la impresion
de que hay una persona menor retratada, a fin de
no dejar ninguna posibilidad a los depredado-
res sexuales de usar artificios legales para estar
a salvo de las leyes penales. De esta manera, se
impide que se siga promoviendo de un modo u
otro la explotacién sexual de las personas meno-
res de edad como si fuera una practica normal y
sana. En la legislacion costarricense no se con-
templa esa modalidad de pedopornografia como
tipo penal.

4. La edad legal a partir de la que se puede
participar en materiales pornograficos y la
edad de consentimiento para tener relacio-
nes sexuales.

Todas las definiciones de pornografia infantil
se refieren a un limite etario debajo del cual es
ilegal representar a una persona en conductas
sexualmente explicitas.

Todos los ordenamientos juridicos estable-
cen diferentes edades a partir de las cuales un
individuo tiene la capacidad de ejercer ciertas
actividades y derechos, y también es sujeto de

responsabilidad penal. En efecto, puede existir
una edad legal para votar y otras distintas para
conducir, casarse, ser condenado penalmente,
o tener relaciones sexuales. En ciertos casos,
estas edades coinciden. Generalmente la mayo-
ria de edad concuerda con la edad legal para
ejercer el voto. En otros casos no; por ejemplo,
muchas legislaciones penales establecen que
una persona puede ser juzgada y condenada a
penas de carcel a partir de los 13 o 14 anos,
cuando auln estd lejos de alcanzar la mayoria
de edad. Lo que motiva estas diferencias son
criterios muy subjetivos los cuales son influidos
por el contexto cultural, el momento historico,
las creencias religiosas, las politicas penales y
muchos otros factores.

Especificamente sobre el tema de la edad
a partir de la cual se puede tener relaciones
sexuales consensuadas legalmente y la mayoria
de edad, debemos aclarar que en muchos
paises estas no coinciden. Es mds, un ndmero
importante de paises también establece en sus
respectivas legislaciones una edad a partir de la
que se puede participar legalmente en materiales
pornograficos. Cuando se usa a personas con
edades inferiores a lo establecido por ley,
se considera que el material califica como
pornografia infantil, por lo tanto es de contenido
ilegal y, consecuentemente, las personas que lo
producen, difunden, comercializan o poseen
son susceptibles de enfrentar las consecuencias
legales correspondientes, segin la legislacion
vigente en cada pais.

A continuacién presentamos un cuadro
comparativo de las normas penales vigentes en
una muestra de paises relativas a la edad legal
para tener relaciones sexuales -siempre y cuando
sean consensuadas- y la edad legal a partir de la
que se puede retratar a una persona en materiales
pornograficos.
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Cuadro comparativo de la edad de consentimiento
a partir de la cual se puede legalmente tener relaciones sexuales
y se puede ser representado legalmente en materiales pornograficos®?

Edad legal para tener relaciones Edad legal para poder participar

Paises

sexuales consensuadas ©*

en materiales pornograficos *

Chile 14 aiios 5 18 aios %¢
Colombia 14 aios 18 aios
Perii 14 aios 18 aios
Cuba 12 anos No hay
Repiblica Dominicana 18 anos 18 aios
Costa Rica 15 aiios 7 18 aios
El Salvador 15 anos 8 18 anos
Guatemala 12 anos No hay
Honduras 14 aios 18 aios 5°
Nicaragua 14 ainos No hay ™
Panama 14 anos 18 anos
México ™ 12 aiios 72 18 aios
62 Los datos que a continuacion se despliegan se basan a las legislaciones vigentes en abril del 2006.

63

64

65

66

67

68
69

70

71
72
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En la mayoria de las legislaciones no se define en una norma especifica cudl es la edad legal para tener relaciones sexuales
consensuadas por lo que se tiene que inferir esa edad de las normas existentes en materia de delitos sexuales.

Donde se indica “no hay” significa que no existe una legislacion especifica que regula el tema de la pornograffa infantil.

Articulo 363 del Cédigo Penal chileno. La relacion sexual con una persona mayor de 14 afios y menor de 18 afios es ilegal si existe
una perturbacién mental de la victima, una relacién de dependencia entre el agresor y la victima, o si se abusa de la inexperiencia
sexual o del grave desamparo de la victima.

El articulo 366 quinquies del Cédigo Penal chileno determina: “El que participare en la produccion de material pornogrifico,
cualquiera sea su soporte, en cuya elaboracion hubieren sido utilizados menores de dieciocho afios, serd sancionado con presidio
menor en su grado mdximo [...]".

Serfa delito tener relaciones sexuales con una persona entre 15 y 18 afios atin con su consentimiento y sin que haya violencia, si el
perpetrador fuese un ascendiente, hermano, hermana, tio, tfa, tutor o guardador segtin los t€rminos del articulo 159 del Cédigo Penal.

Articulo 163 del Cédigo Penal

La legislacion hondurefia en materia de delitos sexuales fue reformada mediante la adopcion del Decreto No. 234-2005 del 28 de
setiembre del 2005.

El 7 de abril del 2006 los diputados nicaragiienses aprobaron la introduccién en el Proyecto de Nuevo Cddigo Penal, de varias
reformas a las normas actualmente vigentes en materia de delitos sexuales y de delitos de explotacion sexual comercial infantil.
Una de esas reformas consiste en calificar como pedopornografia materiales de naturaleza pornogrdfica que representan a personas
menores de 18 afios y tipificar varias conductas relacionadas con su produccion, difusién y tenencia. A octubre del 2006, el Nuevo
Cadigo no estd vigente todavia.

Nos referimos a la legislacion federal.

No es delito tener copula (introduccién del miembro viril en el cuerpo de la victima por via vaginal, anal u oral) consensuada con
una persona entre 12 y 18 aflos al menos que la victima sea incapaz de comprender el significado del hecho, que se haya usado
violencia, que el perpetrador sea un ascendiente, hermano/a, o que se haya obtenido el consentimiento por medio de engafio segin
les términos de los articulos 261, 262, 266 y 271 del Cédigo Penal Federal mexicano.




Edad legal para poder participar

Paises Edad legal para tener relaciones sexu-
ales consensuadas en materiales pornograficos
Francia 15 anos 18 anos
Espana 13 anos 18 anos
Bélgica 16 anos 18 anos
Suecia 15 anos 18 anos
Dinamarca 15 anos 18 anos
Finlandia 16 anos 18 ainos
Reino Unido 16 anos 18 anos
Estados Unidos ° 16 ainos 18 ainos

Vemos que en los paises de la muestra escogida,
excepto cuando no hay una legislacion especifica
en la materia, todos legislaron de tal modo que hi-
cieron coincidir la mayoria de edad -generalmente
18 afos- con la edad legal a partir de la que se pue-
de representar a una persona en materiales porno-
graficos. Esta tendencia ya fue sefialada por Carr’*
y se acopla a lo que dispone el Protocolo relativo
a la Venta de Ninos, la Prostitucién Infantil y la Uti-
lizacién de Nifos en la Pornografia que, para tales
efectos, establece como limite sin excepciones los
18 anos. Asimismo el Convenio sobre la Ciberde-
lincuencia en el inciso 3) de su articulo 9 establece
que la edad para poder ser representado en material
pornografico debe ser los 18 anos; sin embargo, en
el mismo inciso deja la libertad a los Estados partes
de establecer un limite por debajo de los 18 anos,
siempre y cuando no sea menor de los 16 afios.

Carr afirma que el elemento fundamental de
la ilegalidad de la pornografia infantil, como figura
juridica, es la premisa segtn la cual se considera
que ninguna persona menor de edad -tal y como
ha sido definida en la Convencién y el Convenio
182 de la Organizacién Internacional del Trabajo,
es decir, una persona menor de 18 afos- esta en
condicién de dar su libre consentimiento para par-

ticipar en esta actividad, aunque en apariencia lo
haga’. En cambio, consta en el cuadro, la mayoria
de los paises citados consideran que si puede ha-
ber libre consentimiento, atn siendo una persona
menor de edad, cuando se trata de tener relaciones
sexuales consensuadas ya que casi todos estable-
cen para tales efectos un limite etario por debajo de
la edad de mayoria legal. En otras palabras, desde
el punto de vista legal, la condicién de menor de
edad no impide que se pueda consentir libremente
en tener relaciones sexuales.

Es importante recordar que lo que explica esta
situacion es que, cuando se legislan aspectos re-
lacionados con la pornografia infantil, se busca
criminalizar actividades mediante las cuales se ex-
plota y abusa sexualmente a personas menores de
edad y no se busca criminalizar la actividad sexual
consensuada y legal de las personas menores de
edad, pese a que como Carr senala, “en algunos
paises, los policias parecen partir de la presuncion
operativa de que si una persona tiene la edad sufi-
ciente para tener legalmente actos sexuales, cual-
quier representacion de dicho acto no puede cons-
tituir pornografia infantil y, por tanto, sobre esta
base, no existen fundamentos para llevar a nadie o
juicio, o elementos para una intervencion”’®.

73 Nos referimos a la legislacion federal.
74 CARR, op. cit., p. 12.

75 1Ibid., p. 11. Traduccién de la autora.
76 Ibidem.
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Sobre este tema, los miembros del Parlamen-
to Europeo que redactaron un informe acerca de
lo que en ese momento era un borrador del Con-
venio sobre la Ciberdelincuencia, afirmaron que
“el término «nifio» debia ser usado en un sentido
amplio incluyendo a cualquier persona menor de
18 afos. Esto concuerda con lo establecido en el
articulo 1 de la Convencion de las Naciones Uni-
das sobre los Derechos del Nino. El hecho de que
en numerosos paises miembros la edad legal para
consentir en tener relaciones sexuales sea inferior
a los 18 afnos no significa que debamos definir
lo que es un nifo tomando como referencia una
edad menor a aquella ya que la Decision-marco
se preocupa por combatir la explotacion sexual de
los nifos y la pornografia infantil, y no simplemen-
te su actividad sexual. Identificar la explotacion
sexual con la edad de consentimiento para tener
relaciones sexuales tendria como consecuencia
promover una tendencia peligrosa hacia la no
criminalizacion de ciertos casos de conductas cri-
minales por lo que debemos ser cuidadosos para
evitar que esto pase””’.

Parece que respecto al tema de los limites
de edad, el criterio seguido por la Asamblea
Legislativa costarricense fue el establecido en el
Protocolo sobre la Venta de Ninos, la Prostitucion
Infantil y la Utilizacién de Nifios en Pornografia
tanto durante los debates para la aprobacién
de la Ley contra la Explotacién Sexual de las
Personas Menores de Edad, en 1999, como
en el 2001, durante la adopcién del segundo
parrafo del articulo 174 que tipifica la difusion
de pedopornografia. En estas dos ocasiones, los

representantes del partido politico Movimiento
Libertario introdujeron varias mociones que
proponian bajar el limite de edad a partir del
que seria legal ser representado en materiales
pornograficos. En 1999 propusieron que fuera
a los 17 afos y en el 2001 a los 15; luego,
cuando esta segunda propuesta fue rechazada,
presentaron una mocién para que fuera a los 16
anos. La mayoria de los diputados presentes en
las respectivas comisiones a cargo optaron en
las dos ocasiones por mantener el limite de 18
anos, por lo que todas estas mociones fueron
rechazadas’®.

Finalmente, es comun leer en la propaganda
que hacen los que promocionan las relaciones
sexuales entre personas adultas y personas
menores de edad, su oposicion a la existencia de
edades minimas de consentimiento, consideran-
dolas “trabas legales”. Por ejemplo, en una carta
desplegada en la pagina Web de la Asociacion de
Pedé6filos Anénimos de Costa Rica, desmantelada
por las autoridades costarricenses, se estipulaba
“estoy radicalmente en contra de las edades de
consentimientos y demdas leyes que prohiben
este tipo de relaciones sexuales [entre personas
adultas y personas menores de edad]”. Firmaba
“un peddfilo anénimo””°.

5. El comportamiento sexualmente explicito de
la persona menor de edad.

Por un lado, es importante aclarar que toda
expresion o imagen de la desnudez de un menor
de edad no necesariamente esta vinculada con la

77 Informe del Parlamento Europeo, op. cit., p. 27. Traduccién de la autora.

78 Véase, por ejemplo, el acta N° 5 del 9 de junio del 1999. Las mociones del diputado Otto Guevara Guth ante la Comision Legislativa
Plena Primera. Expediente legislativo N° 13.389 “Ley contra la explotacion sexual de las personas menores de edad”, y las mociones
del diputado Guevara Guth en el expediente legislativo N° 13.909 “Adicién de un pdrrafo segundo al Articulo 174 del Cédigo Penal de
la Reptiblica de Costa Rica, Ley N° 4573 del 4 de mayo de 19707, Comision Permanente de Asuntos Juridicos, enero 2001, p. 48.

79 En un capitulo posterior analizaremos en detalle este caso y sus alcances legales.
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intencién de representar conductas sexualmente
explicitas. Vemos, por ejemplo, el caso de las
representaciones artisticas, de los dalbumes
de fotos familiares y de los iconos religiosos
(angeles, querubines, etc.).

Por el otro lado, todas las definiciones de
lo que constituye pornografia infantil hacen
referencia de un modo u otro a representaciones
de las personas menores en un comportamiento
sexualmente  explicito. Dependiendo de
la legislacion vigente en cada pais, la
expresiéon “una forma sexualmente explicita”
generalmente incluye una gama variada de
conductas que abarca desde la masturbacién
hasta las relaciones con animales, pasando por
actos sadomasoquistas. Es irrelevante si estos
actos son reales o simulados o cudl es el sexo
de los protagonistas. Asimismo, se entiende que
el material puede retratar a personas menores
de edad con personas menores de edad o a
personas menores de edad con adultos.

La Corte Suprema de los Estados Unidos
considera que hay un comportamiento
sexualmente explicito cuando hay “relaciones
sexuales reales o simuladas, incluyendo genital-
genital, oral-genital, anal-genital, oral-anal,
entre personas del mismo sexo o del sexo
opuesto; bestialidad; masturbacion; abuso
sadista o masoquista; o la exhibicion de los
genitales o de la zona pubica en forma lasciva
de cualquier persona”. El Explanatory Report
(informe explicativo) del Convenio Europeo
sobre la Ciberdelincuencia se refiere a la misma

definicién usada por la Corte Suprema de los
Estados Unidos®'.

Este aspecto es de suma importancia dado
que, COMO vamos a ver a continuacion, existe
una modalidad de pedopornografia denominada
pornografia infantil blanda. En efecto, los
productores de semejantes materiales se valen
de que, en la mayoria de los paises, solamente
el material considerando como sexualmente
explicito es penado por ley, para producir otro
tipo de materiales que representan a personas
menores de edad posando de manera erdtica,
a menudo semi-desnudas o desnudas. Sin
embargo, como estos no llegan a ensefar sus
genitales o a representar actos sexuales, no
califican legalmente como pornografia infantil v,
por lo tanto, no son ilegales.

6. La pornografia infantil blanda y la “child
erotica”.

Se considera que Kenneth Lanning, antiguo
agente del Oficina Federal de Investigacion (FBI),
ha introducido una distincion importante entre
lo que constituye pornografia infantil y la “child
erotica”. Lanning define esta Ultima como
cualquier material alusivo a los nifios y que sirva
a un individuo para fines sexuales®. Asi, la “child
erotica incluye juguetes, juegos, ropa de nifnos,
manuales, dibujos, catédlogos y fotografias no
pornogréficas de nifos. Este tipo de materiales no
es ilegal pero, frecuentemente, es utilizado por
los jueces en casos de juicios, para corroborar
la prueba contra los individuos que acosan a los

80 THORNBURGH y LIN, (ed), op. cit., p. 97.

81 Informe explicativo (Explanatory Report) del Convenio sobre la Ciberdelincuencia, Consejo de Europa, [en linea], parrafo 100,
p.17, disponible en <http://conventions.coe.int/Treaty/en/Reports/Html/185.htm> [Consulta: 22 noviembre 2004]

82 Traducido literalmente como “erdtica infantil”. TAYLOR, HOLLAND y QUAYLE, op. cit., p. 1.

83 LANNING, Kenneth, V., Child Molesters: A Behavioural Analysis, National Center for Missing and Exploited Children, USA,

fourth edition, 2001, p. 52.
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ninos con propdsitos sexuales o contra los que
se dedican a la pornografia infantil”®. Sobre este
Gltimo aspecto, Taylor, Holland y Quayle agregan
que “las implicaciones operativas de esta
distincién [entre pornografia y erdtica infantil]
son, sin embargo, importantes y se reflejan en
la manera en que, frecuentemente, las agencias
encargadas de investigar dividen las pruebas en
tres categorias:

a) Indicativo; materiales que representan a
personas menores de edad vestidos y que sugiere
un interés sexual en ellos;

b) Indecente; materiales que representan
a personas menores de edad desnudas y que
sugiere un interés sexual en ellos;

c) Obscenos; materiales que representan a
personas menores de edad que tienen relaciones
sexuales.

Este tipo de clasificacion puede ser Gtil para
los departamentos de policia en la etapa inicial
de una investigacion en casos de pornografia
infantil”®.

Vemos entonces que una gran cantidad
de materiales, cualquier material, pueden
ser considerados por el usuario como “child
erotica” sin que objetivamente tenga un cardcter
pornograficoy, porlotanto, sin que tampoco pueda
calificar legalmente como tal. La particularidad de
la “child erotica” radica en que el uso que le da
el depredador sexual no depende de los rasgos
objetivos del material sino de la percepcién
que de ese material tenga. Si bien no es delito
poseer una enciclopedia médica, ropa infantil,

recortes de periddicos sobre crimenes sexuales
0 juguetes®, estos pueden constituir un valioso
indicador para determinar cudles son los gustos
y pasatiempos sexuales de la persona investigada
(los tipos de nifios preferidos, las edades, el sexo,
etc.). Asimismo, pueden servir como indicio para
determinar si ha habido victimas reales de abuso
al analizar, por ejemplo, si la ropa infantil que
tiene en su poder pertenece a alguna victima.

Por su parte, Save the Children Europe Group
alude a un tipo de pornografia infantil en Internet
que muchos expertos califican como “child eroti-
ca”, no en el sentido mencionado anteriormente,
sino como sinénimo de pornografia infantil blan-
da¥. Esa alianza de organizaciones no guber-
namentales sefala que en la Internet se pueden
encontrar miles de imagenes calificadas como
“child erotica” e indica que “los llamadas sitios
Web de supuesta «erdtica infantil» logran evitar
sanciones legales en la mayoria de los paises al
promoverse como «sitios artisticos», otros térmi-
nos usados para referirse a este tipo de materiales
son por ejemplo «pornografia infantil blanda»,
o «fotografias de poses». Estos sitios a menudo
contienen imagenes de nifios que posan semi-
desnudos o desnudos, y que sexualizan al nifno
directa o indirectamente. Otras fotografias en-
contradas en la Internet son la evidencia de que
algunos de los nifos explotados en los sitios de
erdtica infantil han sido abusados sexualmente
para producir pornografia infantil ilegal. Los sitios
de erdtica infantil generalmente presentan ima-
genes legales de nifios en la primera pagina del

84 HEALY, Margaret, “Pornograffa infantil y perspectivas internacionales”, informe de ECPAT en el Primer Congreso Mundial contra
la Explotacion Sexual Comercial Infantil, Estocolmo, Suecia, 27-31 agosto de 1996, pp. 2-3.

85 TAYLOR, HOLLAND y QUAYLE, op. cit., pp. 1-2. Traduccién de la autora.

86 Como ya se ha mencionado, estos depredadores sexuales tienden a ser coleccionistas y suelen guardar recuerdos o trofeos de sus
experiencias sexuales con sus victimas menores de edad, por lo que no es poco corriente encontrar en sus colecciones, por ejemplo,
ropa infantil de todo tipo, incluso ropa que haya pertenecido a una o varias de sus victimas, muestras de semen, de cabellos o de

vello pubico.

87 En inglés conocida como “child soft porn” o “posing pictures”.

El combate contra la pornografia infantil en Internet



sitio prometiendo desplegar pornografia infantil
mas fuerte una vez que se entra al sitio, material
al que se puede acceder pagando con una tarjeta
de crédito” ®.

ContintGa sefialando la misma coalicién de
organizaciones no gubernamentales que las de-
finiciones de pornografia infantil manejadas en
el dmbito internacional no toman en cuenta este
tipo de pornografia, lo que constituye una debi-
lidad. Segln dicha entidad, ese vacio legal pro-
voca que el comercio de esta modalidad de por-
nografia sea legal en muchos paises. El Relator
Especial sobre la Venta de Ninos, la Prostitucion
Infantil y la Utilizacion de Nifos en la Porno-
grafia comparte la misma opinién, tal como lo
sefiala en su informe del 2005 dedicado a la pe-
dopornografia en la Internet®.

En referencia a este tema en el contexto cos-
tarricense, el Segundo estado de los derechos de
la ninez y la adolescencia en Costa Rica, al co-
mentar los articulos que tipifican la produccién
y difusion de pornografia infantil en la Ley contra
la Explotacion Sexual de las Personas Menores de
Edad (1999), indica que “los tipos en mencion
solo hablan de material pornogréfico y no se refie-
ren a material erético. Es de fundamental impor-
tancia introducir este término en ambos articulos
[articulos 173 y 174] con el fin de evitar defensas
judiciales que pretendan demostrar que los ma-
teriales no son de corte pornogréfico sino eroti-
co”. El Poder Ejecutivo, coincidiendo con esta

linea de pensamiento, presentd en noviembre del
2001 un proyecto de ley que, entre otras cosas,
proponia modificar los articulos 173 y 174 para
que rezaran, respectivamente de la siguiente ma-
nera, “quien fabrique o produzca material erético
o pornogréfico, utilizando a personas menores de
edad, o su imagen, serd sancionado con pena de
prision de tres a ocho afos. Sera sancionado con
pena de uno a cuatro anos, quien comercie, trans-
porte o ingrese en el pais ese tipo de material” y
“quien comercie, difunda o exhiba material ercti-
co o pornogréfico a personas menores de edad o
incapaces, sera sancionado con pena de prision
de uno a cuatro anos. La misma pena se impondra
a quien tenga en su poder, exhiba o difunda por
cualquier medio, material pornogréfico o erotico
en el que aparezcan personas menores de edad
o donde se utilice su imagen”®'. Su importancia
radicaba en que proponia agregar el término “er6-
tico” a diferencia del texto actual de ambos articu-
los tal como consta en el Codigo Penal, en donde
solamente se hace referencia a materiales porno-
graficos. El proyecto recibi6é un dictamen afirmati-
vo undnime por parte de la Comisién Permanente
de Asuntos Juridicos de la Asamblea Legislativa en
setiembre del 2003, sin embargo, en el proceso,
el texto original fue modificado y el término “er6-
tico” eliminado en ambos articulos®.

El Relator Especial sobre la Venta de Ninos,
la Prostitucién Infantil y la Utilizaciéon de Nifios
en Pornografia afirma que el tema de la porno-
grafia infantil blanda estd muy relacionado con

88 Save the Children Europe Group, op. cit., p. 10. Traduccién de la autora.
89 Informe anual del 2005 del Relator Especial sobre la Venta de Nifios, la Prostitucion Infantil y la Utilizacion de Nifios en la Por-
nograffa [en linea], pdrrafos 20-21, E/CN.4/2005/78. Disponible en <http://www.ohchr.org/english/issues/children/rapporteur/an-

nual.htm> [Consulta: 15 noviembre 2005].

90 Véase el Segundo estado de los derechos de la nifiez y la adolescencia en Costa Rica, op. cit., pp. 210-211.

91 Proyecto de ley publicado en el Diario Oficial La Gaceta N° 241 del 14 de diciembre del 2001.

92 Véase expediente legislativo N° 14.568, “Fortalecimiento de la lucha contra la explotacion sexual de las personas menores de edad
mediante la reforma y adicion de varios articulos al Cédigo Penal y la reforma de varios articulos del Cédigo Proceso Penal, Ley

No 7594 del 10 de abril de 1996”.
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el de la censura en la Internet. Y, por esta ra-
zo6n, segln él, es que, probablemente, en las
definiciones internacionales no se tipifica esta
clase de pornografia, como es incluso el caso
del Convenio del Consejo de Europa sobre la
Ciberdelincuencia®.

C. El caracter comercial y domeéstico de la
pedopornografia.

Respecto a ese tema podemos afirmar que:

1. Existe un consenso generalizado de que la
produccion de pornografia infantil ha sido
historicamente y sigue siendo predominan-
temente doméstica (no comercial).

Carr comenta que “a lo largo de su historia,
la produccion de la pornografia infantil ha sido
en gran medida una industria doméstica, general-
mente en manos de aficionados que la generan
como subproducto del abuso a los nifios”. La or-
ganizacion INHOPE, una red que agrupa muchas
lineas de denuncias, en especial europeas, contra
la pornografia infantil, sefala que pocos de los si-
tios de pornografia infantil son comerciales y que,
por su naturaleza, las personas que tienen un in-
terés sexual en las personas menores de edad son
motivadas por otras consideraciones mas persona-
les y la necesidad de comunicarse con personas
que tienen los mismos intereses en la materia®.
Canovas coincide con esto, cuando afirma que
“las fotografias y videos se exhiben y se intercam-
bian en su mayor parte, no se venden”®.

UNICEF también comparte esta apreciacion
cuando reitera que “uno de los aspectos mas
insidiosos y perversos de la explotacion sexual
comercial de las personas menores de edad es
a través de la distribucion de la pornografia in-
fantil. En el pasado ha sido distribuida a menor
escala a través de fotografias y revistas. Sin em-
bargo, Internet ha abierto una amplia gama de
nuevos canales y atraido muchos nuevos usua-
rios. Mucho de ese material es generado como
recuerdo de un abuso sexual por los mismos
peddfilos y a menudo es intercambiado en lugar
de ser vendido”?".

Tal como lo afirma el Forum des droits sur
linternet, siendo esta una actividad de caracter
ilegal, es una realidad que faltan elementos para
determinar cudl es la proporcion exacta de pedo-
pornografia accesible gratuitamente en la Red en
relacién con la proporcion de materiales accesi-
bles comercialmente®.

2. Existe un consenso de que, paralelamente a
la pornografia doméstica, se han desarrolla-
do en los dltimos anos sitios comerciales en
la Red.

De nuevo, el Forum des droits sur I'internet
sefalé que “es un hecho que el intercambio gra-
tuito de archivos [que contienen pedopornografia]
entre «coleccionistas» coexiste con sitios comer-
ciales”. INHOPE enfatiza que es preocupante
observar la aparicion de sitios Web comerciales
en donde se debe pagar un derecho de entrada

93 Informe del 2005 del Relator Especial, op. cit., pdrrafo 21.
94 CARR, op. cit., p. 16.

95 Informacion extraida de <www.inhope.org> [Consulta: 15 octubre 2003].

96 CANOVAS, op. cit., p. 85.

97 UNICEF Reino Unido, End Child Exploitation, Faces of Exploitation [en linea], enero 2003. Disponible en <http://www.endchil-
dexploitation.org.uk/pdf/ECEreport1.pdf> [Consulta: 16 agosto 2004]. Traduccién de la autora.

98 Le Forum des droits sur 1“internet, op. cit., p. 11.
99 Ibid, p. 11. Traduccidn de la autora.
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con tarjetas de crédito u otros métodos'®. Esta
tendencia también es sefialada por Save the Chil-
dren Europe Group que indica que con cancelar
cuotas de entre 20 y 50 ddlares americanos por
mes, se puede tener acceso a estos sitios comer-
ciales'"'. Por su parte, la policia nacional italiana
asegura que el precio de las fotografias de carac-
ter pedopornografico varia entre 30 y 100 déla-
res americanos, y el de los videos entre 250 y
300 délares americanos'®.

A pesar de que por su naturaleza es imposible
determinar cuales son los montos generados por
este negocio, como lo senala el Forum des droits
sur linternet'®, los ndmeros proporcionados a
raiz de las investigaciones llevadas a cabo por las
agencias de policia resultan ser los tnicos datos
confiables que nos ayudan a entender cuan lu-
crativa es esa actividad. Por ejemplo, en el 2000
se condend a cinco personas en un caso deno-
minado Avalanche, uno de los mayores juicios
por produccion comercial de pornografia infantil
jamas llevado a cabo en los Estados Unidos. La
investigacion demostré que la empresa Landslide
Productions que operaba un sitio comercial de
pedopornografia tuvo beneficios por unos nue-
ve millones de délares anuales en los tres anos
que estuvo funcionando, de 1997 a 1999. En el
Gltimo mes de funcionamiento habia generado
ingresos brutos por un poco mas de un millon
de délares'™.

Anteriormente a la masificacién del uso de In-
ternet, el negocio de la pornografia infantil era tam-

bién una realidad, aunque en menor escala. Japon
fue considerado durante muchos afios un impor-
tante centro de produccion de este tipo de mate-
riales. Healy comenta que el inicio de los afios 70
represent el auge de la pornografia infantil comer-
cial en Europa con Dinamarca, Holanda y Suecia
como principales centros de distribucion. Las foto-
grafias eran principalmente de personas menores
de edad, tomadas en los Estados Unidos pero luego
publicadas en revistas producidas fuera del territo-
rio estadounidense. A mediados de los 70 este tipo
de pornografia llegé a estar facilmente disponible
en los Estados Unidos y Europa'®.

Existen informaciones contradictorias sobre
la cantidad de sitios comerciales de este tipo
en la Web, segin reportes de PROTEGELES
de Espana y Save the Children Europe Group.
En efecto, por parte de PROTEGELES Canovas
afirma que de las 10.000 denuncias que recibe
cada ano dicha entidad, apenas 50 son relativas
a péaginas Web comerciales'®. En cambio, la
alianza de organizaciones no gubernamentales
Save the Children Europe Group senala que los
reportes hechos a sus lineas de denuncia indican
que el ndmero de sitios Web comerciales ha
crecido enormemente entre el 2001 y el 2002,
y que parece que muchos de estos nuevos sitios
Web estan basados en Rusia'”.

Cabe destacar que, como parte de las estra-
tegias de lucha contra ese fenémeno, algunos
actores involucrados, especialmente organizacio-
nes no gubernamentales, estan buscando tacticas

100 Informacion extraida de <www.inhope.org>.
101 Save the Children Europe Group, op. cit., p. 16.

102 Datos disponibles en <www.poliziadistato.it/pds/primapagina/stop-it/> [Consulta: 1° noviembre 2005].

103 Le Forum des droits sur 1“internet, op. cit., p. 11.
104 Datos tomados de CARR, op. cit., p. 16.

105 HEALY, op. cit., p. 6.

106 CANOVAS, op. cit., p. 85.

107 Save the Children Europe Group, op. cit., p. 16.
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conjuntamente con las compafiias de tarjetas de
crédito a fin de contrarrestar el crecimiento de
los sitios Web comerciales de pornografia infan-
til. En marzo del 2006, un grupo de 18 entida-
des financieras, entre las cuales se encuentran
American Express, Visa y MasterCard, junto con
proveedores de acceso y servicios a Internet tales
como Yahoo, MSN y AOL, y otras organizacio-
nes'® anunciaron que se habian unido en una
coalicion denominada Financial Coalition Against
Child Pornography (FCACP)'* con el objetivo de
erradicar sitios comerciales de pornografia in-
fantil a mas tardar para el 2008. Cabe destacar
que esas companias de tarjetas de crédito tienen
la potestad de cerrar las cuentas de sus clientes
que usan sus tarjetas para acceder a sitios co-
merciales de pedopornografia en tanto este tipo
de transacciones constituyen una violacién a sus
politicas corporativas. El Center for Missing and
Exploited Children (CMEC) de los Estados Unidos
estard, junto con otras organizaciones, a cargo
de avisar a dichas entidades financieras de los si-
tios comerciales existentes a la vez que se avisara
a las autoridades pertinentes'°.

El gobierno britdnico también decidié usar
este tipo de medidas para luchar contra los con-
sumidores de pornografia infantil. En efecto, el 26
de julio del 2006 entré en vigor la Data Protec-
tion Order 2006 (Processing of Sensitive Personal
Data) la que reformé la legislacion vigente sobre
la proteccion de datos. La nueva ley permite a las
autoridades gubernamentales competentes trans-

mitir a las entidades financieras emisoras de tar-
jetas de crédito y de débito en ese pais, listas de
nombres de las personas que han sido condena-
das por haber cometido algin delito relacionado
con pedopornografia o bien que hayan admitido
su culpabilidad para que a su vez, dichas entida-
des financieras puedan decidir si desean cancelar-
les la tarjeta que usaron durante la comision del
delito por el que fueron condenados y cerrar sus
cuentas alegando una ruptura de contrato banca-
rio. Anteriormente a esta reforma, aunque las enti-
dades financieras tuvieran la potestad de alegar tal
ruptura de contrato, no tenian los medios necesa-
rios para conocer quienes de sus clientes hubieran
cometidos esos delitos debido a que la legislacion
impedia a la policia proveer la informacién nece-
saria para identificar a dichos clientes. Esta refor-
ma es el producto de un proceso de negociacién
de tres anos entre las autoridades, asociaciones
no gubernamentales y representantes del sector
financiero''".

3. Existe informacion en cuanto a la probable
participacion del crimen organizado en el
negocio de la pornografia infantil.

Existe poca informacién sobre este tema,
sin embargo Carr, citando un informe del servi-
cio nacional de inteligencia criminal britanico,
afirma que existen indicios que indican que el
crimen organizado esta empezando a implicarse
en actividades relacionadas con la pornografia in-
fantil'2. En su informe del 2005, el Relator Especial

108 Algunas de las cuales son la red Europea INHOPE y Child Focus, organizacion basada en Bélgica.

109 Literalmente “Coalicion Financiera contra la Pornografia Infantil”.

110 Para mayores detalles véase el sitio Web de la organizacion Centre for Missing and Exploited Children (NCMEC) a la siguiente
direccion <http://www.icmec.org/missingkids/servlet/NewsEventServlet?LanguageCountry=en_X1&Pageld=0>

111 RIEFA Christine, “De nouveaux pouvoirs sont accordés aux banques anglaises dans la lutte contre la pornographie en ligne” [en
linea], Juriscom.net, 31 de julio del 2006. Disponible en <http://www.juriscom.net/actu/visu.php?ID=843> [Consulta: 2 agosto
2006]. Para mayor informacion puede consultar el texto de la Data Protection Order 2006 en la siguiente direccién: <http://www.

opsi.gov.uk/si/si2006/draft/20064712.htm>.
112 CARR, op. cit., p. 16.
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sobre la Venta de Ninos, la Prostitucion Infantil
y la Utilizacion de Nifos en la Pornografia, se-
fala también que “uno de los mas inquietantes
y recientes fenémenos en relacion con el tema
de la pornografia infantil en Internet, es lo que
parece ser una creciente implicacion del crimen
organizado”"3 .

Asimismo, las autoridades francesas en el
2004 reformaron la legislacién relativa a la por-
nografia infantil con el objeto, entre otros, de
tipificar por un lado, la produccién de esos ma-
teriales para su difusién, y por el otro, su divul-
gacion, cuando ambas conductas son realizadas
por bandas organizadas. De ese modo se aplican
penas mds severas que en los casos en los que los
perpetradores actian solos''*.

D. ¢Quién consume la pedopornografia?

Los peddfilos constituyen un sector importan-
te entre los explotadores sexuales, sin embargo,
contrario a la creencia popular, no son los Gnicos
que explotan a las personas menores de edad o
que cometen crimenes sexuales contra ellas. En
efecto, el grupo de individuos constituido por los
que explotan o abusan sexualmente de nifos y
ninas estd compuesto por personas con perfiles,
intereses y objetivos muy variados tales como
proxenetas, militares, turistas y comerciantes. En
relacion con estos ultimos, Lanning los ubica en
la categoria de ofensores circunstanciales y afir-
ma que ellos utilizan las computadoras a fin de

lucrar facilmente con el negocio de la pedopor-
nografia'’.

Save the Children Europe Group plantea que
“la explotacion sexual de las personas menores de
edad no se podra evitar a menos que se reconozca
la diversidad de las personas que explotan sexual-
mente a los ninos. Los hombres, y una minoria de
mujeres, explotan sexualmente a las personas me-
nores de edad de diferentes maneras, por distin-
tas razones y en contextos variados. La tendencia
a asociar el abuso sexual y la explotacion sexual
comercial de los ninos exclusivamente con la «pe-
dofilia» en los medios de comunicacion y en los
debates ptblicos a menudo impide reconocer que
las «personas comunes» pueden ser abusadoras”,
y continda senalando que “casos recientes de alto
perfil sobre abusos en Internet confirman la evi-
dencia cientifica, segtn la cual las personas que
abusan de los nifios y nifias, provienen de diferen-
tes grupos de edad y grupos socio-econémicos y
tienen niveles educativos variados. Una cosa que
parecen tener en comdn las personas que usan
la Internet para abusar, es su conocimiento de
la tecnologia de la informacion”"'®. Esta realidad
es aceptada y reconocida por los profesionales y
agencias especializadas a cargo de perseguir los
delitos sexuales, incluyendo la pedopornografia
contra las personas menores de edad'”.

SegutinlanomenclaturausadaporlaAsociacion
Americana de Psiquiatria existen alrededor de 35
formas de desviaciones sexuales conocidas como

113 Informe del 2005 del Relator Especial, op. cit., pdrrafo 25.

114 Véase article 227-23 Code Pénal. Reformé par la loi N° 2004-204 du 9 mars 2004 portant adaptation de la justice aux évolutions de

la criminalité. J.O del 10 de marzo del 2004.
115 LANNING, op. cit., p. 91.

116 Save the Children Europe Group, op. cit., pp. 13-14. Traduccién de la autora.

117 Ponencia del Dr. Peter Collins, “Psychology of the Offender” presentada en el seminario sobre Computer Facilitated Crimes
against Children, International Centre for Missing and Exploited Children (ICMEC)/Microsoft. Ministerio de Gobernacién, Policfa
y Seguridad Publica, 23-26 febrero 2004, San José, Costa Rica y LANNING, op. cit.
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“parafilias”'®. Las parafilias se definen como
trastornos mentales caracterizados por fantasias
sexuales, impulsos y comportamientos sexuales
recurrentes e intensos que deben ocurrir durante
un periodo de al menos seis meses y que, por lo
general, engloban objetos no sexuales (fetichismo,
etc.), el sufrimiento o la humillacion de uno
mismo o de la pareja (sadismo, masoquismo,
etc.), ninos (pedofilia) y personas que no
consienten (voyerismo, exhibicionismo, etc.). Por
lo tanto, la pedofilia es una parafilia y se define a
su vez como un trastorno en el que la atraccién
sexual principal de un adulto se dirige hacia
niflos preplberes o impuberes', generalmente
con edades inferiores a los 13 anos.

Existen también lo que se llama la
“infantophilia” (“nepiophilia”), la “ephebophilia” y
la “hebephilia”, términos no incluidos en el DSM-
IV-TR, los cuales se definen respectivamente como
un trastorno en el que las personas sienten una
atraccion sexual exclusiva por personas de entre
0y 3 anos de edad, y como un trastorno en el que
las personas sienten una atraccién sexual exclusiva
por varones menores de edad que hayan alcanzado
o pasado la pubertad, es decir, los adolescentes, y
finalmente por mujeres adolescentes.

Un estudio realizado en 1988 revel6 que
411 personas con diferentes parafilias habian
cometido 218.000 ofensas sexuales y 238.711
intentos de ofensas sexuales, y el nimero total
de sus victimas era de 138.137. Dicho de otro
modo, cada una de estas personas cometié un
promedio de 581 delitos sexuales y tuvo 366

victimas'® Este estudio es, segln el doctor Peter
Collins del Departamento de Policia de Ontario,
un buen ejemplo que demuestra lo activo que
pueden ser las personas con parafilias. Y, si
tomamos en cuenta que el estudio fue realizado
antes de la masificacion de Internet, es legitimo
preguntarnos qué tanto podria haber influido en
estos ofensores este medio como herramienta
para facilitar la comision de ain mas ofensas
sexuales.

No es inusual encontrar personas que tienen
lo que se califica como “parafilias multiples”,
es decir, varios trastornos sexuales a la misma
vez'?'. Marshall y Barbaree demostraron en un
estudio que el 18 % de los peddfilos se asocian
con otro tipo de parafilia’. Por ejemplo, un
peddfilo puede ser a su vez fetichista, en cuyo
caso es posible que su interés radique en la
ropa de personas menores de edad. Este aspecto
puede ser relevante para efectos probatorios,
en el contexto de una investigacion conducida
por la policia, primero como indicativo de las
preferencias sexuales del sospechoso y segundo,
como indicativo de otros delitos sexuales que
pueda haber cometido.

La gran mayoria de los individuos que come-
ten delitos sexuales contra las personas menores
de edad son varones. Collins afirma que menos
del 0.1 % de las personas encarceladas en los Es-
tados Unidos por delitos sexuales son mujeres'?.
En un estudio conducido por el Crimes against
Children Research Centre de la Universidad de
New Hampshire, Estados Unidos, se encontrd

118 Esta nomenclatura se encuentra en el Diagnostical and Statistical Manual of Mental Disorders (conocido como el DSM-IV-TR)

de la Asociacion Americana de Psiquiatria.
119 Ibid.
120 Abel (1988) citado en la ponencia de COLLINS, op. cit.
121 Pueden tener dos, tres o mas desviaciones a la vez.
122 Citado por COLLINS, op. cit.
123 COLLINS, ibid.
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que el 99 % de las personas arrestadas por ha-
ber cometido algutin delito sexual contra personas
menores de edad en Internet entre julio del 2000
y julio del 2001 eran varones'*.

En la comunidad de peddfilos, se distingue
entre los que sienten atraccion por las mujeres o
por los varones y los que son bisexuales, aproxi-
madamente el 10 %, segln Collins'**. Ademas se
hace la diferencia entre los peddfilos de tipo ex-
clusivo, es decir, aquellos que solamente tienen
contacto sexual con personas menores de edad y
los de tipo no exclusivo: aquellos que, pese a su
fuerte inclinacion por tener contacto sexual con
personas menores de edad, son capaces también
de tener contactos sexuales con personas adultas.
El nivel de reincidencia de los peddfilos en gene-
ral es muy alto'?°.

Canovas senala que “la gran mayoria de los
peddfilos se encuentran (social y profesional-
mente) perfectamente integrados. Una de las ca-
racteristicas de estos individuos es precisamente
la dificultad que presentan a la hora de ser des-
cubiertos o detectados con claridad. Pueden Ile-
var una vida absolutamente normal en aparien-
cia”'. Lanning se refiere a este aspecto cuando
menciona la falta de comprension por parte de
los medios de comunicacion y del pablico en
general, que impide aceptar y entender que un
peddfilo puede ser considerado socialmente una
buena persona o un buen profesional, carifoso

y dedicado vy, a la vez, tener contacto sexual di-
recto con los nifios que estdn a su cargo o que se
encuentran en su entorno'?®.

Un aspecto importante de rescatar es que la
condicion de peddfilo no implica que se tendra
automaticamente contacto sexual directo con
una persona menor de edad. Algunos llegan a
tenerlo; en este caso, segln la terminologia
usada por Céanovas, seran considerados como
“peddfilos activos”, sin embargo otros nunca
llegan a tener tal contacto, en cuyo caso seran
considerados “peddfilos pasivos”'?. Dentro de
la categoria de los peddfilos pasivos, Canovas
distingue entre los “peddfilos pasivos promotores”
y los “peddfilos pasivos no promotores” (aquellos
que no consumen pornografia infantil ni tienen
contactos directos con personas menores). Los
primeros como consumidores y productores de
pornografia infantil, pueden llegar a tener miles
de fotografias, videos y otros materiales pese a
no haber tenido contactos sexuales directos
con personas menores de edad. De este modo
promueven el negocio y el consumo de este tipo
de materiales'®.

Por su parte, O’Connell sefiala el mismo fe-
nomeno cuando afirma que “no todos [los pedo-
filos] actdan de la misma forma respecto a su ten-
dencia sexual. Algunos restringen su vida sexual
a la fantasia (usan pornografia infantil para mas-
turbarse, pero se puede decir que forman parte

124 Otros datos arrojados por el mismo estudio revelaron que el 86 % de las personas arrestadas durante el mismo periodo tenia mds de
25 afios, y el 97 % habia actuado en solitario. WOLAK, Janis, MITCHELL, Kimkerly, FINKELHOR, David, Internet Sex Crimes
against Minors: The Response of Law Enforcement, Crimes against Children Research Center, University of New Hampshire/
National Center for Missing and Exploited Children, USA, November 2003, p. 7.

125 COLLINS, op. cit.

126 Ibid.

127 CANOVAS, op. cit., p. 24.
128 LANNING, op. cit., p. 17.
129 CANOVAS, op. cit., p.34.
130 Ibid, p. 34 y pp. 109-111.
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-aunque indirectamente- del abuso sexual de los
ninos). Aquellos que actian de acuerdo con sus
impulsos, pueden abusar de los nifios de distintas
maneras, algunos se limitan al «abuso sin contac-
to» (exposicion de sus organos genitales, mostran-
do y/o hablando sobre material pornografico),
otros cometen «abuso por contacto» (tocando o
acariciando genitales, intentando o bien realizan-
do penetracion oral, anal o vaginal)”*3'.

Lanning plante6 una tipologia disefada para
uso de las agencias encargadas de perseguir y
acusar a los autores de delitos sexuales contra
personas menores de edad en los Estados Unidos.
El principal objetivo era proveer una herramienta
Gtil para los agentes encargados de conducir in-
vestigaciones criminales en la materia. Esta tipo-
logia distingue entre dos categorias de ofensores
sexuales, los preferenciales y los circunstancia-
les'32. Es importante tener en mente que los tér-
minos “peddfilos”, “nepiophilia” o “hebephilia”
son términos clinicos que tampoco representan
categorias especificas en el ambito legal. En efec-
to, la condicién de peddfilo no constituye un tipo
penal, es decir, no es ilegal ser un pedéfilo. En
cambio, actos que pueden ser perpetrados en

perjuicio de las personas menores de edad por
los peddfilos o cualquier otro adulto que no sea
peddfilo como, por ejemplo, tener relaciones
sexuales con un nino de siete anos, serian ilega-
les en tanto estén tipificados en la legislacion pe-
nal del pais donde los hechos ocurren.

Segln Bill Walsh'*? de la Unidad de Investi-
gaciones Juveniles y de Apoyo Familiar del De-
partamento de Policia de Dallas, Estados Unidos,
el primer grupo de agresores sexuales circuns-
tanciales se caracteriza por no tener una verda-
dera preferencia por los nifos y las nifnas como
companeros sexuales. Si su victima es menor
de edad sera producto de una casualidad o de
las circunstancias mds que de una accién pla-
neada minuciosamente. La agresién sexual se
puede producir cuando se comete otro delito
como, por ejemplo, en el caso de un robo per-
petrado en una casa en el que también se viola
a un menor de edad que se encuentra presente
alli. Dentro de esta categoria también se inclu-
yen individuos que tienen contacto sexual con
personas menores de edad por razones de sa-
lud, religiosas y otros como los militares'* y los
trabajadores inmigrantes'>. Collins agrega que
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O’CONNELL, D., Julia, “El explotador sexual de menores”, informe de ECPAT, Congreso Mundial contra la Explotacion Sexual
Comercial de los Niiios, Estocolmo, Suecia, 27-31 agosto 1996, p. 2.

LANNING en la cuarta edicién (setiembre 2001) de su libro Child Molesters: A Behavioural Analysis optd por aplicar su tipologia
a todos los ofensores sexuales cuando originalmente, en 1986, habia sido disefiada para identificar unicamente a los diferentes
tipos de abusadores sexuales de nifios. Para justificar este cambio, argumenta, entre otras cosas, que usar el término de “ofensores
sexuales preferenciales” en lugar de “abusadores de nifios preferenciales”, permite a los investigadores abarcar en esa categoria a
los individuos que usan y coleccionan pedopornografia atin cuando no han tenido contacto sexual directo con personas menores de
edad, los que llamamos anteriormente pedéfilos pasivos promotores. LANNING, op. cit, p. 29. Esto se debe a que en la mayorfa de
los estados de los Estados Unidos, legalmente, un abusador de nifios (“child molester”) es una persona que ha tenido algtn tipo de
contacto sexual ilegal con una persona que es legalmente considerada como un menor de edad.

A menos que otra fuente sea indicada, los datos citados a continuacion sobre los ofensores preferenciales y circunstanciales fueron
proporcionados por el teniente Bill Walsh, del Departamento de Policia de Dallas, en su ponencia “Computer Facilitated Exploitation
of Children” dictada en el seminario sobre Computer Facilitated Crimes against Children, op. cit., por la ponencia de COLLINS,
dictada durante el mismo seminario, op. cit., y durante una entrevista telefénica a Collins realizada el 15 de marzo del 2005.

HEALY cita al Departamento de Justicia de los Estados Unidos el que reconoce que algunos miembros del personal militar estacio-
nados en Guam y Filipinas habian sido procesados por estar en posesion de pornografia infantil, algunos de los cuales participaron
también en la produccién del material. HEALY, op. cit., p. 7.

Para mds detalles sobre este punto véase CANOVAS, op. cit., pp. 114 -118.




este grupo abarca individuos con cuatro patro-
nes de conducta distintos'*: unos son “moral-
mente indiscriminadores” (son oportunistas y
manipuladores en general y con todos (esposas,
amigos, etc.), no tienen conciencia, tienden a
coleccionar pornografia adulta violenta, se pr
eguntan ;porqué no?) y otros son “sexualmen-
te indiscriminadores”'?’ (tienen contacto sexual
con quien puedan solamente por experimentar;
el contacto con menores es atractivo porque re-
presenta algo nuevo y diferente), son “retraidos”
(sustituyen a su pareja por una persona menor
de edad, tienden a tener una baja autoestima
y a usar la coaccién, pueden o no coleccionar
pornografia) o son “inadecuados” (motivados
por la curiosidad y la inseguridad, solitarios, in-
adaptados sociales, capaces de agredir a nifios
y ancianos o a cualquiera que sea vulnerable).
Segln Lanning, este tipo de ofensores general-
mente tendra menos victimas menores de edad
que los ofensores preferenciales'®.

En cambio, Walsh afirma que el agresor
sexual preferencial se caracteriza por tener una
verdadera tendencia sexual hacia las personas
menores de edad y posiblemente haya victimiza-
do miiltiples personas menores de edad en el pa-
sado. Este tipo de agresores hara un gran esfuerzo
por socializar con personas menores a través de
su actividad laboral, actividades voluntarias o del
matrimonio (casdndose para tener acceso sexual
con sus futuros hijos o los hijos de su pareja). Son
personas altamente motivadas para cometer sus

crimenes sexuales y tienen un alto porcentaje de
reincidencia. Tienden a tener fantasias sexuales
enfocadas en los nifos y a fotografiar o filmar a
personas menores en situaciones sexuales o no
sexuales. También tienden a coleccionar, produ-
cir e intercambiar pornografia infantil y usaran la
computadora como una herramienta para acer-
carse a las personas menores de edad.

Segln Lanning dentro de la categoria del
agresor sexual preferencial hay cuatro patro-
nes definidos de conductas: el ofensor que
consigue a sus victimas a través de un “proceso
de seduccién”' (orquesta un largo proceso de
seduccién donde suministra afectos, regalos y
atencién a los nifios y a veces también a sus
padres, tiene la habilidad de escoger a sus victi-
mas menores de edad, las cuales a menudo pro-
vienen de hogares disfuncionales o son des-
cuidadas por parte de su entorno, sabe cémo
hablar a los nifos y como escucharlos, etc.); el
“introvertido”'*' (generalmente no tiene las ha-
bilidades necesarias para relacionarse con sus
victimas menores, tiende a abusar de menores
no conocidos y especialmente de nifios mas pe-
quenos); el “sadico”'* (necesita hacer sufrir a
sus victimas menores y tiende a usar la fuerza
y el engafio para conseguirlas) y, finalmente,
el “ofensor diverso”'* (tiene relaciones sexua-
les con personas menores de edad para probar,
es sexualmente indiscriminador vy, por lo tanto,
motivado generalmente por su deseo de experi-
mentar sexualmente).

136 Ponencia de COLLINS, op. cit.

137 En la cuarta edicion (setiembre 2001), este patrén desaparecid de la categorfa de los ofensores circunstanciales, su nombre fue
cambiado por el de “ofensores diversos” y fue reubicado en la categoria de ofensores preferenciales. LANNING, op. cit.

138 Ibid, p. 25.

139 Ibidem, p. 26-29.

140 Traducido literalmente. El término original dice “seduction”.
141 Traducido literalmente. El término original dice “introverted”.
142 Traducido literalmente. El término original dice “sadistic”.
143 Traducido literalmente. El término original dice “diverse”.
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Los ofensores preferenciales se caracterizan
segln Lanning, por tener parafilias, como pedo-
filia, voyerismo o sadismo. Este autor afirma que
cuando son pedéfilos, muchos de ellos necesitan
no solamente tener sexo con personas meno-
res de edad sino que también necesitan hacerlo
con frecuencia. También sefala que los ofenso-
res preferenciales tienden mas a ver pornografia
temdtica, excitarse con ella y coleccionarla; es
decir que el material estard basado en sus gus-
tos sexuales condicionados por sus desviaciones
sexuales'.

Ademas, manifiesta que los ofensores sexua-
les en general, incluyendo los que abusan de las
personas menores de edad, pueden tener carac-
teristicas de ambos grupos de ofensores, prefe-
renciales y circunstanciales, sin embargo gene-
ralmente los patrones de conducta tipicos de
alguna de las dos categorias tenderdn a ser mas
dominantes'.

Finalmente, Walsh indica que estd aparecien-
do un nuevo tipo de agresor que tiene un interés
sexual en las personas menores de edad y que
se caracteriza por no contar con antecedentes
criminales u otros delitos sexuales; sin embargo
tiene mucho conocimiento de las computadoras
y un alto nivel de inteligencia y de ingresos por
ser, generalmente, ejecutivo o profesional. Tiene
un interés solamente en comerciar, coleccionar
pornografia infantil y suscribirse a sitios comer-
ciales de esta clase de pornografia. Sefiala que,
por lo general, cuando se investiga a este tipo de
personas, no hay evidencias de contacto sexual
con victimas menores de edad.

La emergencia de un nuevo tipo de personas
con un interés sexual en las personas menores
de edad también ha sido sefalada por Canovas,
quien distingue entre los que denomina “peddfi-
los de desarrollo” (aquellos que desarrollan este
trastorno de adultos) en oposicion a los “peddfi-
los preferenciales” (los que desde una edad tem-
prana tienen esa tendencia). El primer grupo esta
conformado por individuos que han desarrollado
un interés sexual hacia las personas menores de
edad cuando no lo tenian anteriormente y esto se
debe a un conjunto de factores diversos; muchas
de estas personas se hacen poco a poco adictas
a la pornografia adulta y, en su bisqueda de sen-
saciones mas fuertes cada dia, caen en la porno-
grafia infantil’*. “Por lo general se trata de indivi-
duos perfectamente integrados a la sociedad, que
dedican parte de su tiempo de ocio o trabajo a
navegar por los millones de paginas de pornogra-
fia de todo tipo que hay en Internet [...] algunos
de estos individuos se sorprenden del impacto
que estas imdgenes terminan causando en ellos
y piden ayuda. Sienten que estan cambiando y
modificando su forma de percibir a los mas pe-
quenos, a quienes van descubriendo como ins-
trumentos para obtener gratificacion sexual”'.
Healy coincide en este punto y declara que “/a
pornografia infantil sirve para determinados pro-
positos tanto a los peddfilos como a los que aco-
san a los nifos [los que no son pedodfilos]]...] ellos
sin embargo no son los dnicos que producen o
consumen pornografia infantil. Un sector muy
amplio de poblacion esta interesado en la por-
nografia que muestra adolescentes. Ademas, con
la aparicion del uso de las computadoras para el
trafico de pornografia infantil, ha comenzado a

144 LANNING, op. cit, pp. 19-30.
145 Ibid, p. 22.
146 Para mayores detalles véase CANOVAS, op. cit., pp. 23-35.

147 CANOVAS, op. cit., pp. 29-30. En las mismas paginas se reproducen cartas de personas con este perfil las que piden ayuda a la
asociacion Accién contra la Pornografia Infantil cuando se dan cuenta de su adiccion.
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identificarse un nuevo y creciente segmento de
productores y consumidores. Son individuos que
pueden no tener una preferencia sexual por los
niflos pero que ya conocen la pornografia adulta
y buscan materiales mas extravagantes”'*®.

E. ¢Para qué se usa la pedopornografia?

Muchos™? coinciden en sefalar que ademas
del uso obvio que se le da a la pornografia
infantil -la gratificacién sexual del usuario- estos
materiales pueden ser utilizados para otros fines.
Estos son:

e Validar el comportamiento del depredador
sexual como algo normal.

Segin Save the Children Europe Group
existen trabajos de investigacion que demuestran
que “algunos ofensores sexuales van a superar sus
propias inhibiciones internas viendo pornografia
infantil” 'y que “existe evidencia que sugiere
que una de las funciones mds importantes de la
pornografia infantil es la de reforzar y justificar
la voluntad de abusar”'*°. Healy coincide con
esto cuando comenta que “el peddfilo utiliza
la pornografia para convencerse de que su
comportamiento u obsesion no es anormal
sino que es compartido por miles de personas
carinosas, inteligentes y sensibles”'*'. Lanning
también afirma que una de las principales
razones por la que los ofensores sexuales
preferenciales usan las computadoras y la Internet
es para buscar maneras de validar sus fantasias y

comportamientos con los de otras personas que
tienen gustos similares'>?.

e Seducir a una persona menor de edad y asi
disminuir sus inhibiciones (grooming).

Este punto se refiere a un proceso de seduccion
que en inglés se denomina el grooming process
y que consiste en una estrategia utilizada por los
abusadores para manipular psicolégicamente a
sus victimas con el objetivo de tener un control
total sobre estas y asi lograr que hagan lo que ellos
quieren. Esto significa que el adulto que tiene un
interés sexual en personas menores de edad, al
contactar una de ellas por la via de Internet (en
muchas oportunidades haciéndose pasar por
otro menor), poco a poco intentard ganarse su
confianzay establecer unarelacion (de este modo
lograra saber donde vive, con quién, cuales son
sus gustos, etc.) para posteriormente propiciar un
encuentro y abusar sexualmente de ella o tomar
fotografias pornograficas, etc. Como parte del
proceso de seduccion, los depredadores pueden
mostrar pornografia adulta o infantil a personas
menores de edad intentando convencerles de
que es algo “normal” que no tiene nada de malo
ya que otras personas, adultos y nifios, lo hacen.
En otras palabras, se usa como un medio para
que el menor de edad deje de inhibirse y actie
como el depredador lo desea.

e Chantajear a una persona menor de edad.

Es un hecho que “las imdgenes sexualmente

148 HEALY, op. cit., p. 5.

149 Véase “Stockolm Congress Panel Report”, op. cit., CARR, op. cit., HEALY, op. cit., Save the Children Europe Group, op. cit. y la
ECPAT Internacional, Explotacion sexual comercial de nifios, nifias y adolescentes: una mirada desde Centroamérica, sin lugar,

sin fecha, p. 14.

150 Wyre, R., 1992, Pornography and Sexual Violence: Working with Sex Offenders; Oxford University Press and Bibby, P. et al., 1996,
Organised Abuse: Arena Press, citados en Save the Children Europe Group, op. cit., p. 9.

151 HEALY, op. cit., p. 10.
152 LANNING, op. cit., p. 95.
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explicitas son usadas para asegurar el silencio para
toda la vida de la victima infantil con la amenaza
de mostrar las fotografias a los padres, a sus iguales
0 a otros. lLas victimas infantiles no informaran
siempre de las grabaciones gréaficas aunque
si denuncien el abuso sexual- porque pueden
sentirse avergonzados de lo que les ocurra por su
participacion en la actividad pornografica”'®.

Save the Children Europe Group retoma este
aspecto enfatizando que “el nifio puede tener
miedo de que la persona que posea la imagen
la ensene a sus padres o amigos, causandole una
gran verglienza o molestia” y agrega también que
“Utting, Itzin y muchos otros también sugieren
que la pornografia infantil puede ser usada para
«atrapar al nifio» atin mds. Esto implica que el nifio
pueda llegar a creer que con su participacion en
el acto sexual inicial ha cometido un delito, lo que
puede ser usado como una amenaza psicologica
para obligarlo a cometer otras agresiones sexuales.
Esto es importante en casos en los que los ninos
han sido obligados a tener una conducta sexual
agresiva contra otros nifios con el propdsito de
producir pornografia infantil”>*.

e Preservar eternamente la imagen de una
persona menor de edad en la edad preferida
por el depredador sexual.

Es una manera para el individuo de asegurarse
de que por lo menos en la imagen fija o en el
video la persona menor de su gusto, con quien
puede o no haber tenido contacto sexual, siempre
tendrd los rasgos y caracteristicas que le provocan
placer sexual.

e Establecer una relacion de confianza con

otros adultos que tienen un interés sexual
en personas menores de edad.

Los depredadores a menudo intercambian
este tipo de materiales que pueden ser usados
como medios para ganarse la confianza de otros
que comparten sus gustos o de ciertos circulos
o clubes a los que quieren unirse, utilizindolo
como una prueba de su buena fe y de su
“aficién”.

¢ Tener materiales como moneda de intercam-
bio para obtener materiales nuevos y asi
ampliar una coleccion de pedopornografia.

El intercambio es una practica corriente
en los grupos de consumidores de pornografia
infantil ya que muchos de ellos tienden a
ser grandes coleccionistas, a veces en forma
compulsiva, de este tipo de materiales y de
cualquier cosa que pueda aludir a los nifios
seglin los gustos de cada cual (ropa de nifios,
juguetes, revistas, enciclopedias, etc.) y de
recuerdos de sus victimas cuando las hay'®.
La computadora y la Internet son herramientas
perfectas para estos individuos ya que ofrecen
espacios donde pueden encontrarse de manera
virtual, pueden intercambiar materiales pedo-
pornogréficos de todo tipo, segln reglas bien
establecidas y organizar sus colecciones, entre
otras cosas.

e Obtener ganancias.

Ya analizamos este aspecto en detalle cuando
nos referimos anteriormente al caracter comercial
de la pornografia infantil.

153 HEALY, op. cit., p. 11.

154 Save the Children Europe Group, op. cit., p. 9. Traduccién de la autora.
155 Para mds informacion sobre esta caracteristica véase LANNING, op. cit., p. 61.
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F. La pedopornografia en Internet:
un ciberdelito sexual.

Los representantes de cuerpos de policia es-
pecializados en perseguir crimenes relativos a
la pornografia infantil insisten en que los depre-
dadores que cometen delitos relacionados con
tales materiales en la red de redes estan usando
los sistemas informaticos como una herramienta
para cometer dichos delitos y por lo tanto, no de-
ben ser considerados como delitos informaticos
ni como delitos nuevos'*. Esta clase de opiniones
son el reflejo de una tipologia que se acostumbra
a usar cuando se toca el tema de los ciberdelitos.
En efecto, el término de “cibercriminalidad” es
un término genérico que define el conjunto de
delitos penales que se pueden perpetrar en las
redes de telecomunicaciones y en especial en la
Red conocida cominmente como Internet. Cu-
bre dos categorias de delitos penales:

e Los delitos directamente relacionados con las
tecnologias de la informacién y de la comuni-
cacion. En estos casos el sistema informatico'”
(hardware y software) es el objeto mismo del
delito;

* Los delitos perpetrados gracias al uso de la in-
formédtica que se convierte solo en un medio
para cometer el acto ilicito'®.

En otras palabras, segtin el Convenio Europeo
sobre la Ciberdelincuencia, que se apega a esta

definicién, la primera categoria corresponde al
grueso de este tipo de delitos que son los delitos
contra la confidencialidad, la integridad y la dis-
ponibilidad de los datos y sistemas informaticos
como, por ejemplo, el acceso ilicito a un sistema
informdtico para obtener datos, la intercepcion
ilicita (la intercepcién de datos informaticos co-
municados en transmisiones no publicas) o las
interferencias en los datos (actos que danen, al-
teren o supriman datos informaticos).

La segunda categoria corresponde a delitos
que existian antes de la aparicién de Internet y
que desde entonces son perpetrados usando la
Red como un medio contra intereses juridicos
que estan casi todos protegidos bajo el régimen
del derecho penal, ya existente cuando son come-
tidos por medios tradicionales fuera del ambiente
digital. En esta categoria se encuentran, segin la
clasificacion del Convenio, el fraude y la falsifica-
cion informatica, los delitos relacionados con la
propiedad intelectual y la pornografia infantil’.
En dicho Convenio la categoria en la que estd in-
cluida la pornografia infantil se denomina “delitos
relacionados con el contenido”, haciendo alusién
directa a la ilegalidad de los contenidos transmiti-
dos a través de la red de redes.

En la legislacion costarricense, al igual que en
la de muchos otros paises, la pornografia infantil
estd considerada en el Cédigo Penal como un

156 Véanse las ponencias de MANZI, op. cit., y de Michael T. Geragthy sobre “Tecnical Aspects of the Investigation” presentada en el
seminario sobre Computer Facilitated Crimes against Children, op. cit.

157 Recordemos que se define en el articulo 1 inciso a) del Convenio como: “todo dispositivo aislado o conjunto de dispositivos
interconectados o relacionados entre si, siempre que uno o varios de ellos permitan el tratamiento automatizado de datos en

ejecucion de un programa”.

158 Esta definicion es manejada por el Ministerio del Interior francés y los servicios bajo su tutela especializados en este tipo de
crimenes. Informacion extraida de <http://www.interieur.gouv.fr/rubriques/c/c3_police_nationale/c3312_oclctic/presentation/#2>
[Consulta: 5 abril 2004]. Para mds informacion sobre la diversidad de definiciones propuestas por la doctrina véase CHINCHILLA
SANDI, Carlos, Delitos informdticos, Editorial Investigaciones Juridicas S.A., Costa Rica, 2002, pp. 25-32.

159 También se podrian incluir los delitos relacionados con la propaganda racista en Internet. Sin embargo pese a que el tema se
discutié durante la elaboracion del Convenio no hubo consenso entre las partes y se decidié tratar el tema en un protocolo adicional

posteriormente.
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delito sexual, y los articulos que reprimen los
delitos informéticos'® en el mismo Cédigo no
contemplan ninguna disposicion en materia de
pedopornografia. Sin embargo, existe un proyecto
de ley sobre delitos informaticos en la Asamblea
Legislativa que fue presentado en setiembre del
2003 por iniciativa de la diputada Maria Elena
Nifiez y que se encuentra en estudio en la
Comision Permanente de Asuntos Juridicos'’.
En su articulo 14 se especifica lo siguiente, “se
impondra de cuatro a siete anos de prision, a
la persona que utilice los medios informaticos
o telematicos para la difusion de material
pornogréfico donde se encuentren involucrados
menores de edad”. En realidad, esta disposicion
duplica lo que ya estipula desde el 2001 el
segundo pdrrafo del articulo 174 del Cddigo
Penal, que tipifica la difusion de pedopornografia
por “cualquier medio”, es decir, cubre los casos de
difusion por Internet tal como lo hemos discutido
detalladamente con anterioridad.

G. ¢Donde estan los depredadores sexuales
en Internet?

El ciberespacio es un lugar virtual donde los
individuos que tienen un interés sexual en las
personas menores de edad y los que quieren
lucrar con esta desviacion pueden actuar con
gran libertad. En este mundo no tangible existen
muchos canales y recursos que proporcionan
medios a los depredadores para distintos fines,
entre los que se encuentran como ya hemos
comentado:

e Difundir e intercambiar imagenes, peliculas,
videos, informaciones, etc.; o

e Buscar otras personas que tienen gustos afines
y asi formar comunidades, grupos, redes para

intercambiar informacién, consejos, vivencias,
etc.; o

e Lucrar con la venta de materiales de conteni-
dos ilegales; o

e Buscar o iniciar a victimas potenciales.

Acontinuacionidentificaremoslosprincipales
recursos disponibles en el ciberespacio donde se
intercambia, se compra, se distribuye, se ve o se
descarga material pedopornogréfico.

e EIl Internet relay chat (IRC) y las salas de
chat (de conversacion).

Las salas de chat nos permiten poder dialo-
gar por escrito en forma interactiva y simultanea
con otras personas que estén conectadas y quie-
ran responder. En otras palabras, se trata de un
sistema de conversacién colectivo por escrito y
en tiempo real. Esto permite que muchas perso-
nas del mundo entero puedan entrar en contacto
por medio de mensajes escritos. Es importante
aclarar que estos canales permiten a los usua-
rios intercambiar (mandar y recibir) fotografias,
videos, peliculas y textos si asi lo desean. Existen
miles de canales de chat; en el IRC por ejemplo,
se encuentran el DALnet, el IRCnet, el Undernet
y el EFnet. El internauta tiene a su disposicién un
sinnimero de salas de chat dentro de cada uno
de estos canales, muchas de las cuales se organi-
zan alrededor de los gustos de sus miembros por
un tema en particular como, por ejemplo, la poe-
sia, la literatura latinoamericana o el baseball.
Sin embargo, los canales también albergan salas
que han sido creadas para intercambiar materia-
les de contenido pedopornografico y compartir
informaciones sobre el tema. Las salas de chat
pueden ser pulblicas, en cuyo caso cualquiera

160 Los que fueron incorporados por la Ley N° 8148 publicada en el Diario Oficial La Gaceta del 21de noviembre del 2001 para
adicionar los articulos 196 bis, 217 bis y 229 bis al Cédigo Penal para reprimir y sancionar los delitos informadticos.

161 Expediente legislativo N° 15.397, “Ley de delito informdtico”.
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puede unirse a la conversacion, o bien con ac-
ceso solo posible mediante pago. Algunas de las
salas sobre pedopornografia son de dificil acceso
en tanto para unirse a las conversaciones priva-
das es necesario conocer el nombre de la sala,
que no esta disponible facilmente o una clave o
palabras secretas como, por ejemplo, los nom-
bres de series de fotografias pedopornograficas.

Ademas, los usuarios del /IRC pueden usar lo
que se denomina Fservers que permiten ensenar
directamente (de una computadora a la otra) a
otros usuarios los archivos (fotografias, textos,
videos) almacenados en la computadora del in-
dividuo que desea compartirlos. Basta que un
internauta acceda al sitio donde esta anunciado
el Fserver para acceder a los materiales puestos
a disposicion de los usuarios. Esta técnica permi-
te mayor privacidad para desplegar materiales de
contenido ilegal y chatear de forma mas privada.

En mayo del 2005, la policia espafola
desmantelé una red de depredadores sexuales
quienes abusaban de nifios, con una preferencia
marcada por bebés. Estos individuos grababan las
escenasy hacian circular lasimagenes en Internet,
especialmente a través de canales secretos del
IRC. Unos anos antes, en junio del 2001, y luego
de un ano de investigacién, la policia francesa
habia organizado un operativo, denominado
Forum 51, contra un grupo de depredadores
sexuales que también utilizaban ciertos canales
del IRC para intercambiar pornografia infantil. En
esta ocasion arrestaron a mas de 75 individuos.

Cabe destacar que en setiembre del 2003 la
compania Microsoft anuncio el cierre inminente
en la mayoria de los paises del mundo de sus salas
de chat gratuitas disponibles en su portal de Inter-

net MSN debido, entre otras cosas, a la prolifera-
cién de depredadores sexuales en bisqueda de
victimas menores de edad presentes en estos sitios
y también debido a los materiales pornograficos
que circulaban en ellos. Mas recientemente, el in-
forme del 2005 del gobierno de México presenta-
do al Relator Especial sobre la Venta de Nifos, la
Prostitucion Infantil y la Utilizacion de Nifos en
Pornografia reporté que en colaboracién con la
policia cibernética de ese pais, el portal nacional
T1msn habia decidido cancelar sus servicios de
chat como una medida preventiva, motivado tam-
bién por las numerosas quejas de usuarios acerca
de su funcionamiento poco ético'*.

e Las redes de intercambio de archivos cono-
cidas como P2P o peer to peer.

En términos sencillos, el P2P es un sistema
que permite el intercambio de ficheros numé-
ricos, es decir, de datos informaticos (textos,
imagenes, videos) de una computadora a otra sin
pasar por un servidor central. Tradicionalmente,
el internauta desde su computadora usa Internet
descargando o buscando informaciones que se
encuentran almacenadas en lo que se denomina
un servidor central. En estos casos, la computa-
dora del internauta tiene el papel de cliente en
la medida en que solicita la informacién al ser-
vidor. A cambio, el papel del servidor es mandar
la informacion en respuesta a una solicitud del
cliente.

En el caso del sistema P2P -como por ejem-
plo, la conocida red Gnutella- no hay servidores
centrales y no existe esta divisién del trabajo entre
computadoras que solamente piden informacio-
nes y otras que solamente responden enviando
las informaciones solicitadas. Cada computadora

162 Para mayor informacion véase <http://www.ohchr.org/english/issues/children/rapporteur/Mexico%20Gov.pdf> [Consulta: 18

agosto 2005].
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tiene el rol doble de cliente y servidor a la vez;
asi, la informacién fluye de una computadora a
otra sin pasar por un servidor central. Este sistema
tiene como caracteristica permitir una mayor pri-
vacidad entre los usuarios, ya que cada uno acep-
ta o rechaza enviar la informacién que tiene al-
macenada en su computadora a otro usuario. Las
personas que desean penetrar en la informacién
almacenada en la computadora de otro internauta
para ver su coleccion de videos de pedoporno-
grafia, por ejemplo, precisan poseer una clave o
un permiso que el duefo debe proporcionarles.
Usando este canal también se puede chatear.

El P2P hace mucho mas dificil que los
ciberpolicias rastreen la informacién enviada
y recibida, lo que en los casos de materiales
pedopornograficos resulta ser muy conveniente
para los depredadores sexuales. Debido a esas
caracteristicas, esta red ha sido sefalada por
muchos como uno de los sitios mas populares para
intercambiar pedopornografia'®. En un intento
para remediar esta situacion, la Guardia Civil
espanola present6 en el IV Foro de Encuentro de
Ciberpolicias'* un nuevo buscador que desarroll6
denominado Hispalis. Ese motor de bisqueda esta
disenado para rastrear las redes P2P y analizar el
contenido de las fotografias y de los videos que
se encuentran en ellas a fin de detectar si son
de caracter pedopornogréfico. Hasta el dia de la
presentacién se habian analizado mas de 200.000
fotografias y videos de los cuales 50.000 resultaron
ser pornografia infantil'®.

En junio del 2005, el Cuerpo Nacional de Po-

licia y la Guardia Civil espafiolas realizaron dos
operaciones, llamadas Enea y Hunter, en las que
arrestaron a 186 personas por presunta implica-
cién en delitos relacionados con tenencia y pro-
duccién de pedopornografia, entre otras cosas.
La policia logré determinar que los implicados
distribuian e intercambiaban estos materiales
usando el sistema P2P, utilizando claves que les
permitian acceder directamente a las computa-
doras de otros usuarios de la misma comunidad
de depredadores sin tener que colgar los mate-
riales ilegales en la Red.

e El World Wide Web (WWW).

Esta Red agrupa todas las péginas de
Internet (webpages) y se estima que existen
aproximadamente dos mil millones de estas
paginas accesibles para el plblico en general.
Las paginas pueden desplegar imagenes, textos
y sonidos. Algunas son gratuitas y otras solo
permiten su acceso mediante el pago de cierta
cantidad de dinero. Las paginas comerciales de
pornografia adulta son innumerables. Como
hemos comentado anteriormente, existe una cierta
cantidad de pdginas comerciales de pornografia
infantil aunque no se sabe a ciencia cierta cuantas
son. Las direcciones de muchas de estas paginas,
cuando no son conocidas por el usuario, pueden
ser encontradas facilmente por medio de los
motores de blsqueda.

En ese sentido ya nos referimos, por ejemplo,
al operativo llamado Avalanche, organizado por
las autoridades estadounidenses y mediante el

163 Véanse por ejemplo en las ponencias de MANZI, op. cit., de COLLINS, op. cit., en el informe del Forum des droits sur l“internet,
op. cit. y en “Pornographie sur Internet, priorité donnée a la protection des mineurs”, periddico Le Monde, Francia, 21 de setiembre

del 2005.

164 1V Foro Iberamericano de Encuentro de Ciberpolicias, 24-28 de octubre del 2005, Sevilla, Espana.
165 Véase “La Guardia Civil desarrolla el buscador Hispalis en la operacion Azahar contra la pornografia infantil”, [en linea] Yahoo
Noticias, 27 de octubre del 2005. Disponible en <http://es.news.yahoo.com> [Consulta: 31 octubre 2005].
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cual fueron arrestados en 1999 los responsables
de la sociedad Landslide Productions, ubicada
en Texas, quienes operaban un sitio Web en el
que vendian pornografia infantil.

Algunas de las paginas Web solamente pue-
den ser accedidas mediante claves. En junio del
2005, las policias de trece paises europeos lleva-
ron a cabo un operativo denominado Icebreaker
y coordinado por EUROPOL, a raiz de las infor-
maciones proporcionadas por las autoridades
italianas unos meses antes. Los usuarios de este
grupo debian utilizadas varias claves, entre otras
cosas, para ingresar a ciertas paginas donde se
desplegaban materiales de contenido ilegal.

e Los foros de discusion (Usenet newsgroups).

Los foros de discusion son salas virtuales don-
de las personas se agrupan para compartir infor-
maciones y dialogar pero no en forma simultanea
sino mediante un sistema de conferencia electré-
nica llamado Usenet. Basicamente los foros estan
organizados como tablones de boletines donde
los usuarios dejan mensajes y los demds respon-
den a estos mensajes si asi lo desean. En este sen-
tido, dicho sistema se asemeja un poco a la moda-
lidad del correo electrénico. Los foros aglutinan a
usuarios interesados en un tema especifico (sobre
viajes, deportes, computadoras, etc.) y existen mi-
les de ellos. En estos foros o grupos de discusion
se pueden intercambiar imagenes y textos.

Muchos foros albergan grupos dedicados a
temas relacionados con el sexo en general y la
pornografia infantil en particular. Se considera
que en un gran nimero de estos foros se inter-

cambian contenidos (imagenes y textos) extre-
madamente fuertes, incluso mas que en ciertos
sitios Web de pornografia para adultos.

¢ El correo electronico (e-mail) y los blogs.

El correo electrénico conocido como e-mail
es un medio que permite el intercambio de men-
sajes a los cuales se pueden adjuntar imagenes
méviles o fijas, con o sin sonido, entre personas
que conocen sus direcciones mutuas. No es un
intercambio en tiempo real como en las salas
de chat. El emisor del mensaje manda su men-
saje y el receptor lo lee cuando abre su cuen-
ta de correo electrénico donde los mensajes se
acumulan. Es relativamente facil falsificar las
direcciones desde donde se mandan los men-
sajes, especialmente cuando se usa este medio
para cometer algin delito como enviar material
de pornografia infantil'®®, enviar mensajes para
estafar a personas o instituciones, etc. El 30 de
marzo del 2006, la Guardia Civil espanola arres-
t6 a 22 personas en toda la peninsula ibérica en
el marco de una operacién denominada Tijuana-
Panamd. Dichas personas pertenecian a una red
de depredadores sexuales que intercambiaban
pedopornografia por correo electrénico. Las au-
toridades a cargo del operativo subrayaron que
era una novedad para ellos haber encontrado y
desbaratado una red de esa naturaleza que di-
fundiera dichos materiales mediante el correo
electrénico, un medio que, a su criterio, no es
usado con tanta frecuencia como los otros que
acabamos de mencionar'’.

Por otro lado, es necesario destacar creciente
popularidad entre adolescentes y pre-adolescen-

166 Veremos mas adelante como en el caso de la Asociacion de Pedéfilos Anénimos de Costa Rica, el correo electrénico se convirtio
en un recurso de vital importancia para comprobar y corroborar la culpabilidad de los depredadores sexuales sospechosos.
167 Para mayores detalles véase Yahoo Noticias <http://es.search.yahoo.com/search/news?fr=nhp&source=yahoo&p=pornografia%?20

infantil%20&ei=ISO-8859-1> [Consulta: 30 marzo 2006].
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tes de los llamados blogs. Tales blogs son paginas
Web que despliegan en forma cronoldgica cual-
quier tipo de informacién escrita sobre un tema
especifico o bien que tiene un uso particular. El o
los autores escriben sus pensamientos, comenta-
rios dia a dia como si fuera una especie de diario
personal en-linea. Por lo tanto, existen blogs de
tipo personal, periodistico, politico, educativo,
etc. A su vez, cualquier internauta puede respon-
der o comentar sobre el contenido del texto des-
plegado. Algunos de esos sitios se han vuelto muy
populares y en ciertos casos firmas editoriales
han propuesto a sus autores publicar sus conte-
nidos en un libro. Los vlogs son una variacién del
blog en el sentido que son una galeria de videos
ordenados en forma cronolégica. El o los autores
pueden o no permitir a los demas internautas ha-
cer comentarios o bien introducir otros videos en
la galeria. Finalmente, los moblogs son blogs que
pueden ser escritos y actualizados desde equipos
méviles tales como teléfonos celulares y agendas
electronicas (Personal Digital Asistant (PDA)) que
tienen una conexion a la Internet. Al ser un es-
pacio que permite encuentros virtuales con otros
internautas, los blogs constituyen una herramien-
ta adicional para que depredadores sexuales pue-
dan contactarse con personas menores de edad
en especial con las que no tienen conciencia de
que se debe respetar normas basicas de seguridad
cuando se conectan a la Red digital.

e La tecnologia i-Mode y otros dispositivos.

La técnica de i-Mode permite presentar datos

de la Web en la pantalla de los teléfonos celu-
lares para que sean legibles. Desde los celula-
res -los cuales se calcula son alrededor de 2 mil
millones en el mundo'*®- que posean esta tec-
nologia se puede navegar en Internet, mandar y
recibir fotografias, asi como intercambiar correos
electronicos. Algunos celulares también tienen
incorporadas camaras digitales, por lo tanto es
facil entender por qué estos recursos resultan ser
una herramienta adicional para los depredadores
sexuales que pueden usarlos para fotografiar con
mucha discrecién a personas en lugares piblicos
sin su conocimiento y luego editar o alterar esas
imdgenes como lo deseen y enviarlas a quien de-
seen y cuando lo deseen.

Los videos digitales también permiten a los
depredadores poder filmarse en vivo mientras
tienen relaciones sexuales con personas meno-
res de edad. En efecto, la tecnologia les permite
transmitir el video en vivo, o bien en diferido, a
cualquier rincén del planeta y a cualquier indi-
viduo mediante una simple conexion a la com-
putadora. En marzo del 2006, las policias britani-
cas, canadienses, estadounidenses y austra-lianas
desmantelaron una red de depredadores sexuales
algunos de los cuales transmitian en vivo en la
Red mediante camaras de video, las escenas de
abuso con las personas menores con las cuales
estaban realizando el contacto sexual'®.

ECPAT internacional sefiala también el rapido
crecimiento de los juegos interactivos en linea y
sus versiones portatiles que estaran disponibles

168 Mais especificamente, acerca del uso de los celulares por parte de personas menores de edad, es oportuno resaltar que segtin una
encuesta del Eurobarémetro (2005) realizada con personas menores de 17 afios en los 25 paises miembros de la Unién Europea, el
41 % de los jovenes europeos de 10-11 afos tiene un teléfono celular, lo cual sube al 70% cuando tienen 12-13 afios, al 87% para los
de 14 a 15 afos y finalmente al 87 % para los que tienen 16 y17 afos. Special Eurobarometer 250, “Safer Internet”. Para mayores
detalles pueden consultar el informe en la siguiente direccion <http://europa.eu.int/information_society/activities/sip/docs/euroba-

rometer/eurobarometer_2005_25_ms.pdf>.

169 Para mayores detalles véase Yahoo Noticias en <http://es.search.yahoo.com/search/news?fr=nhp&source=yahoo&p=pornografia

%20infantil%20&ei=ISO-8859-1 >.[Consulta: 15 marzo 2006].
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masivamente en el mercado en un futuro cerca-
no, mediante los cuales millones de ninos, nifas
y adolescentes podran conectarse a la Red con el
peligro que esto representa'”°.

Finalmente, es importante mencionar que exis-
ten programas de codificacion que permiten que
un archivo de texto o de imagen sea escondido a
fin de que solamente el destinatario pueda leerlo

o verlo. El emisor que tiene un programa que le
permite codificar'”! el texto o la imagen, le manda
el documento a un receptor que tiene un progra-
ma que le permite descodificar'”? el documento
recibido y asi ver la fotografia o leer el texto. Si
bien esta técnica no esta disefada para disimular
exclusivamente contenidos ilegales, es utilizada
con frecuencia por las personas que intercambian
pedopornografia en el ciberespacio.

170 ECPAT International, La violencia contra los nifios en el ciberespacio, contribucién al estudio mundial de las Naciones Unidas
sobre la violencia contra los nifios, Tailandia, setiembre 2005, p.11.

171 El término utilizado en inglés es “crypted”.
172 El término utilizado en inglés es “uncrypted”.
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Analisis del marco juridico nacional que regula la pornografia infantil
y de los principales instrumentos supranacionales en la materia.

Costa Rica, junto con Chile, Colombia, Bra-
sil, México, Perli y Republica Dominicana, entre
otros, es parte del grupo de paises latinoamerica-
nos que consideran la pornografia infantil como
un delito en sus respectivas legislaciones'®. En
efecto, tal como mencionamos en el capitulo an-
terior, el Cédigo Penal costarricense contiene ac-
tualmente dos articulos, 173 y 174, que tipifican
especificamente varios delitos relacionados con
este tipo de pornografia.

El articulo 173 se refiere al delito de fabri-
cacion o produccion de pornografia y estipula,
“quien fabrique o produzca material pornogra-
fico, utilizando a personas menores de edad o
su imagen, serd sancionado con pena de prision
de tres a ocho afios. Serd sancionado con pena
de prision de tres a cuatro anos, quien comercie,
transporte o ingrese en el pais ese tipo de mate-
rial con fines comerciales”'”*.

El articulo 174 por su parte tipifica el deli-
to de difusién de pornografia al establecer que,
“quien comercie, difunda o exhiba material por-
nogréfico a personas menores de edad o inca-
paces, sera sancionado con pena de prision de
uno a cuatro anos. La misma pena se impondra a

quien exhiba, difunda, distribuya o comercie, por
cualquier medio y cualquier titulo, material por-
nografico en el que aparezcan personas menores
de edad o donde se utilice su imagen, o lo posea
para estos fines”'’>.

Los articulos 173 y 174 fueron introducidos
por la Ley N° 7899 conocida como la Ley contra
la Explotacion Sexual de las Personas Menores
de Edad, adoptada el 3 de agosto de 1999'7°. Esta
ley reformé profundamente la legislacion penal
costarricense en materia de delitos sexuales'””y,
especificamente en lo relativo a la pornografia
infantil, cred los dos tipos penales a los cuales
aludimos'?®.

En el proyecto de ley original, las conductas
relacionadas con pedopornografia que se busca-
ban sancionar estaban agrupadas en un solo ar-
ticulo redactado de la siguiente manera: “quien
fabrique, produzca o comercie material porno-
grafico utilizando personas menores de edad o
su imagen, serd sancionado con pena de prision
de tres a ocho anos. Quien comercie, difunda o
exhiba material pornografico a personas menores
de edad o incapaces, serd sancionado con pena
de prision de uno a cuatro afios”"”°.

173 Para una lista mds completa de paises véase la ponencia del representante de UNICEF en el Seminario sobre La cooperacion

policial internacional ante la delincuencia informdtica, op. cit.

174 Codigo Penal, Editorial Investigaciones Juridicas, S.A. San José, Costa Rica, 2004.

175 Ibid.

176 Publicada en el Diario Oficial La Gaceta N° 159 del 17 de agosto de 1999.

177 Para mds detalles sobre las nuevas disposiciones de la ley, véase CLARAMUNT, Marfa Cecilia (coord.), Explotacion sexual
comercial de personas menores de edad en Costa Rica, IPEC/OIT, 1%ed., San José, Costa Rica, 2002, pp. 51-53.

178 Para mds detalles sobre la legislacién penal vigente en materia de delitos sexuales antes de esta reforma, véase GUTTIERREZ
VILLALOBOS, Maribel, Delitos sexuales: aumento de las penas y su eficiencia punitiva, EUNED, 1% ed., San José, Costa Rica,

1999, pp. 51-114.

179 Articulo 168 bis en el informe técnico del Departamento de Servicios Técnicos de la Asamblea Legislativa. Expediente legislativo
N° 13.389 “Ley contra la explotacion sexual de las personas menores de edad”, p. 10.
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Pese a que, sin lugar a duda, la introduccién
de estos dos tipos penales fue un avance, rapida-
mente se sefalaron vacios e imprecisiones en sus
enunciados y en algunos de los demas articulos
reformados por la nueva ley'®. Uno de los prime-
ros vacios legales en sefialarse se referia al articu-
lo 174 relativo a la difusién de pornografia. Uno
de los defectos del texto adoptado en 1999 era
que no tipificaba especificamente la difusién de
pornografia infantil. En efecto, su Gnico parrafo
contemplaba sancionar la difusién de pornogra-
fia en general a las personas menores de edad.

Una iniciativa de la diputada Rina Contreras
logré remediar esta situacion al proponer la adi-
cién de un segundo parrafo en el 2001 con el fin
de penalizar a quien exhibiera o difundiera, por
cualquier medio, material pornogréfico en el que
aparecieran personas menores de edad'®'. Cabe
destacar que si bien esta Gltima reforma fue mo-
tivada por el deseo de los legisladores de querer
sancionar una conducta que habia quedado por
fuera del ambito de aplicacién de la Ley contra
la Explotacion Sexual de las Personas Menores
de Edad, otro motivo para adicionar este segun-
do parrafo fue la voluntad de ilegalizar los actos
descritos cuando se perpetraban por medio de
Internet. Asi consta en el predmbulo del proyec-
to de ley donde se disponia: “con tristeza hemos
observado a nuestros nifos, ninas y adolescentes
ser expuestos sexualmente en todos los medios de
comunicacion, en especial los medios informati-
cos como INTERNET, con el propdsito de promo-
ver el turismo de caracter sexual'®’.

Otro importante vacio que debemos rescatar
es que no existe un articulo que defina con
precisién lo que se considera pornografia infantil
tal como se hace, por ejemplo, en el Protocolo
relativo a laVenta de Nifos, la Prostitucion Infantil
y la Utilizacién de Nifos en la Pornografia y en
el Convenio sobre la Ciberdelincuencia, en sus
articulos 2 y 9'® respectivamente. Esta situacion
obliga a los operadores de la justicia a inferir -con
la inseguridad juridica que puede implicar- de los
términos utilizados en los enunciados de los citados
articulos cuales son los alcances de dicha norma.
Por ejemplo, si nos apegamos a las palabras usadas
en el articulo 173, parece que fabricar o producir
pedopornografia auditiva o escrita (caricaturas o
cuentos), ademas de la pedopornografia visual,
seria delito mientras difundirla o exhibirla (articulo
174) no seria delito.

No omitiremos mencionar que antes de la
promulgacién de la Ley contra la Explotacién
Sexual de las Personas Menores de Edad (1999),
se adapt6 el Codigo de la Ninez y Adolescen-
cia en 1998 con el fin de adecuar la legislacion
nacional a los postulados enunciados en la Con-
vencion sobre los Derechos del Nifo ratificada
por Costa Rica en 1990. Si bien este hecho cons-
tituyé un gran avance para la nifiez costarricen-
se, para efectos especificos del presente estudio,
procederemos a senalar que dicho Cédigo “tiene
la caracteristica de que no contempla normas de
naturaleza penal, no crea delitos, sino sanciones
de multa por incumplimiento de las obligaciones
establecidas en su articulado, y que tampoco

180 Para una lista detallada de las criticas, véase CLARAMUNT, op. cit., pp. 52-54 y también RODRIGUEZ, op. cit., p. 85.
181 Expediente legislativo N° 13.909 “Adicién de un pdrrafo segundo al Articulo 174 del Cédigo Penal de la Reptiblica de Costa Rica,

Ley N° 4573 del 4 de mayo de 1970”.
182 Diario Oficial La Gaceta N° 104 del 31 de mayo del 2000.

183 Para una version en castellano del Convenio sobre la Ciberdelincuencia, véase Compromisos y acciones contra la explotacion de
nifias, nifios y adolescentes, Patronato Nacional de la Infancia, Ministerio de Gobernacion, Policia y Seguridad Publica, Ministerio
de la Presidencia, Asamblea Legislativa, Litografia e Imprenta LIL, S.A., 2004, p. 37. La version original en inglés estd disponible

en <http://conventions.coe.int/Treaty/EN/cadreprincipal.htm>.
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hace un desarrollo normativo de fondo sobre la
violencia contra los nifos, nifas y adolescentes,
y carece de disposiciones expresas en materia de
explotacion sexual”'®*.

Por otro lado, es importante sefalar que
ademds de los articulos 173 y 174 del Cédigo
Penal existen muchas otras disposiciones en la
legislacion costarricense que tienen una relacion
o incidencia directa o indirecta en los casos de
pornografia infantil. Se trata de aspectos defini-
dos en el derecho procesal penal y en leyes es-
peciales, algunos de los cuales se detallardn en
el presente capitulo.

Antes de proceder, cabe aclarar que la Ley
General de Especticulos Publicos, Materiales
Audiovisuales e Impresos'® establece las obliga-
ciones del Estado para efectos de regular tales
actividades en funcion de los bienes que tutela
y protege nuestro ordenamiento juridico. Entre
tales bienes sobresale la especial proteccion que
debe brindarse a las personas menores de edad
y a la familia. Esta labor de regulacion se ejerce
en relacién con el acceso a los espectaculos pu-
blicos, a los materiales audiovisuales e impresos,
y a la difusién y comercializacion de ese tipo de
materiales.

Para los efectos de este trabajo procede sefia-
lar que la normativa precitada permite al Estado
ejercer un control sobre los materiales audiovi-
suales tradicionales (escritos, videos, television) y
espectaculos publicos por lo que su ambito de
aplicacién no cubre la produccién y propagacién
de tales materiales a través de la red de redes,
su produccion o tenencia en un soporte digital.
Ademas, se refiere al material pornogréfico en

general y su objetivo consiste en proteger a las
personas menores de edad en su calidad de po-
tenciales espectadores y lectores, y no como pro-
tagonistas-victimas del material.

Por otro lado, es preciso mencionar el de-
creto ejecutivo denominado Reglamento de
Control y Regulacién de Locales que Ofrecen
Servicio Publico de Internet'® firmado en el
2004 como otro ejemplo de censura previa ne-
cesaria para proteger los intereses de los nifos,
ninas y adolescentes. En efecto tiene como ob-
jeto prevenir el acceso a material pornografico
por parte de personas menores de edad en los
[lamados cafés Internet, asi como a cualquier
otro lugar piblico donde se ofrece el servicio
de acceso a Internet. Si bien dicho decreto sur-
ge como una medida necesaria que tiene cierta
conexidad con el tema que nos ocupa, al igual
que en el caso anterior, se busca proteger a las
personas menores de edad para evitar que sean
expuestas a contenidos que podrian serles per-
judiciales por su corta edad en su condicion de
potenciales espectadores en los lugares publi-
cos o en los cafés Internet.

En cambio, aclaramos que nuestro objeto de
estudio se refiere a analizar aspectos relaciona-
dos con materiales en los cuales las personas me-
nores de edad son retratadas mientras se abusa
sexualmente de ellas. Los nifios, las nifias y los y
las adolescentes tienen, en estos casos, el doble
estatus de protagonistas y victimas y no solamen-
te de espectadores o lectores aunque, como ya
hemos visto, en ciertos casos la pedopornografia
puede ser usada también para intentar convencer
a las personas menores de edad de involucrarse
en esas actividades.

184 CLARAMUNT, op. cit., p. 50.

185 Ley N° 7440. Esta ley fue reglamentada mediante decreto ejecutivo N° 26.937 del 27 de abril de 1999.
186 Decreto ejecutivo N° 31.763 publicado en el Diario Oficial La Gaceta N° 88 del 6 de mayo del 2004.
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Finalmente, ademds de examinar los enun-
ciados de los articulos 173 y 174 que regulan la
pornografia infantil, asi como otras normas co-
nexas de derecho procesal penal y de derecho
sustantivo, el presente capitulo también pretende
analizar en detalle las disposiciones de algunos
instrumentos internacionales y regionales que
son una referencia en materia de pornografia in-
fantil y compararlas con las normas en la materia
vigentes en el pais.

Algunos de estos instrumentos internacio-
nales son de acatamiento obligatorio, otros no.
Algunos estdn vigentes en Costa Rica, otros no.
Sin embargo, todos tienen en comun el ser parti-
cularmente relevantes para reprimir y sancionar
la pedopornografia o bien para ser usados como
parametros en caso de futuras reformas legales
en la materia.

A. El Convenio del Consejo de Europa sobre
la Ciberdelincuencia*®’.

El Convenio sobre la Ciberdelincuencia'®®
nace, entre otras cosas, de la conviccion de varias
instancias europeas de que el caracter transnacio-
nal de los delitos y crimenes cometidos a través
de Internet implica que la prevencion y represién
de dichos delitos no seria exitosa sin la adopcién
de un instrumento juridico internacional que

planteara y enumerara tanto medidas legales (que
abarquen aspectos del derecho penal substanti-
vo y procesal) como procedimientos apropiados
para mejorar la cooperacion internacional'®.

El Convenio sobre la Ciberdelincuencia'® es
el primer y Gnico instrumento en el dmbito in-
ternacional en materia de ciberdelincuencia, y
apunta principalmente a:

1. “Armonizar los elementos de los delitos en el
drea del derecho penal substantivo domés-
tico''" asi como las disposiciones conexas en
materia de ciberdelincuencia;

2. Otorgar al derecho penal procesal doméstico,
los poderes necesarios para investigar y per-
seguir los delitos de este tipo asi como otros
delitos cometidos por medio de sistemas infor-
maticos o en el contexto de los cuales existen
pruebas en el formato electronico;

3. Crear un régimen eficaz y rapido de coopera-
cion internacional "%,

Como parte de las estrategias y acciones em-
prendidas contra la explotacion sexual de las
personas menores de edad, la presidencia de la
Republica' solicité en el 2004 al Ministerio de
Relaciones Exteriores y Culto girar instrucciones
a su mision en Ginebra, Suiza, con el fin de ana-
lizar los procedimientos a seguir para que el pais
pudiera adherirse al mencionado Convenio asi

187 En vista de que las versiones oficiales de dicho Convenio estdn disponibles tinicamente en inglés y francés, en este trabajo se usard
como referencia la version en castellano traducida por la oficina de interpretacion de lenguas del Ministerio de Asuntos Exteriores
de Espaiia disponible en Compromisos y acciones contra la explotacion de nifias, nifios y adolescentes, op. cit., p. 37.

188 De ahora en adelante “Convenio” se refiere al Convenio sobre la Ciberdelincuencia.

189 En ese sentido ver el predimbulo del Convenio sobre la Ciberdelincuencia: “Convencidos de la necesidad de aplicar, con cardcter
prioritario, una politica penal comiin encaminada a proteger a la sociedad frente a la ciberdelincuencia, entre otras formas,
mediante la adopcion de una legislacion adecuada 'y el fomento de la cooperacion internacional”.

190 Para mayores detalles sobre las reservas emitidas y otros aspectos relativos a dicho Convenio se puede consultar el portal del
Consejo de Europa en <http://conventions.coe.int/Treaty/EN/cadreprincipal.htm> y, para mayores detalles sobre el Consejo de
Europa en general se puede consultar su portal a la siguiente direccion <http://www.coe.int/>.

191 El término “doméstico” se refiere al dmbito nacional de los 46 paises miembros del Consejo de Europa.

192 Informe explicativo (Explanatory Report) del Convenio sobre la Ciberdelincuencia, op. cit., p. 4. Traduccién de la autora.

193 El periodo de la administracién del Presidente Abel Pacheco de la Espriella fue de mayo del 2002 a mayo del 2006.
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como su Protocolo sobre Ciberxenofobia'*. El
Convenio sobre la Ciberdelincuencia, fruto de
un proceso de redaccion de cuatro afos, fue im-
pulsado gracias a la iniciativa del Consejo de Eu-
ropa con sede en Estrasburgo, Francia. De con-
cretarse el proceso de adhesion, y de no existir
una iniciativa parecida por parte de otro pais de
la region, Costa Rica se convertiria en el primer
pais latinoamericano en ser un Estado parte de
dicho Convenio.

La adhesién al Convenio sobre la Ciberde-
lincuencia, al igual que a cualquier otro de esta
naturaleza, tendria consecuencias en el ordena-
miento juridico del pais, razén por la que pro-
cederemos a estudiar el articulo 9 del Convenio
relativo a los delitos de pornografia infantil asi
como algunos otros aspectos conexos que pare-
cen importantes a la luz del tema que nos ocupa.
Por razones de pertinencia, no analizaremos en
detalle las disposiciones del Convenio sobre la
Ciberdelincuencia que tocan aspectos del dere-
cho penal procesal, de territorialidad (jurisdic-
cién) o mecanismos de cooperacién internacio-
nal (principios relativos a la cooperacién mutua y
la extradicién). Simplemente aclararemos que las
disposiciones de dicho Convenio en materia de
derecho procesal tienen como objetivo principal
adaptar procedimientos y técnicas de investiga-
cién tradicionales a un nuevo y retador ambiente
tecnolégico. Este ambiente tiene caracteristicas
muy especificas tales como la volatilidad de los
datos y de la informacién, la dificultad de identi-
ficar o localizar a los responsables o de determi-
nar el impacto de los dafos causados.

1. Consideraciones generales.

Es importante recordar que el Convenio se
abrié para su firma a partir del 23 de noviem-
bre del 2001 y requeria la ratificacién de cinco
paises, tres de los cuales debian ser miembros
del Consejo de Europa, para entrar en vigor'®.
Después de haber sido ratificado por Albania,
Croacia, Estonia y Hungria, Lituania fue el quin-
to pais en seguir este paso en marzo del 2004.
Para el 15 de agosto del 2005, de los cuarenta
y dos paises que firmaron el Convenio sobre la
Ciberdelincuencia solamente 11 lo habian ratifi-
cado. Notamos que con la excepcion de Chipre
y Dinamarca, todos los demds paises que ya ra-
tificaron dicho instrumento, son de Europa del
Este. Asimismo, observamos que, de los cuatro
paises que aun sin ser miembros del Consejo de
Europea han firmado este Convenio - Canadg, Ja-
pon y Africa del Sur, Estados Unidos - solamente
el dltimo lo ha ratificado'®. Finalmente, Rusia,
un pais que es sefialado frecuentemente como
uno de los mayores productores de pornografia
infantil en el mundo, no es parte del Convenio
dado que ni siquiera lo habia firmado para agos-
to del 2005'".

La ratificacion por parte de Lituania tiene
como primera y principal consecuencia que el
Convenio entré en vigor a partir del 1° de julio
del 2004 y como segunda consecuencia que
Costa Rica, al igual que cualquier otro pais,
puede empezar las gestiones necesarias para
adherirse al Convenio. En efecto, siguiendo las
condiciones establecidas en el articulo 37, se

194 Véase Compromiso y acciones contra la explotacion de nifios, nifias, y adolescentes, op. cit., p. 6.
195 Segtn los términos del articulo 36, inciso 3). Esto se debe a que algunos de los pafses que participaron en la elaboracion del
Convenio y posteriormente lo firmaron, no son miembros del Consejo de Europa. Se trata de los Estados Unidos, Canadd, Jap6n y

de Africa del Sur.

196 El Senado de los Estados Unidos ratificé dicho Convenio el 3 de agosto del 2006.
197 Se puede consultar el estado de las ratificaciones del Convenio actualizado en el portal del Consejo de Europa en <http://conventions.
coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=15/08/2005&CL=ENG>.
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prevé que los Estados que no sean miembros del
Consejo de Europa y no hayan participado en su
elaboracion, tal como es el caso de Costa Rica,
puedan solicitar ser parte del Convenio mediante
el mecanismo de la adhesion. Segin dispone
el citado articulo, el Comité de Ministros del
Consejo, luego de haber realizado las consultas
del caso y de haber obtenido el acuerdo unanime
de los Estados parte del Convenio, puede invitar
al pais solicitante a adherirse al Convenio.

El texto del Convenio establece en sus 48
articulos, normas estandarizadas minimas para
los Estados partes'®. Esto tiene como importante
consecuencia, entre otras, que cualquiera de
ellos tiene libertad de aplicar una politica penal
mas severa en relacion con la materia regulada.

Cabe destacar que dentro del capitulo I
relativo a las medidas que deberian adoptarse en
el ambito nacional se plantean aspectos relativos
tanto al derecho penal substantivo (seccién )
como al derecho penal procesal (seccién II).
Se identifican nueve delitos agrupados dentro
de cuatro categorias. Una de esas categorias se
denomina delitos relacionados con el contenido'”
y contiene un solo articulo que detalla los delitos
en materia de pornografia infantil. En efecto, este
articulo busca criminalizar todos los actos de los
involucrados en lacadena humanaimplicada desde
la produccion hasta la posesion de pornografia
infantil, incluyendo todos los pasos intermedios.

Especificamente, el articulo 9 estipula:
“1. Cada Parte adoptara las medidas legislativas

y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno la comision
deliberada e ilegitima de los siguientes actos:

a. La produccién de pornografia infantil con vistas a
su difusion por medio de un sistema informatico;

b. La oferta o puesta a disposicion de pornografia
infantil por medio de un sistema informatico;

c. La difusion o transmision de pornografia infantil
por medio de un sistema informatico;

d. La adquisicion de pornografia infantil por medio
de un sistema informdtico para uno mismo o
para otra persona;

e. La posesién de pornografia infantil en un sistema
informatico o en un medio de almacenamiento
de datos informaticos.

2. A los efectos del anterior apartado 1, por
pornografia infantil se entendera todo material
pornogréfico que contenga la representacion
visual de:

a. Un menor comportindose de una forma
sexualmente explicita;

b. Una persona que parezca un menor
comportandose de  forma  sexualmente
explicita;

c. Imagenes realistas que representen a un menor
comportandose de una forma sexualmente
explicita.

3. A los efectos del anterior apartado 2, por
menor se entenderda toda persona menor de
18 afos. No obstante, cualquier Parte podra
establecer un limite de edad inferior, que sera
como minimo de 16 afos.

4. Cualquier Parte podra reservarse el derecho
a no aplicar, en todo o en parte, las letras d) y e)
del apartado 1, y las letras b) y c) del apartado 2”.

198 Consta de cuatro capitulos, el primero se refiere a la terminologfa, el segundo a las medidas que deberdn adoptarse en el ambito
nacional, el tercero a la cooperacion internacional y el tltimo enumera las disposiciones finales.

199 Las otras tres categorias son los delitos relacionados con infracciones a la propiedad intelectual y de los derechos afines, los delitos
informaticos (fraude informdtico y falsificacién informadtica), los delitos contra la confidencialidad, la integridad, y la disponibilidad
de los datos y sistemas informdticos (acceso ilicito, intercepcion ilicita, interferencia en los datos, interferencia en el sistema, y

abuso de los dispositivos).
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A la luz de los términos de este articulo,
de prosperar la adhesion de Costa Rica al
Convenio sobre la Ciberdelincuencia, los ajustes
a la legislacion penal nacional en la materia que
deberian efectuarse posteriormente tendrian
como proposito llenar algunos vacios existentes
y complementar algunas de las disposiciones ya
presentes en la legislacion costarricense.

2. Consideraciones especificas.

Los apartados 2 y 3 del articulo 9 regulan
aspectos que estan relacionados con el tema de
la definicion de la pornografia infantil, que ana-
lizamos detalladamente en el capitulo anterior.
Especificamente, en el contexto de dicho arti-
culo, coincidimos con el Relator Especial sobre
la Venta de Nifos, la Prostitucion Infantil y la
Utilizacion de Nifos en la Pornografia cuando
afirma que al ilegalizar tanto la representacion
visual de un menor de edad real, como la de
una persona que parece ser una persona me-
nor (inciso b) asi como las imagenes realistas
que representan a un menor (inciso c), se hizo
evidente la voluntad de los redactores del Con-
venio de ilegalizar la pseudopornografia®®. Re-
cordamos de nuevo que la pseudopornografia
abarca tres modalidades: los casos en los que
la persona menor de edad retratada es creada
completamente de forma digital; los casos en
los que la imagen de la persona representada
ha sido recompuesta tomando partes de varias
personas (mayores o menores) o retocada para
darle una apariencia de un menor de edad, es
decir, una persona que no existe en la realidad;
y finalmente los casos en los que se reconstru-
ye un escenario pornografico con imagenes de
personas menores de edad reales que han sido
superpuestas en ese escenario, habiendo sido

originalmente imagenes de contenido ajeno a
cualquier contenido pornogréfico.

Siempre segln el Relator Especial sobre la
Venta de Nifos, la Prostitucion Infantil y la Uti-
lizacion de Nifios en la Pornografia, con estas
disposiciones, las personas a cargo de redactar
el Convenio buscaron tutelar diferentes intereses
legales de las personas menores de edad ante
una variedad de situaciones de violencia sexual
que pueden acontecer en su contra. Asi, el inciso
que se refiere a las imagenes de personas meno-
res reales trata de proteger directamente a dichas
personas contra cualquier abuso sexual mientras
los incisos siguientes buscan su proteccion en la
medida que pretende impedir situaciones donde
cualquier ofensor sexual pueda utilizar el ma-
terial sefalado para convencerlos o seducirlos
a que participen en actos sexuales similares, y
fomentar de este modo una subcultura que pro-
mueva el abuso sexual contra nifios, nifas y ado-
lescentes. Esto, pese a que en tales casos, el ma-
terial no retrate a una persona que sea realmente
menor de edad o a una persona que ni siquiera
existe de verdad®'.

Por otro lado, el apartado 1 del articulo 9 se
inicia indicando que “cada parte adoptara las me-
didas legislativas y de otro tipo que resulten ne-
cesarias para tipificar como delito en su derecho
interno la comision deliberada e ilegitima de los
siguientes actos...”. De ese modo se establece un
requisito de mens rea, es decir, que todos los de-
litos inventariados en este articulo deben come-
terse deliberadamente para que haya responsa-
bilidad criminal. En concreto, se requiere que la
persona deba tener la voluntad y el conocimiento
de que estd adquiriendo, difundiendo, ofrecien-
do pornografia infantil o perpetrando cualquier

200 Informe anual del 2005 del Relator Especial, op. cit., parrafo 31.

201 Ibid, pdrrafo 32.
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otra conducta enumerada en el articulo 9. Los
redactores del Convenio dejaron a cada Estado
parte la libertad de interpretar este concepto de
intencionalidad.

Ademas, vemos que junto al elemento de
intencionalidad o voluntad debe existirun segundo
elemento para que se pueda establecer algin tipo
de responsabilidad penal. En efecto, la conducta
debe realizarse “en forma ilegitima”. Esto implica
que la conducta per se no es necesariamente ilegal
ya que cada pais puede prever en su legislacion
penal condiciones o circunstancias que legitiman
la actuacion y, consecuentemente asi impedir que
la persona enfrente algln tipo de responsabilidad
penal. Tal puede ser el caso cuando, por ejemplo,
la policia posee el material ilegal luego de haberlo
incautado por orden judicial o bien cuando
son materiales pedopornogréficos bajado de
Internet y cuando se posee para fines cientificos,
como un trabajo de investigacion académica. A
cada Estado parte le compete establecer cudles
son estas circunstancias o condiciones en sus
respectivas legislaciones.

El mismo articulo también especifica que
cada Estado parte deberd adoptar medidas que
no sean solamente de tipo legal sino también de
otra indole. Podemos interpretarlo como la vo-
luntad por parte de los redactores de dejar claro
que la lucha contra la pornografia infantil no se
limita al ambito legal sino que implica que se to-
men en consideracion una serie de medidas des-
de otros ambitos (sociales, educativos, etc.) para
asi abordar el problema en forma integral.

Las conductas especificas ilegalizadas en el
Convenio son la produccién de pedopornografia
con vista a su difusion, la oferta o puesta a dispo-
sicion de pedopornografia, su difusion o transmi-
sion, su adquisicion y posesion. En el anexo | pre-
sentamos de manera comparativa esas conductas

del apartado 1 del articulo 9 del Convenio con
las enumeradas en los articulos 173 (fabricacion
o produccion de pornografia) y 174 (difusion de
pornografia) del Codigo Penal costarricense y en
el articulo 3 del Protocolo relativo a la Venta de
Nifios, la Prostitucion Infantil, y la Utilizacion de
Nifios en la Pornografia.

Debido a que el dmbito de aplicacion del
Convenio es el ciberdelito, su articulo 9 especifica
para cada tipo penal enumerado la condicién de
que sea cometido por medio de un sistema infor-
matico o que la informacion sea guardada en un
modo de almacenamiento de datos informaticos.
Al respecto, el Cédigo Penal costarricense presen-
ta una diferencia ya que su articulo 174 relativo a
la difusién no se limita Gnicamente a los sistemas
informaticos. En efecto, su texto se refiere a la di-
fusion “por cualquier medio”, expresion similar a
la empleada en el inciso c) del articulo 2 del Pro-
tocolo relativo a la Venta de Nifos, la Prostitucion
Infantil y la Utilizacion de Nifos en la Pornografia
en el que se define la pornografia infantil. A nues-
tro criterio no hay ambigliedad en relacién con el
significado de la expresién “por cualquier medio”.
Claramente podemos inferir de ella que se tipifica
tanto la pedopornografia que se distribuye en los
medios tradicionales, es decir, la que se presenta
en revistas, videos, fotografias, etc., como la que
se difunde a través de un sistema informatico. En
cuanto al texto del articulo 173 del mismo Cédigo
Penal -el cual tipifica la produccion de pedopor-
nografia- no se refiere a la produccién “por cual-
quier medio” ni por ningtin medio en especifico.
La redaccioén de esta figura penal podria ser mas
clara, y seria deseable que lo fuera, ya que dicho
vacio es un portillo abierto que podria conducir
a interpretaciones contradictorias por parte de los
tribunales de justicia.

En el anexo I, observamos que el Convenio
sanciona la adquisicion y posesion privada de
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pedopornografia. Sin embargo, el apartado 4
del mismo articulo prevé que los Estados partes
puedan decidir no tipificar estas dos conductas,
ya sea en parte o en su totalidad mediante el
mecanismo de las reservas. Ademas, el mismo
apartado también dispone que los Estados partes
pueden escoger no calificar como pornografia
infantil -es decir como material ilegal- ni las
representaciones de personas que parecen ser
menores de edad pero no lo son porque estas son
en realidad mayores de edad, ni las imagenes
realistas de personas menores de edad, es decir, la
pornografia completamente digital y recompuesta
(morphing). Sobre este aspecto, la norma penal
vigente en Costa Rica parece no ilegalizar estos
dos ultimos tipos de pseudopornografia.

El mencionado apartado podria tener impli-
caciones importantes para la legislacion costarri-
cense si llegara a concretarse el proceso de ad-
hesién al Convenio sobre la Ciberdelincuencia
por parte de Costa Rica. En efecto, vimos que
los delitos y tipos de pornografia que pueden ser
objeto de reserva, no estan contemplados en la
legislacion penal costarricense actual. En con-
creto esto significa que si bien el gobierno costa-
rricense tiene la voluntad politica de adherirse al
Convenio, durante el proceso de autorizacion de
la adhesion, los diputados siempre podrian emi-
tir reservas sobre una, varias o todas las disposi-
ciones senaladas en el apartado 4 y asi limitar
el efecto del articulo 9 en la legislacion nacio-
nal relativa a la pornografia infantil. Esto implica
que, paralelamente a los tramites que se puedan

realizar para adherirse al Convenio, se debe se-
guir con la labor de cabildeo en la Asamblea
Legislativa a fin de crear un contexto favorable
para, entre otras cosas, lograr la tipificacién de
la tenencia privada de pornografia infantil en ra-
z6n de constituir una prohibicién normativa que,
eventualmente, podria ser objeto de reserva.

Por otro lado, el Convenio sobre la Ciberde-
lincuencia también dispone que los Estados par-
tes adoptaran medidas legislativas y de otro tipo
para tipificar en su derecho interno cualquier
tentativa de cometer algunos de los delitos crea-
dos por dicho instrumento®®. Al igual que para
la comision de todos los delitos enumerados en
este Convenio esta disposicion relativa a la ten-
tativa establece que debe existir el elemento de
voluntariedad para que se pueda calificar como
tal (apartado 2, articulo 11).

Finalmente, en relacion con el tema de las
penas y sanciones para los delitos identificados
en el Convenio sobre la Ciberdelincuencia, los
redactores de dicho Convenio dejaron claro que
los Estados partes debian aplicar en sus respec-
tivas legislaciones penales tanto el principio de
proporcionalidad como sanciones disuasivas que
incluyan penas privativas de libertad*®. Este en-
foque es coherente con la opinién compartida
por muchos expertos en materia de explotacién
sexual segln la cual las politicas criminales dise-
fadas para la proteccién de la libertad y dignidad
sexuales de las personas menores de edad requie-
ren de una “clara intervencién punitiva”?*.

202 Véase el articulo 11, apartado 2 del Convenio sobre la Ciberdelincuencia.

203 “Articulo 13 relativo a Sanciones y Medidas:

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias para que los delitos previstos de
conformidad con los articulos 2 a 11 puedan dar lugar a la aplicacion de sanciones efectivas, proporcionadas y disuasorias,

incluidas penas privativas de libertad.

2. Cada parte garantizard la imposicion de sanciones, o de medidas penales o no penales efectivas, proporcionadas y
disuasorias, incluidas sanciones pecuniarias, a las personas juridicas consideradas responsables de conformidad con el

articulo 12”.

204 CRUZ, Fernando, MONGE, Ivannia, Explotacion sexual comercial, contenidos minimos en materia de penalizacion de la
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En efecto, “la trascendencia de los bienes juri-
dicos que tutelan los delitos de explotacion sexual
comercial de personas menores de edad, justifica,
sobradamente, la imposicién de sanciones pena-
les. El monto de la pena que corresponde a los
delitos, debe ser proporcional a la trascendencia
y gravedad del atentado al bien juridico [...] Seria
contrario al principio de justicia y proporcionali-
dad, prever una sancién [...] que no guarde con-
sonancia con la magnitud y trascendencia de la
lesion al bien juridico”®.

El texto del Convenio se refiere a sanciones
especificas para las personas juridicas en
el apartado 2 de su articulo 13 y para tales
efectos dispone que los Estados partes podrian
incluir sanciones pecuniarias como parte de
las medidas penales o no penales que tomaran.
Algunos afirman que “la trascendencia del
perjuicio ocasionado en estas infracciones [los
relacionados con la explotacion sexual comercial],
no justificard, de ninguna manera, que en estos
casos se establezca una pena pecuniaria”®. Sin
embargo, somos del criterio de que en casos
de responsabilidad de una persona juridica en
materia de pedopornografia, deberia establecerse
un sistema de sanciones donde coexistan penas
pecuniarias con otro tipo de penas segln lo que
permite la legislacion vigente?”. Esto porque
creemos que no se debe subestimar el efecto
disuasivo que podriantenersanciones pecuniarias

altas sobre algunos actores econémicos tales
como los proveedores de servicios y de acceso a
Internet a fin de que cumplan con la legislacion
vigente. El ejemplo norteamericano es una clara
ilustracion de ello, tal como veremos en el
capitulo quinto del presente libro.

B. La Decision-marco de la Union Europea
relativa a la Lucha contra la Explotacion
Sexual y la Pedopornografia.

En diciembre del 2003, el Consejo de la
Union Europea tomé una Decision-marco relati-
va a la lucha contra la explotacién sexual infantil
y contra la pedopornografia’®® de acatamiento
obligatorio, que impone a los paises miembros
adoptar una legislacion represiva contra las di-
ferentes formas de explotacion sexual vy, espe-
cialmente, contra la llamada pedopornografia
(mediante un sistema informatico o en sus moda-
lidades mas tradicionales)?®. Dicho texto es otro
ejemplo del esfuerzo que se circunscribe dentro
de una estrategia definida por las autoridades eu-
ropeas a lo largo de los Gltimos afios para intentar
armonizar las legislaciones penales de los paises
miembros, es decir, para disminuir las disparida-
des existentes entre unos y otros asi como para
mejorar la cooperacion policial y judicial con el
objetivo de luchar en forma mas eficiente contra
la explotacion sexual de las personas menores
de edad en general y la pornografia infantil en

explotacion sexual comercial de personas menores de edad, segiin las normas nacionales. Documento de trabajo con reco-
mendaciones para Centroamérica, Panamd y Repiiblica Dominicana, Oficina Internacional del Trabajo/IPEC, San José, Costa

Rica, 2004, p. 66.

205 CRUZ y MONGE, op. cit., pp. 66-67. Para mds detalles sobre este tema véase también mds adelante p. 75.

206 Ibid., p. 67.

207 En el capitulo V en el contexto de las posibles responsabilidades de los proveedores de acceso y de servicios en Internet por conte-
nidos ajenos ilicitos, abordaremos el tema de la responsabilidad penal de las personas juridicas en Costa Rica.

208 De ahora en adelante “Decision-marco”.

209 Décision-cadre relative a la lutte contre 1’exploitation sexuelle des enfants et a la pedopornographie, 2004/68/JAI del Consejo de
la Union Europea del 22 de diciembre del 2003. Publicada en el JOCE del 20 de enero del 2004.
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particular?™®. En otras palabras, las autoridades
europeas abogan por la implementacion de una
politica regional armonizada en materia de deli-
tos penales considerados particularmente graves
como los mencionados.

Esta Decision-marco detalla los delitos que los
paises miembros deberian crear o bien reformar
en sus respectivas legislaciones segtin las normas
vigentes, asi como el régimen de sanciones co-
rrespondiente. Al igual que en el caso del Conve-
nio sobre la Ciberdelincuencia, las disposiciones
previstas son estandares minimos, lo que implica
que los paises miembros de la Unién Europea
tienen libertad para establecer una politica penal
mds severa en la materia si asi lo desean.

En su inicio, la Decisién-marco especifica
que se considera nifio toda persona menor de 18
afos sin excepcion para luego desglosar la defi-
nicion de lo que constituye pornografia infantil
(articulo 1). En ese sentido, podemos afirmar que
el enfoque adoptado es coherente con el desa-
rrollado por el Convenio sobre la Ciberdelin-
cuencia, pese a algunas diferencias entre ambos
instrumentos.

La Decision-marco abarca como pedopor-
nografia toda representacién visual tanto de una
persona menor de edad real como de una perso-
na real que parece ser menor de edad, asi como
la representacion de imagenes con cierto grado
de realismo de una persona menor de edad que
no existe, términos atin mds especificos que los
usados en el Convenio sobre la Ciberdelincuen-
cia los que, recordemos, se refieren a “imagenes
realistas que representan a un menor”. Sin em-
bargo pese a esa pequena diferencia de redac-

cién, se destaca claramente de sus respectivos
textos que los tres tipos de pseudopornografia
estan cubiertos por ambos instrumentos.

Por otro lado, la Decisiéon-marco establece
que serd considerado como material pedopor-
nografico todo aquel que retrate a una persona
menor de 18 afos sin establecer excepciones al
respecto. En cambio, recordemos que el Conve-
nio prevé que un Estado parte puede establecer
un Iimite de edad inferior a los 18 afios que, en
todo caso, no puede ser menor de 16 afios. Esto
implica, en caso de que un Estado parte deci-
diera acoplarse a esta posibilidad, que cualquier
material pornografico que representase a perso-
nas de entre los 16 y los 18 anos no seria con-
siderado como material pedopornografico, sino
simplemente como material pornografico adulto.
En ese sentido, la Decision-marco establece es-
tandares mas severos al respecto.

En cuanto a los delitos asociados a la porno-
grafia infantil identificados en la Decisién-mar-
co, se introducen como tipos penales la produc-
cion, distribucién, difusion, transmision, oferta o
puesta a disposicion, adquisicién y tenencia. Si
los comparamos con los delitos del articulo 9 del
Convenio sobre la Ciberdelincuencia que pre-
sentamos en el Anexo I, podemos rescatar que
resultan coincidentes en ambos instrumentos,
salvo por una diferencia denotada en el delito
de produccion, lo que una vez mas refleja por
parte de las autoridades europeas su voluntad de
desarrollar una posicion coherente en la materia.
El delito de produccién tiene un alcance amplio
en el caso de la Decision-marco ya que en el tex-
to de dicho instrumento no se especifica a partir
de qué condiciones se sanciona la produccién

210 Véase por ejemplo la Accién Comtin relativa a la trata de seres humanos y la explotacion sexual infantil, 97/154/JAI del Consejo del
24 de febrero de 1997 publicada en JO L 63 (04/03/1997), p. 2 y la Decision relativa a la lucha contra la pedopornografia en Internet,
2000/375/JAI del Consejo de la Unién Europea del 29 mayo del 2000, publicada en el JO L 138 (09/06/2000), p. 1.

m El combate contra la pornografia infantil en Internet



de material pedopornografico, mientras que en
el Convenio el acto de producir es considerado
como punible Gnicamente si el material produ-
cido lo es con vistas a su difusién. En ese sen-
tido el enfoque de la Decision-marco es similar
al planteado en el Codigo Penal costarricense
en la medida en que su articulo 173 sanciona la
conducta de producir pedopornografia indepen-
dientemente de que el material sea divulgado o
no posteriormente.

Por otro lado, del mismo modo que el Conve-
nio sobre la Ciberdelincuencia dispone que sus
Estados partes tienen la libertad, en ciertos casos,
de emitir reservas para no aplicar en parte o la
totalidad de ciertas disposiciones establecidas en
él, la Decision-marco también senala los casos en
los cuales los paises miembros tendran la libertad
de decidir eximir de toda responsabilidad penal a
un individuo (apartado 2, articulo 3). Estos son:
a) Cuando el material pornografico retrata a una

persona que parece ser una persona menor
de edad pero no lo era al momento de pro-
ducir el material. En otras palabras, un Estado
puede decidir que no sera delito poseer, pro-
ducir, distribuir, transmitir, ofrecer o poner a
disposicion de alguien materiales pornografi-
cos en los que las personas representadas son
mayores de edad aunque la intencion es dar
la impresion al usuario de que aquellas son
personas menores de edad;

b) Un pais miembro de la Unién Europea puede
decidir que no es delito cuando un individuo
posee material pedopornogréfico producido
por él mismo, que retrata a personas meno-
res reales y personas que parecen ser meno-
res pero no lo son, pero solamente siempre y
cuando se den las siguientes tres condiciones:
1. Si al momento de ser producido el mate-

rial, la persona menor de edad habia al-
canzado la edad legal de consentimiento
para tener relaciones sexuales prevista en

la legislacién del pais donde se produjo
el material (en ciertos paises esta edad no
coincide con los 18 anos);

2. Que ésta haya dado su consentimiento, es
decir, que no haya habido coercién; y

3. Que el material esté destinado solamente
al uso privado de la persona que lo produ-
jo; en otras palabras, que estas fotografias
no hayan sido producidas para ser distri-
buidas.

Sin embargo, aln en el caso de que se dieran
estas tres condiciones, cabe resaltar que se estipula
que el consentimiento de la persona menor de
edad no seria valido -es decir, que el productor/
duefo no podria ser eximido de su responsabilidad
penal- si se comprobara que con el fin de obtener
el consentimiento de dicha persona menor de
edad, el productor/duefio hubiera abusado de su
edad mas avanzada, de su madurez, de su estatus
o de su posicion, de su experiencia o del estado
de dependencia de la victima hacia su figura. En
estos casos se consideraria que el consentimiento
de la persona menor no es vélido porque ha sido
viciado por abuso de poder, derivado del estatus
del adulto, de su condicion, de su edad, etc.

¢) Un pais miembro de la Unién Europea

puede decidir que no es un delito penal poseer

un material que reproduce imagenes realistas de

personas menores de edad que no existen siem-

pre y cuando:

1. La persona que posea el material lo haya
producido (sea el productor/duefio);

2. Dicha persona lo posea tinicamente para su
uso privado;

3. No exista ningln riesgo de que este material
sea difundido; y

4. Ninguna persona menor de edad real o nin-
guna persona que parezca ser menor de edad
pero que en realidad sea mayor de edad haya
sido usada para producir el material.
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En resumen, el inciso ¢) prevé que los legis-
ladores de un pais miembro de la Unién Europea
pueden decidir no tipificar los casos en que una
persona produce y guarda, para su uso privado
sin que haya riesgo de que se difunda, pedopor-
nografia fabricada por completo digitalmente o
que es retocada. Observamos que la Decision-
marco impone estandares mucho mas altos que
el Convenio en la medida en que, segln este ul-
timo instrumento, un Estado parte puede decidir
no erigir en un tipo penal cualquier conducta
relacionada con materiales de pedopornografia
alterados o completamente digitales. La Deci-
sion-marco en cambio, solamente permite a los
paises miembros decidir no tipificar penalmente
estos casos cuando las condiciones descritas en
el inciso ¢) arriba mencionado, se cumplen. Con-
trario sensu, una persona que haya adquirido, di-
fundido, ofrecido o posea material pedoporno-
grafico completamente digital o recompuesto sin
haberlo producido por ella misma no podra ser
eximida penalmente. Del mismo modo lo sera
una persona que haya producido pornografia
completamente digital o recompuesta para di-
fundirla comercialmente o no.

Finalmente, la Decision-marco, contraria-
mente al Convenio sobre la Ciberdelincuencia,
no prevé que un Estado parte pueda decidir no
atribuir ninguna responsabilidad penal a un in-
dividuo que posee o adquiere cualquier tipo de
pedopornografia en general.

Cabe destacar algunos otros puntos adicio-
nales sobre la Decision-marco relevantes para el
andlisis del marco legal costarricense. Primero,
las conductas tipificadas pueden realizarse me-
diante un sistema informdtico o no, lo que im-
plica que este instrumento contempla todas las
modalidades de pornografia, es decir, las tradi-
cionales (videos, revistas, fotos impresas, dibujos
en papel, etc.) asi como la pornografia que utiliza

un soporte digital. En este sentido, esta normativa
tiene un ambito de aplicacién mas amplio que el
Convenio sobre la Ciberdelincuencia, el que, por
mandato propio, se refiere Ginicamente a los deli-
tos cometidos mediante un sistema informatico.

Segundo, en el articulo 5 de la Decisién-mar-
co se identifican las circunstancias agravantes y
se detallan el rango y el tipo de sanciones que
deben ser impuestas para cada delito estipulado
en el documento. El apartado 1 de dicho articu-
lo especifica que los paises miembros deberan
tomar sanciones penales para los delitos enume-
rados relacionados con la explotacion sexual de
personas menores de edad, la pedopornografia
y su tentativa, complicidad e instigacion. Estas
sanciones deben consistir en penas privativas de
libertad cuyo rango de sancion oscile entre uno
y tres anos y entre cinco y diez anos cuando se
presentan circunstancias agravantes como por
ejemplo si las conductas ilegales han sido per-
petradas dentro del marco de una organizacién
criminal, si se hubiera recurrido a la violencia,
o0 si se hubiera puesto en peligro la vida de la
persona menor. En su apartado 3, el mismo arti-
culo dispone que cada pafs miembro debe tomar
las medidas necesarias para asegurarse de que
cualquier persona condenada por cualquiera de
los delitos previstos en el texto no pueda ejercer
ninguna actividad profesional, posterior a la con-
dena, que implique tener algin tipo de contacto
con personas menores de edad.

Tercero, el texto de la Decision-marco no
omite detallar, por un lado, disposiciones rela-
tivas a las responsabilidades de las personas ju-
ridicas y las sanciones que se deben tomar en
su contra de ser encontradas responsables por
cometer alguno de los delitos (articulo 6) y, por
otro lado, disposiciones relativas a la proteccién
y asistencia de las victimas (articulo 9).
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Finalmente, sobre el tema de la jurisdiccion
territorial (apartado 1, articulo 8) se resuelve que
cada pais miembro deberd tomar las medidas
necesarias para establecer su competencia te-
rritorial en relacion con las infracciones de los
articulos 2 (explotacién sexual), 4 (instigacion,
complicidad y tentativa) y 3 (pedopornografia)
en caso de que:

1. Los delitos se hayan cometido en parte o en su
totalidad sobre su territorio; o

2. El autor del delito sea un nacional; o

3. El delito se haya cometido a nombre de una
entidad juridica establecida en su territorio.

Destaquemos que en estos Gltimos dos casos,
si el delito ha sido perpetrado fuera de su territo-
rio, el pais miembro tiene la libertad de optar por
no tomar medidas para establecer su competen-
cia territorial o puede decidir tener competencia
bajo condiciones especificas solamente (aparta-
do 2, articulo 8).

Los paises miembros cuya legislacion no per-
mite que se extradite a sus nacionales aunque
hayan cometido uno o varios de los delitos enu-
merados relacionados con la explotacién sexual,
pedopornografia y su tentativa, complicidad o
instigacion, fuera del territorio nacional, deberan
tomar las medidas necesarias para establecer su
competencia en estos casos; en otras palabras,
deberdn asegurarse de que el presunto autor del
delito pueda ser juzgado en su territorio (apartado
3, articulo 8). Cabe destacar que el apartado 5 del
mismo articulo dispone que los paises miembros
deberan tomar las medidas necesarias para esta-
blecer su competencia en casos en que se hayan
cometido delitos relacionados con la pornografia
infantil cuando, para tales efectos, se haya usado
un sistema informatico al que se ha tenido acce-
so desde sus respectivos territorios sin importar
si este sistema se encontraba o no ubicado geo-
graficamente en ellos. En otras palabras, si, por

ejemplo, un depredador sexual en Espafa des-
carga pornografia infantil para distribuirla a otros
desde una pédgina Web hospedada en un servidor
ubicado en Rusia, la legislacion espafola deberia
-seglin lo indicado en la norma europea sefiala-
da- ser reformada para darle potestad a las autori-
dades espafiolas de poder acusarlo y juzgarlo en
caso de que las normas vigentes en el pais no con-
templasen esta posibilidad. Finalmente, el dltimo
apartado del articulo 8 (apartado 6) no deja de ser
importante ya que aborda el tema de la caducidad
de los delitos cometidos. En él se establece que
para ciertos delitos relacionados con la explota-
cién sexual, al menos los que son considerados
mds graves, los paises miembros deberdn tomar
medidas a fin de que se pueda perseguir a los res-
ponsables aunque sus victimas hayan alcanzado
la mayoria de edad.

A la luz de lo que hemos comentado en los
parrafos precedentes podemos concluir con toda
claridad que los estdndares impuestos por el
Convenio sobre la Ciberdelincuencia son menos
estrictos que aquellos impuestos por la Decision-
marco. Una posible explicacion es que el Con-
venio -aln siendo un acuerdo europeo- debia,
en cierta medida, establecer estandares menores
para satisfacer los intereses, por un lado, de los
representantes de paises europeos y no europeos
que lo elaboraron y acoplarse a sus distintas tra-
diciones juridicas y, por el otro lado, de los futu-
ros paises no europeos que podrian llegar a ser
Estados parte mediante el mecanismo de la ad-
hesion o de la accesion. Ciertamente esto ha sido
el caso cuando, durante el proceso de elabora-
cién del Convenio, se tomé la decision de tipifi-
car posteriormente en un protocolo separado los
ciberdelitos relacionados con la xenofobia y el
racismo ante el temor manifestado por los repre-
sentantes norteamericanos de que estas normas
pudieran ser incompatibles con su legislacién
nacional respecto a la libertad de expresion.
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También debemos recordar que la naturaleza
de los dos documentos es diferente. En efecto, el
Convenio, como cualquier otro, es un instrumen-
to elaborado por el Consejo de Europa -organis-
mo mucho mas amplio que la Unién Europea en
cuanto al nimero de sus miembros- con la inten-
cién de establecer un marco uniforme en el cual
los Estados que escogen ser parte por voluntad
propia (tomando en cuenta que algunos de estos
Estados pueden no ser miembros del Consejo de
Europa, es decir, que el alcance geogréfico del
Convenio puede rebasar las fronteras del conti-
nente europeo) tendrdn que modificar su legis-
lacion utilizando como referencia las normas es-
tablecidas en él. La Decisién-marco, en cambio,
es un documento de acatamiento obligatorio®'
para los paises miembros de la Unién Europea,
elaborado por un érgano europeo como uno de
los resultados concretos de una politica europea
comun de lucha contra la explotacién sexual de
las personas menores de edad.

C. Instrumentos internacionales vigentes
en Costa Rica.

1.La Convencion sobre los Derechos del Nino.
La Convencion sobre los Derechos del Nino?'?

fue adoptada por las Naciones Unidas en 1989.
Al firmar y ratificar en 1990 dicha Convencion,

el Estado costarricense adquiri6 una serie de res-
ponsabilidades en el campo de los derechos de
la nifiez y adolescencia. La Convencién se re-
fiere a una amplia gama de derechos entre los
cuales se encuentran el derecho de las personas
menores de edad a no ser explotadas ni abusadas
sexualmente y las correspondientes obligaciones
de los Estados partes de tomar las medidas per-
tinentes para proteger a dichas personas contra
estos abusos.

En particular, el articulo 19 se refiere a la
obligacién del Estado parte de tomar todas las
medidas legislativas, administrativas, sociales y
educativas necesarias en caso de que los nifios, las
ninas y adolescentes sean sometidos a malos tratos
(abuso sexual, fisico, negligencia, explotacion,
etc.) mientras se encuentran bajo el cuidado de
sus padres o de las personas responsables de su
custodia?”. En su informe del 2000, refiriéndose
al mismo articulo, la entonces Relatora Especial
sobre la Venta de Ninos, la Prostitucion Infantil y
la Utilizacién de Nifios en la Pornografia, Ofelia
Calcetas-Santos, afirmaba que dicha disposicién
se debia interpretar como una norma disenada
para proteger a las personas menores de edad,
entre otras cosas, “contra la explotacion, incluido
el abuso sexual, que incluye todo tipo de actividad
sexual, incluso el hecho de tocar en forma sexual,
aun cuando no hay violencia” y continuaba

211 Los paises miembros tienen un plazo de dos afios, es decir, hasta el 20 de enero del 2006 para incorporar las disposiciones del
instrumento a sus sistemas penales nacionales, plazo después del cual cada uno tendrd que rendir cuentas sobre las medidas tomadas

(Articulo 12).
212 De ahora en adelante “Convencién”.
213 “Articulo 19:

“l. Los Estados Partes adoptardn todas las medidas legislativas, administrativas, sociales y educativas apropiadas para
proteger al nifio contra toda forma de perjuicio o abuso fisico o mental, descuido o trato negligente, malos tratos o explotacion,
incluido el abuso sexual, mientras el nifio se encuentre bajo la custodia de los padres, de un representante legal o de cualquier

otra persona que lo tenga a su cargo.

2. Esas medidas de proteccion deberdn comprender, segiin corresponda, procedimientos eficaces para el establecimiento de
programas sociales con objeto de proporcionar la asistencia necesaria al nifio y a quienes cuidan de él, asi como para otras
formas de prevencion y para la identificacion, notificacion, remision a una institucion, investigacion, tratamientoy observacion
ulterior de los casos antes descritos de malos tratos al nifio y segin corresponda, la intervencion judicial”.
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sefalando que “el hecho de mirar junto con los
niflos material pornografico, observar a los nifios
tener algtin tipo de actividad sexual entre si, tomar
fotografias de sus cuerpos o simplemente mirar
sus cuerpos en forma sexual, son también formas
de abuso sexual o explotacion”".

El articulo 19 no se refiere exclusivamente a
situaciones de abusos sexuales sino mas bien a
todo tipo de maltratos de orden psicoldgico, fisi-
co y sexual y esto mientras la persona menor se
encuentra bajo la custodia de un adulto. En cam-
bio, el articulo 34 del mismo instrumento por un
lado se refiere exclusivamente a la explotacion
y al abuso sexual y por el otro, esto es indepen-
dientemente de que las personas menores de
edad estén o no bajo la tutela de sus progenitores
o encargados.

Dicho articulo 34 que menciona en su inciso
¢) la pornografia infantil y otras formas de explo-
tacion sexual en los demds incisos, reza de la
siguiente manera, “los Estados Partes se compro-
meten a proteger el nifo contra todas las formas
de explotacion y abuso sexual. Con este fin, los
Estados Partes tomaran, en particular, todas las
medidas de caracter nacional, bilateral y multila-
teral que sean necesarias para impedir:

a) La incitacién o la coaccién para que un nifo se
dedique a cualquier actividad sexual ilegal;

b) La explotacion del nino en la prostitucion u
otras practicas sexuales ilegales;

¢) La explotacion del nifio en espectaculos o ma-
teriales pornograficos”.

Los términos usados en el inciso ¢) no se re-
fieren a ningln tipo de pedopornografia en parti-
cular ni tampoco al tipo de soporte o medio en el

que se produce, difunde o posee dicho material.
Dicho de otro modo, la redaccién deja las puer-
tas abiertas para que los Estados-partes puedan
interpretar con cierta flexibilidad esta disposi-
cion. Ademas, conscientes del cardcter transna-
cional de la explotacion sexual, los redactores de
la Convencién impusieron a los Estados partes la
obligacién de tomar no solamente medidas de ca-
racter nacional para proteger a las personas me-
nores de edad en sus respectivos territorios, sino
también medidas bilaterales y multilaterales.

Por el otro lado, al abordar el tema de la
trata de nifos, nifas y adolescentes, el articulo
35 estipula que “los Estados Partes tomaran to-
das las medidas de caracter nacional, bilateral y
multilateral que sean necesarias para impedir el
secuestro, la venta o la trata de ninos para cual-
quier fin o en cualquier forma”. Se entiende que
la expresion “para cualquier fin” incluye, entre
otras cosas, los casos de secuestro, venta o tra-
ta de personas menores de edad para utilizarlas
con fines pornograficos.

Finalmente, el articulo 39 de la Convencion
se refiere a la obligacion de los Estados partes
de tomar medidas apropiadas para promover la
recuperacion y la reintegracion de toda persona
menor de edad victima de abuso, explotacion
o malos tratos. Una de las recomendaciones
del Relator Especial sobre la Venta de Nifos, la
Prostitucion Infantil y la Utilizacién de Ninos en
la Pornografia, en su informe del 2005 presenta-
do ante la Comision de Derechos Humanos de
las Naciones Unidas, fue precisamente que se
hicieran mayores esfuerzos y se desarrollara un
mayor grado de coordinacién a nivel nacional
a fin de establecer programas de rehabilitacion

214 Inciso e) del pdrrafo 69 del informe provisional (Interim Report) del 2000 de la Relatora Especial sobre la Venta de Nifios, la
Prostitucion Infantil y la Utilizacién de Nifos en la Pornografia, A/55/297, presentado a la Asamblea General de las Naciones

Unidas el 10 de agosto del 2000.
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destinados a personas menores que hayan sido victi-
mas al ser retratadas en materiales pornograficos®'.

2. El Protocolo facultativo de la Convencion
sobre los Derechos del Nino relativo a la
Venta de Ninos, la Prostitucion Infantil y la
Utilizacion de Ninos en la Pornografia.

a) Aspectos generales.

El Protocolo Facultativo relativo a la Venta de
Nifios, la Prostitucion Infantil y la Utilizacion de
Nifios en la Pornografia?'® entr6 en vigor el 18 de
enero del 2002. El caracter facultativo de dicho
Protocolo, deriva del hecho de que los Estados
partes de la Convencion sobre los Derechos del
Nifio no tienen la obligacion de adherirse al Pro-
tocolo y viceversa. En efecto, un pais que no es
parte de dicha Convencion puede ratificar el Pro-
tocolo o acceder a él, como ha sido el caso de
los Estados Unidos.

Para el 26 de enero del 2006, 103 paises eran
partes del Protocolo?". Costa Rica firmé el Protoco-
lo el 7 de septiembre del 2000, y este entr6 en vigor
el 11 de febrero del 2002 luego de ser ratificado
por la Asamblea Legislativa ese mismo mes*'8.

El Protocolo vino a reforzar en forma positi-
va las disposiciones de la Convencién sobre los
Derechos del Nifio y a complementarlas, en es-
pecial aquellas relativas a la explotacion sexual

comercial, tal como lo sefialan tanto la Organiza-
cién de las Naciones Unidas para la Infancia como
la Organizacion Internacional del Trabajo?"’.

Ademas de los aspectos relacionados con la
criminalizacién de ciertas actividades, algunos
de los cuales analizaremos a continuacion, el
Protocolo se refiere también a aspectos relacio-
nados con la prevencion, la atencion de las victi-
mas y la cooperacién internacional.

El articulo 3 desglosa las conductas que segtin
los redactores del Protocolo debian ser tipificadas
en las legislaciones penales de los Estados partes, y
a la vez, estipula expresamente que estas normas
son estandares minimos. Al respecto, Juan Miguel
Petit, Relator Especial sobre la Venta de Ninos, la
Prostitucion Infantil y la Utilizacion de Nifos en
la Pornografia, senalaba en su informe del 2002;
“El Relator Especial acoge con satisfaccion las defi-
niciones, a efectos practicos, de la «venta de nifos»,
la «prostitucion infantil» y la «pornografia infantil»
enunciadas en el Protocolo facultativo. Sin embar-
go, seguird instando a los Estados a que hagan todo
cuanto esté a su alcance para ofrecer un mayor gra-
do de proteccion a los nifios frente a esos abusos,
superior al que esta garantizado por el Protocolo
facultativo. En particular, instara a los Estados a que
examinen todos los aspectos de su legislacion nacio-
nal que puedan afectar a los nifios y velen por que
no se incrimine, penalice o estigmatice nunca y en
modo alguno a los nifios por haber sido victimas de
la explotacion sexual con fines comerciales”*°.

215 Informe anual del 2005 del Relator Especial, op. cit, parrafo 125.

216 De ahora en adelante “el Protocolo”.

217 El estado de las ratificaciones del Protocolo se puede verificar en la siguiente direccion <http://www.unhchr.ch/html/menu2/6/crc/

treaties/status-opsc.htm>.

218 Véase la Ley N° 8172, publicada en el Diario Oficial La Gaceta N° 29 del 11 de febrero del 2002.

219 Véanse “Child Sexual Exploitation and the Law”, a contribution of UNICEF to the 2nd World Congress against Commercial
Sexual Exploitation of Children, Yokohama, Japén. 17-20 diciembre 2001, pp. 9 y 13 y también CRUZ y MONGE, op. cit.

220 Informe anual del 2002 del Relator Especial sobre la Venta de Nifios, la Prostitucion de Nifios y la Utilizacién de Nifios en
la Pornografia [en linea], parrafo 59, E/CN.4/2002/88. Disponible en <http://www.ohchr.org/english/issues/children/rapporteur/

annual.htm> [Consulta: 15 julio 2005]. Traduccion de la autora.
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Especificamente, sobre la pornografia infantil
y la Internet, los redactores del Protocolo hicieron
evidente su voluntad de resaltar la importancia
del tema al afirmar en el predambulo que estaban
“preocupados por la disponibilidad cada vez ma-
yor de pornografia infantil en la Internet y otros
medios tecnolégicos modernos y recordando la
Conferencia Internacional de Lucha contra la Por-
nografia Infantil en la Internet (Viena, 1999) y, en
particular, sus conclusiones en las que se pide la
penalizacion en todo el mundo de la produccion,
distribucion, exportacion, transmision, importa-
cion, posesion intencional y propaganda de este
tipo de pornografia, y subrayando la importancia
de una colaboracion y asociacion mas estrechas
entre los gobiernos y el sector de la Internet”'.

La pornografia infantil es definida en el arti-
culo 2 del Protocolo como “toda representacion,
por cualquier medio, de un nino, dedicado a ac-
tividades sexuales explicitas, reales o simuladas,
o toda representacion de las partes genitales de
un nifno con fines primordialmente sexuales”.
Ante todo, notamos que dicha definicion no se
restringe a representaciones visuales -se refiere
a toda representacion- como en el caso del Con-
venio sobre la Ciberdelincuencia, sino que mas
bien abarca todo tipo de representaciones. Esto
tiene como consecuencia que los Estados partes
en el Protocolo, cuando sea pertinente, deberan
modificar sus legislaciones penales de tal modo
que cualquier tipo de pornografia infantil sea ile-
galizada (audio, escrita y visual). Ademds, com-
parandola con las definiciones que analizamos
anteriormente del Convenio sobre la Ciberdelin-
cuencia y de la Decisiéon-marco de la Unién Eu-
ropea, podemos observar que existe otra diferen-
cia substancial. En efecto, el articulo 2 se refiere
a modalidades de pornografia donde se retrata

exclusivamente a “un nino”. Consecuentemente,
podemos concluir que el articulo 2 del Protocolo
deja de lado los casos donde las personas retrata-
das parecen ser personas menores de edad pero
en realidad son mayores en el momento en que
se produce el material. En cuanto a la pseudo-
pornografia, el texto se refiere a un “nifo” lo que
siembra duda acerca de si el articulo 2 cubre o
no los casos donde no hay un nifio real represen-
tado (pedopornografia digital o alterada).

De todos modos, recordemos que en caso de
que la legislacion penal de un Estado parte ya
haya tipificado las tres modalidades de pornogra-
fia (la que retrata personas menores de edad, la
digital o alterada y la que hace pasar a las per-
sonas retratadas como menores y se vende como
tal pero en realidad no lo son), aquel no violaria
el Protocolo dado lo dispuesto en el articulo 11
del mismo instrumento, segln el cual “nada de
lo dispuesto en el presente Protocolo se entende-
ra en perjuicio de cualquier disposicion mas pro-
picia a la realizacion de los derechos del nifio que
esté contenida en: a) La legislacion nacional; b) El
derecho internacional en vigor con respecto a ese
Estado”. No cabe duda de que una norma penal
nacional que ilegalice la pseudopornografia ade-
mas de la pedopornografia donde se representa a
una persona menor de edad real, serfa mas pro-
tectora de los derechos de las personas menores
de edad. Adicionalmente, recordemos una vez
mas que el Protocolo estipula que las normas
dispuestas en el texto deberan ser normas mi-
nimas establecidas en las legislaciones penales
respectivas de los Estados partes (parrafo 1 del ar-
ticulo 3). En consecuencia, si posteriormente a la
firma y a la ratificacion del Protocolo, un Estado
parte decidiera establecer normas penales mas
estrictas que las establecidas en el instrumento

221 Pdrrafo 6, Predmbulo del Protocolo Facultativo relativo a la Venta de Nifios, la Prostitucion Infantil y la Utilizacion de Nifios en la

Pornograffa, op. cit. Traduccion de la autora.
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internacional, no violaria la letra ni el espiritu del
Protocolo. En resumen, acerca de la definiciéon
del articulo 2, podemos afirmar que por un lado,
el Protocolo es mas amplio que el Convenio so-
bre la Ciberlincuencia ya que no se restringe a
las representaciones visuales tal como se hace en
ese ultimo en su articulo 9, pero por el otro, es
menos especifica en relacién con la ilegalizacion
de la pedopornografia alterada y digital.

En cuanto al articulo 3, en sus apartados a,
b y ¢, se enumeran las conductas y actos que
deben criminalizarse en las legislaciones penales
nacionales de los Estados partes. Especificamente
en relacién con la pornografia infantil se estipu-
la que, “todo Estado Parte adoptara medidas para
que, como minimo, los actos y actividades que a
continuacion se enumeran queden integramente
comprendidos en su legislacion penal, tanto si se
ha cometido dentro como fuera de sus fronteras, o
si se han perpetrado individual o colectivamente:

¢) Lla produccion, distribucion, divulgacion,
importacion, exportacion, oferta, venta o posesion
con los fines antes senalados, de pornografia infan-
til, en el sentido en que se define en el articulo 2”.

Para un analisis comparativo de estos tipos
penales con los establecidos en el Cédigo Penal
y el Convenio sobre la Ciberdelincuencia puede
consultarse el anexo .

Es preciso aclarar que segtn el inciso c) del
articulo 3 los actos enumerados son considerados
delitos que sean o no perpetrados mediante un
sistema informatico, contrariamente al Convenio
sobre la Ciberdelincuencia que abarca solamen-
te los casos de delitos cometidos por medio de
un sistema informatico. Tomemos nota también
de que los actos enumerados en el citado arti-
culo del Protocolo son considerados delitos in-
dependientemente de que sean cometidos con o
sin fines comerciales.

Para concluir sobre estos aspectos gene-
rales, queremos destacar que resulta evidente
en la lectura del anexo | que, en su conjunto,
los textos tanto del Codigo Penal costarricense
como del Protocolo relativo a la Venta de Ni-
fios, la Prostitucion Infantil y la Utilizaciéon de
Nifios en la Pornografia y el Convenio sobre
la Ciberdelincuencia apuntan principalmente
a castigar tres categorias de actividades y ac-
tos: la primera, el hecho de fabricar el material
pornografico; la segunda, el hecho de hacerlo
circular, es decir, de hacer disponible el ma-
terial para otros (importando, exportando para
fines comerciales, distribuyendo, transmitien-
do, divulgando, exhibiendo, comerciando,
vendiendo, etc.) y, la tercera, el hecho de con-
seguir para uno mismo el material pedoporno-
grafico adquiriéndolo sea cual sea el medio o
la forma (comprandolo, bajandolo de Internet,
recibiéndolo, etc.).

b) El tema de la tenencia privada en el
Protocolo.

Tal como vimos en el apartado anterior y en
el anexo |, el Protocolo dispone en el inciso c¢) de
su articulo 3 que los Estados partes deben crimi-
nalizar la posesion de pornografia infantil. Costa
Rica, al ratificar este instrumento internacional,
adquiri6é la obligacién de modificar su legisla-
cién para adaptarla a los estandares minimos es-
tablecidos por el Protocolo. Al respecto, la Sala
Constitucional confirmd, “el «Protocolo Facultati-
vo de la Convencion sobre los Derechos del Nifo
relativo a la Venta de Nifos, la Prostitucién Infan-
til y la Utilizacion de Nifos en la Pornografia»,
pese a su designacion es en realidad un convenio
internacional en el que el pais se obliga a tomar
una serie de medidas legislativas y disefar politi-
cas relacionadas con la problemética que regu-
la el convenio, algunas de las cuales ya han sido
implementadas y otras mds deberan ponerse en

El combate contra la pornografia infantil en Internet



accion”?. La importancia de este voto radica en
que la Sala reconoce que este Protocolo es un
convenio internacional y, por ende, por un lado
tiene el mismo valor que cualquier instrumento
de esta naturaleza y por el otro obliga a los Esta-
dos-partes a adecuar su legislacion nacional a las
normas desplegadas en el Protocolo.

El hecho de que el Protocolo tenga el valor
de un convenio es particularmente relevante a la
luz del tema de la ilegalidad de la tenencia priva-
da. En efecto, por un lado, existen varios votos de
la Sala Constitucional que reafirman que los con-
venios internacionales sobre derechos humanos
vigentes en el pais “priman por sobre la Constitu-
cion”. “Sobre esto debe agregarse que tratando-
se de instrumentos internacionales de Derechos
Humanos vigentes en el pais, no se aplica lo dis-
puesto por el articulo 7 de la Constitucion Politi-
ca, ya que el 48 Constitucional tiene norma espe-
cial para los que se refieren a derechos humanos,
otorgandoles una fuerza normativa del propio
nivel constitucional. Al punto de que como lo
ha reconocido la jurisprudencia de esta Sala, los
instrumentos de Derechos Humanos vigentes en
Costa Rica, tienen no solamente un valor similar a
la Constitucion Politica, sino que en la medida en
que otorguen mayores derechos o garantias a las
personas, priman por sobre la Constitucion”?*.
Una de las consecuencias de esta jurisprudencia
sobre el valor supraconstitucional de las normas
internacionales de derechos humanos vigentes
en el pais es que, en caso de que existiera una
norma constitucional contraria a una norma su-
pranacional que “otorgaria mayores derechos

o garantias”, la norma constitucional seria letra
muerta y deberia ser reformada. Tal fue el caso
cuando se modificé el inciso 5) del articulo 14
de la Constitucion que solamente permitia otor-
gar la nacionalidad costarricense a las mujeres
extranjeras que se casaban con ciudadanos cos-
tarricenses y no asi a los hombres extranjeros
que se casaban con ciudadanas costarricenses.
La Sala habia resuelto unos anos antes que esta
norma constitucional era discriminatoria a la luz
de los instrumentos de derechos humanos vigen-
tes en el pais y que, en aras de la igualdad, los
mismos derechos debian ser otorgados tanto a
hombres como a mujeres?**.

Por otro lado, la doctrina internacional consi-
dera que los instrumentos internacionales existen-
tes en materia de derechos de la nifiez y la adoles-
cencia son textos dirigidos a proteger los derechos
humanos aunque son elaborados para una ca-
tegoria especifica de la poblacion, las personas
menores de edad. Asi lo reconocié el entonces
presidente de la Corte Suprema de Polonia, Adam
Lopatka cuando afirmé que “la Asamblea General
de las Naciones Unidas adopté por unanimidad
el 20 de noviembre de 1989, la Convencion sobre
los Derechos del Nifio (resolucion A/44/736) [...]
La Convencion relativa a los derechos del nifo es
un nuevo y vasto acuerdo internacional multilate-
ral en materia de derechos humanos (13 parrafos
del preambulo y 54 articulos de la parte consti-
tutiva)”®, 'y la Organizacion Internacional del
Trabajo, al declarar que “la Convencién sobre los
Derechos del Nifo es el instrumento juridico in-
ternacional mds importante para la proteccion y

222 Véase voto de mayoria emitido por la Sala Constitucional, Resolucion N° 10.535 de las 14:48 horas del 17 de octubre del 2001.

223 Resolucion N° 2313-95 de las 16:18 horas del 9 de mayo de 1995 y sobre el mismo tema de la eficacia supraconstitucional de los
instrumentos sobre Derechos Humanos véanse también la Resolucion N° 3435-92 de las 16:20 horas del 11 de noviembre de 1992
y su aclaracion N° 5759-93 de las 14:15 horas del 10 de noviembre de 1993.

224 Resolucién N° 3435-92, ibid.

225 LOPATKA, Adam, “La Convention relative aux droits de 1’enfant”, Revue International de Droit Pénal, vol. 62, 1991, Toulouse,

Francia, p. 765. Traduccion de la autora.
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promocion de los derechos humanos de las per-
sonas menores de 18 anos de edad en general”**¢
y que el “Protocolo indica diferentes actividades
que los Estados requieren realizar para avanzar
en el combate de estas severas violaciones de
derechos [la venta de nifos, prostitucion infan-
til y utilizacion de nifios en la pornografia]”. Nos
apegamos a tal doctrina internacional que consi-
dera que la Convencion sobre los Derechos del
Nifo asi como su Protocolo Facultativo relativo
a la Venta de Nifos, la Prostitucion Infantil y la
Utilizacién de Nifos en la Pornografia, ambos
vigentes en Costa Rica, son instrumentos de de-
rechos humanos, y podemos suponer que la Sala
Constitucional también lo consideraria asi en caso
de que fuese consultada al respecto.

En resumen, a la luz de la mencionada juris-
prudencia de la misma Sala sobre el valor supra-
constitucional de los instrumentos de derechos
humanos vigentes en el pais, todo parece indi-
car que existen posibilidades de que un recurso
planteado alegando una supuesta contradiccién
entre normas constitucionales que garantizan la
libertad (articulo 28 de la Constitucién) y la nor-
ma del Protocolo que estipula que la tenencia
privada de pornografia infantil es delito, sea re-
suelto a favor de la norma supraconstitucional.
Esto, en la medida en que esta disposicion espe-
cifica del Protocolo garantiza un mayor respeto
a los derechos humanos fundamentales de las
personas menores de edad en el pais ya que les
otorga un mayor grado de proteccién contra la
explotacién sexual al tipificar la tenencia privada
de pedopornografia.

En todo caso, independientemente de la ju-
risprudencia de la Sala Constitucional sobre la

eficacia supraconstitucional de los instrumentos
fundamentales de derechos humanos vigentes en
Costa Rica, recordemos que la misma Sala resol-
vi6 en octubre del 2001 que no existian roces
entre la Constitucién Politica y el Protocolo”’.
Una vez mas, respecto al tema de la penaliza-
cién de la tenencia de pornografia infantil, este
voto de mayoria tiene una gran importancia ya
que al determinar que el Protocolo en su conjun-
to no contradice la Constitucion, equivale a decir
que ninguna de sus disposiciones es inconstitu-
cional, incluyendo aquella que tipifica la tenen-
cia privada.

En conclusién, todo parece indicar que no
hay tantos obstaculos constitucionales, como ar-
gumentan los adversarios de la tipificacion de la
tenencia privada, para que se modifique la legis-
lacion penal costarricense al respecto, para ade-
cuarse a lo que dispone el Protocolo.

Para finalizar con el tema de la tenencia en el
Protocolo, notamos que en el inciso c) del articu-
lo 3 se usa la palabra “posesién” y no “posesion
intencional”. Los redactores de dicho Protocolo
no usaron la expresién completa “posesion inten-
cional” en el enunciado del articulo relativo a la
pornografia infantil; sin embargo, lo hicieron en el
parrafo 6 del Preambulo del Protocolo cuando re-
cordaron, “la Conferencia Internacional de Lucha
contra la Pornografia Infantil en la Internet (Viena,
1999) v, en particular sus conclusiones, en las que
se pide la penalizacion en todo el mundo de la
produccion, distribucion, exportacion, transmision,
importacion, posesion intencional y propaganda
de todo tipo de pornografia...”. Sobre este aspecto,
nos apegamos a la interpretacion segin la cual “en
una lectura integral del protocolo [la que abarca

226 Documento bdsico de informacion sobre la problemdtica de la explotacion sexual comercial de nifios, nifias y adolescentes,
Centroamérica, Panamd y Repiiblica Dominicana, OIT/IPEC, San José, Costa Rica, mayo 2004.
227 Voto de mayoria emitido por la Sala Constitucional, Resolucién N° 10.535, op. cit.
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el preambulo y el texto del Protocolo], habria que
entender que la conducta a castigar es la de «po-
seer intencionalmente pornografia infantil» (aquf
se interpreta que «intencionalmente» quiere de-
cir «dolosamente», lo cual implica que la persona
posee o tiene bajo su poder pornografia infantil
con conocimiento y voluntad, es decir, que sa-
bia y queria tener ese material)”**®. Todo parece
indicar que la norma del Protocolo establece un
requisito de mens rea, para que haya responsabi-
lidad criminal en casos de tenencia de pornogra-
fia infantil, cuando el Convenio sobre la Ciberde-
lincuencia y la Decisién-marco impusieron este
requisito tanto para la tenencia como para todos
los otros delitos relacionados con pedoporno-
grafia. Ademds, notamos que los redactores del
Protocolo obviaron imponer un elemento de
ilegitimidad para poder establecer algtn tipo de
responsabilidad penal para todas las conductas
tipificadas -tenencia incluida-. Recordemos que
en los dos instrumentos europeos estudiados an-
teriormente se requiere que las conductas rela-
cionadas con pedopornografia ademds de ser in-
tencionales, sean perpetradas “ilegitimamente”.
Al no incluir el elemento de ilegitimidad como
requisito, para definir la responsabilidad penal
en caso de realizarse uno de los actos tipificados
en el inciso ¢) del articulo 3 del Protocolo, sus
redactores dejaron una puerta abierta para que
en situaciones donde se posee legitimamente
pornografia infantil, como durante un trabajo de
investigacion criminal o una investigacion aca-

démica, por ejemplo, los encargados puedan ser
acusados de cometer un acto criminal. Nada im-
pide que este problema sea resuelto cuando un
Estado parte reformase su legislacion nacional
penal respecto a este aspecto especifico.

c) Disposiciones adicionales.

A continuacion analizaremos los temas de la
proporcionalidad, de la extradicion, la extraterri-
torialidad y del comiso de los bienes de los ex-
plotadores, todos aspectos claves en casos de ex-
plotacién sexual de personas menores de edad.

i. La proporcionalidad.

El parrafo 3 del articulo 3 del Protocolo deja
a los Estados partes la libertad de decidir la dura-
cion y los tipos de sanciones que deben aplicarse
para los delitos senalados en dicho instrumento.
Notamos que no determina qué tipo de sanciones
deben establecerse en la materia; lo que si estipu-
la el texto es que las penas impuestas deben ser
proporcionales a la gravedad de los hechos.

El cuadro que se presenta a continuacién
permite comparar cudles son las penas previstas
para algunos delitos relacionados con la porno-
grafia infantil en los paises europeos y america-
nos de la muestra escogida, paises que son todos
Estados partes del Protocolo o del Convenio so-
bre la Ciberdelincuencia, o de ambos.

228 CRUZ y MONGE, op. cit., p. 25.
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Paises 2?°

Tenencia 2%°

Produccion

Distribucion

Costa Rica®®'

e Tenencia con fines comerciales: 1 a 4
afos de prision.

e 3 a8 afios de prision.

¢ 1 a4 afios de prision.

dias de multas.

e Circunstancias agravantes: se au-
menta hasta la mitad de las sancio-
nes establecidas.

Brasil*®? * No es delito. e 2 a6 afos de prision y multa. e 2 a6 afios de prision y multa.
e Circunstancias agravantes: 3 a 8 | e Circunstancias agravantes: 3 a 8 afos
afios de carcel. de carcel.
México®*? * No es delito. e 5a 10 afios de prision y mil a dos mil | e Transmitir/publicitar/exponer:

5 a 10 afios de prision y mil a dos mil
dias de multas.

e Circunstancias agravantes: se au-
menta hasta la mitad de las sanciones
establecidas.

El Salvador?*

e Tenencia: 2 a 4 afios de prision.

e Circunstancias agravantes: se aumen-
ta hasta una tercera parte del maximo
establecido de la pena ademas de la
inhabilitacion de la profesion.

® 6 a 12 afios de prision.

e (Circunstancias agravantes: se aumen-
ta hasta una tercera parte del maximo
establecido de la pena ademas de la
inhabilitacion de la profesion.

® 6 a 12 afios de prision.

e Circunstancias agravantes: se aumen-
ta hasta una tercera parte del maximo
establecido de la pena ademas de la
inhabilitacion de la profesion.

o Maximo 15 afios de prision o
° Ambos

o Maximo 15 afios de prision o
° Ambos

Francia?®® e Tenencia: 2 afos de prision y 30.000 | e 3 afos de prision y 45.000 euros de | e Difundir: 3 afos de prision y 45.000
euros de multa®®®, multa®’, euros de multa®®,

e Gircunstancias agravantes (difundir por
una red de telecomunicaciones) 5 afios
de prision y 75.000 euros de multa®®.

Espafia®? e Tenencia privada: 3 meses a 1 afio de | ® 1 a4 afios de prision e 1 a4 afios de prision
prision o0 multa de 6 a 12 meses. e Circunstancias agravantes (si pme es | e Circunstancias agravantes (si pme es
e Tenencia con fines comerciales: 1a 3 menor de 13 afos y otras): 4 a 8 afios menor de 13 afos y otras): 4 a 8 afios
afos de prision. de prision. de prision.
e Circunstancias agravantes (si pme es
menor de 13 afios y otras): 4 a 8 afios
de prision.
EE.UU.2 e Multa o e Multa o e Multa o

o Maximo 15 afios de prision o
° Ambos

229 Los datos aportados se basan en la legislacion vigente en los respectivos paises al 15 de agosto del 2005.
230 Las siglas “pme” en el cuadro se refieren a persona menor de edad.

231 Articulo 173 y 174 del Cédigo Penal costarricense.

232 Articulo 241 del Estatuto da Crianga e do Adolescente (ECA) brasilefio.
233 Articulo 201bis del Cédigo Penal Federal (CPF) mexicano.

234 Articulo 173, 173-A'y 173-B del Cédigo Penal salvadorefio.

235 Articulo 227-23 del Cédigo Penal francés.
236 Equivale a 36.555 ddlares americanos al 19 de agosto del 2005.
237 Equivale a 54.833 ddlares americanos al 19 de agosto del 2005.
238 Equivale a 54.333 ddlares americanos al 19 de agosto del 2005.
239 Equivale a 91.388 ddlares americanos al 19 de agosto del 2005.
240 Articulo 189 del Cédigo Penal espafiol.
241 US Code, title 18, section 2252.
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Resalta de los datos desplegados en el cua-
dro, que entre el grupo de paises citados el ré-
gimen de sanciones mds severo es el previsto
en la legislacion estadounidense que establece
una pena privativa de libertad de hasta 15 afos
para los tres tipos penales sefialados. Dentro del
grupo de paises latinoamericanos seleccionados,
Costa Rica, Brasil, México y El Salvador, obser-
vamos que la legislacion mas severa es la del dl-
timo pais centroamericano, con los minimos y
maximos mas altos. En cuanto a Francia y Espa-
fa, vemos que las legislaciones de ambos paises
manejan rangos parecidos si bien los minimos
son mas bajos en la legislacién espafiola.

Otra caracteristica interesante es que el rango
de las penas privativas de libertad previstas varia
considerablemente de un pais a otro, con mini-
mos desde 3 meses y maximos de hasta 15 afios.

También podemos observar que se aplican
tres sistemas en cuanto al tipo de sanciones pre-
vistas en las legislaciones penales de los paises
citados. Hay un primer grupo de paises que sola-
mente aplica penas privativas de libertad (Costa
Rica y El Salvador) y un segundo grupo de paises
cuya legislacién permite imponer penas privati-
vas de libertad acumulado con multas (Francia,
Brasil y México). Finalmente, un tercer grupo
que prevé sancionar con multas o bien con una
pena privativa de libertad, tal es el caso para el
delito de tenencia privada en Espafa y para los
tres tipos penales en la legislacién estadouniden-
se que, a la vez, prevé la posibilidad de acumu-
lar la multa con una pena privativa de libertad
ademas de prever la aplicacion de una o la otra.

Por otro lado, vemos en el cuadro que la le-
gislacion norteamericana determina las mismas
penas independientemente de si se trata del delito
de posesion, produccion o distribucion-difusion.
En otros paises, las legislaciones penales impo-

nen sanciones distintas segtin lo que se conside-
ra es el grado de gravedad de la conducta que se
busca sancionar: en Francia, en El Salvador y en
Espafa, la divulgacion y la produccién de pedo-
pornografia son sancionadas con penas mas altas
que la posesion para uso privado o comercial.
En Espana, la divulgacion para uso comercial se
sanciona mas severamente que la tenencia para
uso privado.

Finalmente, con la excepcion notable de la
legislacion costarricense, todas las legislaciones
de los paises mencionados en el cuadro, prevén
las mismas penas tanto para los delitos de dis-
tribucion/divulgacion como para los delitos de
fabricacién/produccion, lo que refleja que esas
conductas son percibidas con igual gravedad por
las autoridades de estos paises. En relacion con
el delito de tenencia privada, con la excepcién
de la legislacion norteamericana, en Francia,
Espafa, y El Salvador, las penas privativas de
libertad son menos altas que las previstas para
los otros dos tipos sefnalados. Este hecho pare-
ce indicar que dentro de la gama de conductas
ilicitas que pueden perpetrarse, en relacion con
la pedopornografia, la tenencia para uso privado
es considerada la menos grave para las autorida-
des de los paises que conforman la muestra. Por
otro lado, siguiendo esta tendencia, el caso de
la legislacion espafola es interesante dado que
las penas previstas en caso de tenencia para uso
privado son relativamente bajas. En otras pala-
bras, la norma espafiola contempla penas bajas
cuando no se hace circular el material pedopor-
nografico, un poco mas altas en caso de tenen-
cia para fines comerciales y finalmente las penas
mas fuertes en caso de produccién y distribucién
de pedopornografia, es decir, en caso de que se
haga circular el material.

Dicho de otro modo, observamos que se refle-
ja la intencién clara de las autoridades de dichos
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paises de castigar con mas fuerza las conductas
que permiten hacer disponible el material pedo-
pornogréfico para otros. Un caso que involucra a
una persona que posee materiales de esta natura-
leza para su propio uso pero no los hace circular
es percibido como una conducta un poco menos
grave o dafiina que el caso de una persona que
produce para fines comerciales o que se dedica
a distribuir o intercambiar, o sea, que contribuya
a difundir el material ilegal en la Red.

A la luz de la muestra de legislaciones pre-
sentada en el cuadro podemos concluir que la
interpretacion que las autoridades de los paises
citados hacen del principio de la proporciona-
lidad en materia de delitos relacionados con la
pornografia infantil, refleja una gran disparidad
de criterios.

ii. La extraterritorialidad, la extradicion y la
doble incriminacion.

La extraterritorialidad se refiere a que cual-
quier ciudadano de un pais, un residente o una
persona presente en el territorio de éste, segln
la legislacion vigente, puede ser juzgado por un
delito cometido aunque dicho delito haya sido
perpetrado fuera de las fronteras de ese mismo
pais. Esto, en caso de que el presunto autor no
pueda ser extraditado para ser juzgado hacia
aquel pais donde cometi6 el delito. La declara-
cién realizada por la Republica de la India en
ocasion del Segundo Congreso Mundial contra
la Explotacion Sexual de las Personas Menores
de Edad en el 2001, conocido como el Congreso
de Yokohama, resume claramente el objetivo del
principio de la extraterritorialidad al afirmar que
el fin de las leyes penales sobre la extraterrito-
rialidad es asegurar que una persona que haya

cometido un delito fuera de las fronteras de su
pais de origen, de residencia, o de estancia, no
pueda escarparse de la justicia?*? .

En otras palabras, la extraterritorialidad tie-
ne como trasfondo permitir que las personas
que hayan cometido delitos puedan ser juzgadas
donde sea que se encuentren. El lugar donde se
cometen los delitos es irrelevante para un pais
que aplica el principio de la extraterritorialidad.

El articulo 4 del Protocolo relativo a la Venta
de Nifos, la Prostitucion Infantil y la Utilizacién
de Nifos en la Pornografia establece que si los
delitos enumerados en él son cometidos en el te-
rritorio de un Estado parte, este debe sancionar-
los. Tal disposicién se basa en el conocido prin-
cipio de territorialidad, segtn el cual se aplica la
jurisdiccion de un pais en caso de que el presunto
delincuente sea nacional del Estado parte o tenga
residencia habitual en su territorio, y en los casos
en que la victima sea uno de sus nacionales. Se
establece también que los buques que enarbolen
el pabellén de un Estado parte y las aeronaves
registradas también seran sometidos a la jurisdic-
cion de dicho Estado. Esta disposicion puede ser
muy Util en los casos en los que, por ejemplo,
una persona se encuentra en un barco fuera del
territorio donde estd matriculado, en aguas in-
ternacionales o de paso en aguas de otro pais, y
descarga pedopornografia de Internet usando el
sistema de computo que opera desde el barco.

Posteriormente, el mismo articulo 4 se refiere
al principio de extraterritorialidad en su parrafo
3, que reza de la siguiente manera, “todo Esta-
do Parte adoptara también las disposiciones que
sean necesarias para hacer efectiva su jurisdiccion
con respecto a los delitos antes sefialados [venta

242 Declaracion de la Reptiblica de la India en el apéndice de la Declaracion del Congreso de Yokohama [en linea], 2001, disponible

en <http://www.ecpat.net/eng/csec/worldcongress/index.asp>.
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de nifos, prostitucion y pornografia infantil] cuan-
do el presunto delincuente sea hallado en su te-
rritorio 'y no sea extraditado a otro Estado Parte
en razon de haber sido cometido el delito por
uno de sus nacionales”. Es facil entender porqué
cuantos mas paises aplican una legislacion penal
que criminaliza los delitos de explotacién sexual
contra la niflez y la adolescencia, que se realicen
indistintamente dentro o fuera de sus respectivas
fronteras, mds obstaculos tendran los explotado-
res para actuar. Sin embargo, Vitit Muntarbhorn,
antiguo Relator Especial sobre la Venta de Ninos,
la Prostitucién Infantil y la Utilizacion de Ninos
en la Pornografia, alega que si bien es de vital
importancia aplicar la extraterritorialidad para
combatir la explotacion sexual, tampoco es con-
veniente que este mecanismo se vuelva un susti-
tuto del juicio en el pais donde se perjudico a la
o las victimas. Esto porque, segln él, por razones
de costo, pruebas e idiomas puede ser mas com-
plicado y mas traumatico para las victimas, que
el ofensor sea juzgado en otro pais **.

En el 2000, un ciudadano francés de 48 anos
fue juzgado por los tribunales franceses por el
delito de violacion en perjuicio de una persona
menor de 15 afos y condenado por ello a siete
anos de cércel. La peculiaridad de este caso ra-
dica en que se trataba de un delito sexual perpe-
trado en suelo tailandés en 1994 y por primera
vez un ciudadano francés era juzgado por haber
cometido un delito de esta naturaleza fuera del

territorio de su pais. La policia Suiza, dentro del
marco de una investigacion de una red de pe-
dofilos, encontré un video en el que un turista
francés tenia relaciones sexuales con una nifa
de 12 anos en Pattaya, Tailandia, un reconocido
destino de turismo sexual. Luego de una larga
investigacion y después de que las autoridades
francesas encontraran a la victima, el juicio em-
pezé en el 2000 en los tribunales franceses. La
victima asisti6 al juicio con el apoyo de UNICEF
que se encargd de los costos del traslado **. Este
juicio fue posible debido a que la legislacion
francesa aplica la extraterritorialidad cuando se
ha cometido algtn delito sexual contra una per-
sona menor de edad en suelo extranjero®*. Sin
embargo, aquella se aplica solamente en los ca-
sos en los que el delito esta tipificado tanto en la
legislacion francesa como en la legislacion del
pais donde se cometieron los hechos delictivos
(criterio de doble incriminacion).

La legislacion norteamericana también
prevé la aplicacion de la extraterritorialidad en
materia de delitos sexuales gracias a la llamada
2003 PROTECT Act, norma que mencionamos
en el capitulo anterior. En ocasién del Congreso
de Yokohama, los representantes de la Unién
Europea reafirmaron su compromiso para con “la
ampliacion de las ofensas penales a las varias formas
de explotacion sexual de las personas menores de
edad, incluyendo sus aspectos transnacionales e
internacionales, al establecer la responsabilidad

243 Citado en “Child Sexual Exploitation and the Law”, op. cit., p. 16. Al respecto y compartiendo este criterio véase también ECPAT,
Extraterritorial Legislation as a Tool to Combat Sexual Exploitation of Children, a Study of 15 cases, Executive Summary,
Defense for Children International Section The Netherlands, 1999, p. 13.

244 En abril del 2005, se inicié en Bélgica otro juicio contra un ciudadano belga acusado de haber abusado de alrededor de 200 varones
de entre 12 y 13 aflos en Tailandia y de haber vendido algunas fotograffas de sus victimas de contenido pornogrdfico en Internet.
El acusado también posefa una importante coleccion de fotografias de pedopornografia bajada de Internet. Periddico Le Monde,

Francia, 28 abril del 2005.

245 El articulo 113-6 del Cédigo Penal francés dispone desde 1998 que los ciudadanos franceses o residentes habituales pueden ser
juzgados en Francia por cualquier delito sexual que hayan cometido contra personas menores de edad previsto en la legislacion
francesa aunque hubiera sido perpetrado en suelo extranjero. Anteriormente a esta reforma se aplicaba la extraterritorialidad pero
no en todos los casos de delitos sexuales cometidos en perjuicio de personas menores de edad.
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extraterritorial...”***. En cambio, laRepUblicadelran
rechazo aplicar la extraterritorialidad en ocasién
del Congreso de Yokohama argumentando que, a
su criterio, era demasiado amplio e inconsistente
con el derecho internacional®*.

Abordar aspectos relacionados con la extra-
territorialidad necesariamente implica mencionar
temas que estin estrechamente relacionados
como la extradicion y la doble incriminacion.
A continuacion vamos a explicar brevemente la
relacion entre todos estos conceptos y por qué son
importantes en materia de delitos sexuales.

La extradicion se define como un procedi-
miento de ayuda mutua a nivel internacional en
materia de represion segln la cual un Estado -
denominado el Estado requerido- acepta entregar
a un delincuente o presunto delincuente que se
encuentra en su territorio a otro Estado -el Estado
requirente- para que éste sea juzgado o, en el
caso de que ya hubiese sido condenado, para que
pueda cumplir con la pena impuesta®®.

En el 2004, el gobierno de los Estados Unidos
extradité a Costa Rica, por primera vez, a uno
de sus ciudadanos acusado de haber cometido
varios delitos sexuales en suelo costarricense.
Arthur Kanev, odontélogo de profesién, habia
sido acusado junto con otro estadounidense por
los delitos de abusos deshonestos, corrupcion
de menores, relaciones sexuales con personas
menores de edad y suministro de drogas en
perjuicio de personas menores de edad luego
de ser arrestado a principios de 1999. Durante
la detencion se decomisaron cientos de fotos de

caracter pornogréfico y erético de docenas de
nifas entre los 13 y 16 anos. El odontélogo huyo
hacia los Estados Unidos antes de ser juzgado,
y luego fue extraditado a Costa Rica por las
autoridades de su pais en mayo del 2004.

El Protocolo regula detalladamente el tema
de la extradicion en su articulo 5. El parrafo 5
de dicho articulo plantea que se debe aplicar el
principio aut dedere, aut judicare, es decir o se
extradita o se acusa. En efecto, el texto establece
que “si se presenta una solicitud de extradicion
respecto de uno de los delitos a que se refiere el
parrafo 1 del articulo 3 [venta de nifios, prostitucion
y pornografia infantill y el Estado requerido no
la concede o no desea concederla en razén de
la nacionalidad del autor del delito, ese Estado
adoptara las medidas que correspondan para
someter el caso a sus autoridades competentes a
los efectos de su enjuiciamiento”.

Es preciso saber que ciertos paises adoptan
el criterio de la doble incriminacion para que
se pueda dar la extradicion®¥, y para que pueda
aplicarselaley penal en casos de delitos cometidos
en el extranjero (extraterritorialidad). En efecto,
la doble incriminacion permite establecer como
condicién para que una persona sea extraditada
o bien sea juzgada en su lugar de residencia
por hechos perpetrados en el extranjero, que
dichos hechos sean considerados delitos en las
legislaciones de ambos paises. Esto tiene como
consecuencia concreta que un nacional de un pars
cuya legislacion aplica la doble incriminacién
puede evadir la justicia de su pais si por ejemplo,
produce pedopornografia en el suelo de otro pais

246 Declaracion de la Union Europea en el apéndice de la Declaracion de Yokohama, 2001. Traduccion de la autora.

247 Declaracién de la Reptiblica Isldmica de Irdn en el apéndice de la Declaracion del Congreso de Yokohama, op. cit.

248 Definicion extraida de Lexique de termes juridiques, Editions Dalloz, Paris, 1988. Traduccion de la autora.

249 Tal es el caso de Costa Rica. Sobre la aplicacion del criterio de la doble incriminacién, también llamado identidad de la norma,
véanse los votos de la Sala Constitucional N° 0456-90 de las 14:00 horas del 9 de mayo de 1990 y N° 2002-11482 de las 14:49 horas

del 3 de diciembre del 2002.
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donde tal acto no es considerado delito y regresa
a su lugar de residencia donde si se considera
como punible. En otras palabras, el mecanismo
de la doble incriminacién tiene como efecto
perverso “empujar” a los ofensores hacia paises
donde la legislacion que tipifica delitos sexuales
contra personas menores de edad es incompleta
o inexistente. El mismo razonamiento se aplicaria
en un caso de extradicion: un pais que aplica la
doble incriminacion se puede negar a extraditar
a un nacional delincuente sexual hacia otro pafs
(Estado requirente) si su legislacién no tipifica
como delito los hechos perpetrados por el
nacional en el territorio extranjero.

Es una realidad el hecho de que muchos
paises no tienen legislaciones homdlogas para
proteger a la nifiez y la adolescencia contra la
explotaciéon sexual comercial. Armonizar e uni-
formar esas normas en tantos paises implica el
desarrollo de un largo y complejo proceso de
reformas nacionales que, de tener éxito, ten-
drian como consecuencia positiva mejorar las
condiciones de persecucién penal de este tipo
de delitos al evitar que los explotadores sexuales
de personas menores de edad queden fuera del
ambito de aplicacion de las leyes criminales.

El Convenio sobre la Ciberdelincuencia esta-
blece en el parrafo 1 de su articulo 24 la doble
incriminacion como una condicion previa para
extraditar al presunto autor en caso de que se haya
cometido uno de los delitos tipificados en este
instrumento, siempre y cuando el delito perpetrado
sea sancionado en las legislaciones de ambos paises
con “una pena privativa de libertad de una duracion
méxima de cémo minimo un afio, o con una pena
mads grave”*°. En otras palabras, solamente en casos
de delitos que prevén un rango de penas privativas

de un afo o0 mas como tope maximo, es decir para
los delitos mas graves, se puede extraditar siempre
y cuando el delito sea castigado en la legislacion
de ambos paises (doble incriminacion). En cambio,
el texto del Protocolo relativo a la Venta de Nifios,
la Prostitucion Infantil y la Utilizacién de Nifos
en la Pornografia no menciona expresamente
la condicién de doble incriminacién cuando se
refiere al tema de la extradiciéon (articulo 5), en
caso de que alguno de los delitos identificados en
su articulo 3 haya sido cometido.

En cuanto a la legislacion costarricense,
los articulos 5 y 6 del Codigo Penal identifican
especificamente a cudles delitos cometidos en
el extranjero se puede aplicar la ley nacional
(extraterritorialidad) cuando tales hechos no caen
dentro de otra categoria de delitos llamados delitos
internacionales, que son tipificados en un articulo
aparte (articulo 7). Ninguno de los dos articulos
prevé expresamente la posibilidad de aplicar
la extraterritorialidad para los delitos sexuales
cometidos contra las personas menores de edad.
Sin embargo, el inciso 3) del articulo 6 establece
la posibilidad de aplicar la ley penal del pais en el
caso de delitos en contra de nacionales cometidos
en el extranjero, lo que por supuesto incluye los
delitos de caracter sexual contra personas menores
de edad costarricenses en territorio foraneo.

En cuanto al mencionado articulo 7 del
Cadigo Penal vigente, cabe destacar la aplicacién
de la doble incriminacion para que los presuntos
autores de dichos delitos internacionales puedan
ser juzgados en el pais; ademas determina que
tampoco la nacionalidad del presunto autor es
relevante. Es decir que independientemente de
que la persona sea nacional o extranjera, desde
un punto de vista legal, si ésta se encuentra en

250 Este se debe a que para ciertos delitos las penas privativas de libertad previstas en algunas legislaciones nacionales son rangos cuyos
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el territorio costarricense y ha cometido uno de
los delitos tipificados en el articulo 7, podria ser
juzgada en el pais aln si los hechos delictivos
fueron cometidos en territorio extranjero y no
califican como delito enla legislacién de dicho pais
aunque lo sean en Costa Rica. Cabe resaltar que
entre la lista de delitos internacionales sefalados
estd “la trata de mujeres y nifos, ocuparse de
publicaciones obscenas y otros hechos punibles
que infrinjan una disposicion prevista en un tratado
de derechos humanos suscrito por Costa Rica o
bien en el mismo Codigo”.

A la luz del articulo 7, queremos sefalar dos
aspectos relevantes para el tema de la pornografia
infantily los delitos relacionados con laexplotacion
sexual comercial en general. Por un lado, podemos
inferir de los términos utilizados en dicha norma
que el acto de publicar pedopornografia en papel
probablemente calificaria como “ocuparse de
una publicacién obscena”, por lo que podriamos
suponer que seria viable que una persona nacional
o extranjera que hubiera publicado, por ejemplo,
una revista de pedopornografia en Cuba, fuera
juzgada en Costa Rica, independientemente de
si estos hechos son o no punibles en dicho pais
donde se cometieron, haciendo caso omiso de las
dificultades operativas que se podrian derivar de
tal situacion. Sin embargo, la duda radica en saber
si calificaria como “una publicacion” la creacién
o el mantenimiento de un sitio Web de naturaleza
obscena. Por otro lado, tanto la Convencion
sobre los Derechos del Nifio como el Protocolo
relativo a la Venta de Nifos, la Prostitucion Infantil
y la Utilizacién de Ninos en la Pornografia son
consideradosporladoctrinanacional einternacional

como instrumentos de derechos humanos®'.
Asi, hipotéticamente, podria argumentarse que
el articulo 7 permite que cualquier persona que
se encuentre en territorio costarricense y haya
cometido un delito fuera de este, en detrimento de
una o varias de las disposiciones de uno de estos
dos instrumentos, podria ser juzgada en el pais,
con la condicién de que dicho delito esté tipificado
en la legislacion costarricense y sin importar que
los hechos punibles aqui lo sean en el lugar donde
se perpetraron.

El 7 de diciembre del 2000 se present6 un
proyecto de ley en la Asamblea Legislativa
denominado “Adicién de un inciso 4) al articulo
6, del Cédigo Penal proyecto de represion
extraterritorial de los delitos sexuales contra
menores”** a iniciativa de los entonces diputados
Franz Acosta (gq.d.D.g.), Belisario Solano y José
Merino del Rio. El proyecto proponia que ademas
de los casos de delitos perpetrados en el extranjero
enumerados en el articulo 6, se pudiera también
prever la aplicacion de la extraterritorialidad en
casos en los que “un costarricense o un residente
habitual en Costa Rica fuere el presunto autor de
un delito sexual cuya victima sea un menor de
edad, aunque el delito sexual en cuestion no sea
punible segtin el ordenamiento juridico del lugar
de perpetracion”. Sinembargo, el proyecto recibio
un dictamen negativo por parte de la Comisién
que lo examind, por lo que fue archivado.

Por otro lado, la udltima version del texto del
proyecto de Cédigo Penal costarricense que se
encuentra en tramite en el Parlamento hasta abril
del 2006*>* especifica los delitos para los cuales

251 Al respecto, véase las pdginas 73-74 del presente capitulo.

252 Véase el expediente legislativo N° 14.204. Este proyecto de ley hace referencia a una propuesta del Dr. Gerardo Trejos presentada
ante el Comité Juridico Interamericano de la OEA con el fin de elaborar una convencion internacional para la represion extraterritorial

de los delitos sexuales contra personas menores de edad.

253 Expediente legislativo N° 11.871 “Ley de reformas al Cédigo Penal”.
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se aplica la extraterritorialidad e incluye, entre
otros, los delitos internacionales. Al respecto,
notamos que, primero, se elimind la referencia
expresa a la no-aplicacién del criterio de doble
incriminacion tal como existe hoy en dia en el
texto del articulo 7 del Codigo Penal vigente**.
Segundo, en la version original del proyecto de
Cédigo Penal sometida por el Poder Judicial, en el
articulo 8, se tipificaba y desglosaba cuales eran
los delitos internacionales, contemplaba entre
los actos punibles la explotacion o promocién de
la explotacion sexual de las personas menores de
edad; sin embargo, en la version del texto actual
del proyecto ya no consta asi. En efecto, en dicha
version, mediante el mecanismo de las mociones,
desaparecié la mencién de cualquier delito,
incluyendo los relacionados con la explotacion
sexual de nifos, nifias y adolescentes y como
consecuencia no se define del todo cudles son
considerados delitos internacionales®>*.

A manera de conclusion, sefalemos un infor-
me del Parlamente Europeo acerca de la elabo-
racion del Convenio sobre la Ciberdelincuencia
que resume claramente la importancia de los as-
pectos relacionados con la extraterritorialidad, la
doble incriminacion y la extradicion en los casos
de explotacién sexual contra personas menores
de edad al afirmar que “en un cierto nimero de
Paises Miembros (Suecia, los Paises Bajos, Fran-
cia y Alemania) la jurisdiccion extraterritorial se
aplica solamente a ciertas modalidades de delitos
sexuales contra las personas menores de edad. La

mayoria de los Paises Miembros establecen como
requisito que el delito debe ser sancionado tanto
en el pais en el que la extraterritorialidad se aplica
como en el pais en el que el delito ha sido come-
tido (criterio de doble incriminacién). Finalmente,
la mayoria de los Paises Miembros (Bélgica, Fran-
cia, los Paises Bajos, y Suecia) prohiben la extradi-
cién de sus nacionales o bien, imponen restriccio-
nes importantes para que se pueda llevar a cabo.
La naturaleza internacional del delito en cuestion
implica que los Estados Miembros deben revisar
sus procedimientos relativos a la jurisdiccion y al
tema de la extraterritorialidad (las pre-condicio-
nes de la doble incriminacion, la extradicion, la
inculpacion previa de la victima, etc.) para ase-
gurar que los perpetradores no puedan escapar
de la persecucion. Las tradiciones juridicas de los
Paises Miembros no deben ser un obstaculo para
remediar este terrible problema que debe ser en-
frentado con la debida sensibilidad*°.

Esta opinion es compartida por otros que van
mas alla todavia y que al referirse a los delitos
de explotacion sexual contra las personas meno-
res de edad, declaran: “por tratarse de conductas
que han alcanzado especial trascendencia para
la comunidad internacional, a esta le interesa que
todos los Estados tengan legitimidad en su perse-
cucion y juzgamiento. La internacionalizacion de
estos crimenes supera la vision nacionalista que
orienta los tradicionales principios de territoria-
lidad, personalidad y de proteccion. Impera de
esta forma una vision cosmopolita, en la que el

254 El articulo 7 del Cédigo Penal vigente especifica “independientemente de las disposiciones vigentes en el lugar de comision del

hecho punible y de la nacionalidad del autor”.

255 El articulo 8 de la ley de reformas al Cédigo Penal sobre la aplicacion extraterritorial de la ley penal costarricense dispone: “puede
incoarse proceso por conductas punibles cometidas en el extranjero y, en este caso, se aplica la ley penal costarricense, cuando se
verifique alguno de los siguientes supuestos:... 6) Cometan o tomen parte en delitos contra la humanidad y otros delitos de caracter
internacional previamente calificados como tales en este Cédigo, leyes especiales y convenios o tratados aprobados por Costa Rica.”
Véanse Comision Permanente Especial de Redaccion, Plenario, expediente legislativo N° 11.871, ibid. y, también en el mismo
expediente, el primer informe sobre mociones remitidas por el plenario via el articulo 137 del reglamento, 1° de octubre del 2003.

256 Informe del Parlamento Europeo, op. cit., p. 28. Traduccion de la autora.

El caso de Costa Rica




ius puniendi se desliga de su adscripcion a la so-
berania nacional y se convierte en una mision de
cooperacion internacional, al servicio de valores
humanos que no responden a los limitados hori-
zontes locales o nacionales””.

ii. El comiso de los bienes de los explotadores
sexuales.

No se debe subestimar la importancia del de-
comiso también conocido como comiso, como
una de las herramientas para luchar contra la
explotacion sexual comercial de las personas
menores de edad. En efecto, en un informe so-
metido al Relator Especial sobre la Venta de Ni-
fios, la Prostitucion Infantil y la Utilizacion de
Ninos en la Pornografia, las autoridades norte-
americanas subrayaron cémo uno de los logros
de su lucha contra la explotaciéon sexual de las
personas menores de edad, fue la reforma de las
leyes federales que permitié el decomiso de los
bienes y productos derivados de las actividades
de los explotadores. También sefalaron que en-
tre 1996, fecha que coincide con el primer Con-
greso Mundial contra la Explotacion Sexual en
Estocolmo, Suecia, y el 2004, el valor de las pro-
piedades decomisadas a los explotadores en los
Estados Unidos ha subido considerablemente y
que el volumen de los comisos realizados a nivel
federal se ha duplicado?*®.

Sobre esta materia, el Protocolo estipula en
su articulo 7 que “con sujecion a las disposiciones
de su legislacién, los Estados Partes:

a) Adoptaran medidas para incautar y confiscar,
segun corresponda;

i) Los bienes tales como materiales, activos y
otros medios utilizados para cometer o facilitar
la comision de los delitos a que se refiere el
presente Protocolo;

ii) Las utilidades obtenidas de esos delitos;...”

En ese sentido, el articulo 110 del Cédigo
Penal costarricense estipula que “el delito
produce la pérdida a favor del Estado de los
instrumentos con que se cometio y de las cosas
o valores provenientes de su realizacion, o que
constituyan para el agente un provecho derivado
del mismo delito salvo el derecho que sobre
ellos tengan el ofendido o terceros”*°. Ademas,
el articulo 103 inciso 3) del mismo codigo asi
como los articulos 367 y 465 del Cédigo Procesal
Penal también regulan esta figura juridica. La
exviceministra de Seguridad Pdblica, Ana Helena
Chacén, y representantes del Patronato Nacional
de la Infancia (PANI) reconocieron la urgencia
de una reforma de las normas costarricenses en
esa materia*?, las cuales son consideradas por
muchos incompletas y de aplicacién restrictiva.
Por esta razén, ambas instituciones trabajaron
sobre una propuesta de reforma redactada por

257 RODRIGUEZ, Mourullo, Derecho Penal-Parte General, Ed. Civitas, Espaiia, 1977, p. 166, citado en CRUZ y MONGE, op. cit., p. 50.
258 Véase la version del informe sometido por los Estados Unidos al Relator Especial sobre la Venta de Nifios, la Prostitucion Infantil
y la Utilizacién de Nifios en la Pornografia para la elaboracion de su informe del 2005, op. cit., pp. 2 y 9., disponible en el sitio
‘Web del Alto Comisionado de Derechos Humanos de las Naciones Unidas a la siguiente direccion <http://www.ohchr.org/english/>

[Consulta: 19 agosto 2005].

259 La version actual de la ley de reformas al Codigo Penal que se estd tramitando en la Asamblea Legislativa regula el comiso en su
articulo 116 que reza asi: “foda conducta punible tiene como consecuencia la pérdida en favor del Estado de la cosa, instrumentos,
producto, ganancias o efectos del delito, salvo el derecho que sobre ellos tengan la victima o terceros de buena fe. El comiso se
dispondrd aiin tratdndose de valores, derechos y cosas obtenidas por cualquier titulo, con motivo o como resultado del delito, por
la persona condenada o por otra persona, fisica o juridica, para la cual ha actuado. El comiso no procede en caso de conductas
culposas”. Véase Comision Permanente Especial de Redaccidn, Plenario, expediente legislativo N° 11.871, op. cit.

260 Declaraciones realizadas por la viceministra de Seguridad Publica de entonces, Ana Helena Chacon, durante la Conferencia sobre
Pornografia Infantil en Internet, celebrada en el Instituto Nacional de Seguros, San José, Costa Rica, 29 de mayo del 2004.
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la entonces Fiscal Coordinadora de la Unidad
Especializada contra los Delitos Sexuales vy
la Violencia Intrafamiliar del Poder Judicial,
Lilliam Goémez. Se procedié a consultar a la
Procuraduria General de la Republica respecto a
la posibilidad de que la Comisién Nacional para el
Mejoramiento de la Administracion de la Justicia
(CONAMA)) fuera la depositaria de los bienes y
dineros decomisados. Segiin Chacén, para junio
del 2005 el proyecto se encontraba en poder del
Patronato Nacional de la Infancia®®'. La necesidad
de tal reforma también ha sido sefalada por la
antigua responsable de la Unidad de Explotacién
Sexual del Ministerio de Gobernacion, Policia y
Seguridad Pdblica®®?.

Las dos preguntas basicas que surgen en el
gremio de profesionales costarricenses involucra-
dos en la lucha contra la explotacion sexual co-
mercial cuando se aborda el tema del decomiso
de los bienes y ganancias de los explotadores en
el pais han sido, jquienes deberian administrar
estos dineros y propiedades incautadas? y ;para
qué fines se utilizarian los fondos recaudados?

Un proyecto de ley que se esta tramitando en
la Asamblea Legislativa, en su version original,
proponia la creacién de cinco articulos en la
seccion de los delitos sexuales del Codigo Penal
con el fin de permitir el comiso de los bienes
utilizados por los explotadores sexuales para
perpetrar sus delitos?®. Segln sus enunciados,
el Patronato Nacional de la Infancia tendria la

administraciéndelosfondosybienesdecomisados
y estos estarian destinados a fortalecer la
investigacion penal, especificamente de los delitos
de proxenetismo, trata de personas, fabricacion y
difusion de pornografia infantil; para desarrollar
programas de atencion a las victimas de abuso
sexual; y para formular campanas preventivas
contra los delitos sexuales en general. Esta reforma
tenfa la virtud de proponer que la gama de bienes
e instrumentos susceptibles de ser decomisados,
fuera mucho mas amplia que lo permitido bajo
el régimen imperante actualmente, acoplandose
de este modo a las disposiciones del Protocolo al
respecto, ya que incluia “todos los bienes muebles
e inmuebles, vehiculos, instrumentos, equipos,
valores, dinero y demads objetos que se utilicen en
la comision de los delitos de proxenetismo, trata
de personas, la produccién, fabricacion y difusion
de pornografia de personas menores de edad, asi
como los diversos bienes o valores provenientes
de tales acciones...”***. Sin embargo, por medio de
un texto substitutivo estos cinco articulos fueron
eliminados del proyecto de ley, el que recibio
un dictamen afirmativo undnime por parte de la
Comision Permanente de Asuntos Juridicos el 9
de setiembre del 20032%.

3. Otros textos regionales e internacionales en
materia de ninez y adolescencia relevantes
para la lucha contra la pedopornografia.

Ademas de la Convencién sobre los Dere-
chos del Nifio y el Protocolo relativo a la Venta de

261 Entrevista realizada con la Viceministra de Seguridad Piblica, el 3 de junio del 2005.
262 Entrevista realizada con Ivania Brenes, jefa de la Unidad de Explotacion Sexual del Ministerio de Gobernacion, Policia y Seguridad

Publica, el 27 de febrero del 2004.

263 Véase el proyecto de ley N° 14.568 publicado en el Diario Oficial La Gaceta N° 241 del 14 de diciembre del 2001.

264 Articulo 171 bis, proyecto de ley N° 14.568, ibid.

265 Véase expediente legislativo N° 14.568, “Fortalecimiento de la lucha contra la explotacion sexual de las personas menores de edad
mediante la reforma y adicion de varios articulos al Cddigo Penal, Ley N° 4573, de 4 de mayo de 1970, y la reforma de varios
articulos del Cédigo Procesal Penal, ley N° 7594 del 10 de abril de 1996”. Dictamen afirmativo undnime, 9 de setiembre del 2003,
Segunda Legislatura (del 1° de mayo del 2003 al 30 de abril del 2004), segundo periodo de sesiones ordinarias.
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Nifios, la Prostitucién Infantil y la Utilizacion de
Nifios en la Pornografia, existen otros importantes
instrumentos, declaraciones o planes de acciones
que son directa o indirectamente relevantes para
la lucha contra la pornografia infantil de manera
especifica y la explotacion sexual comercial de
las personas menores de edad en general.

El Convenio Internacional N° 182 de la Orga-
nizacién Internacional del Trabajo sobre las Peo-
res Formas de Trabajo Infantil, adoptado el 18 de
junio de 1999 es uno de esos instrumentos. Fue
ratificado por Costa Rica en el 2001, su articulo
3 estipula: “a los efectos del presente Convenio,
la expresion «las peores formas de trabajo infan-
til» abarca: ...b) La utilizacion, el reclutamiento o la
oferta de nifios para la prostitucion, la produccion
de pornografia o actuaciones pornogréficas,...”.
Ademds el inciso 1) del articulo 7 de dicho ins-
trumento también dispone que los Estados partes
haran todo lo posible para adoptar las medidas
necesarias para garantizar el cumplimiento de las
disposiciones del Convenio, entre las cuales se
destaca la adecuacion de la legislacion a fin de es-
tablecer las sanciones penales correspondientes.

Otro documento que cabe mencionar fue ela-
borado por los gobiernos latinoamericanos pre-
sentes en la Consulta Gubernamental Regional
sobre Explotacion Sexual Infantil (Uruguay, 2001)
y se denomina el Compromiso de Montevideo.
En el, se comprometieron a tomar varias medidas
para luchar contra la explotacién sexual comer-
cial y otras formas de violencia sexual contra los
nifos, nifas y adolescentes en la region. Entre

otros, el texto senala la relevancia de las reformas
a las legislaciones penales y a los procedimientos
penales ademas de la necesidad de mejorar y am-
pliar la cooperacién entre paises, especialmente a
través de sus cuerpos de policias®.

Los ministros y los altos responsables de la nifiez
y la adolescencia de los paises de Ibero-américa,
reunidos en San José, Costa Rica, en octubre del
2004, acordaron una Declaracién por “la Proteccion
Integral de la Nifiez y la Adolescencia ante la Violencia,
la Trata, el Trafico y la Explotacion en Cualquiera de
sus Manifestaciones” llamada Declaraciéon de San
José en ocasion de laVI Conferencia Iberoamericana
de Ministras, Ministros y Altos Responsables de la
Ninez y la Adolescencia. La Declaracion incluye
dos parrafos especificos relativos al tema de la
pornografiainfantil. El primero hace alusién a lostipos
de conductas que deben tipificarse en esa materia al
estipular que es necesario “promover la adecuacion
de la legislacion nacional para la penalizacion de la
produccion, distribucion, exportacion, transmision,
importacion, posesion intencional 'y difusion de
la pornografia que utiliza a personas menores de
edad”*. Observamos que hubo consenso entre
los redactores de la Declaracion para incluir dentro
de la lista el delito de posesion. Por otro lado, los
redactores no omitieron referirse a otro aspecto
importante cuando estipularon que se deben “esta-
blecer estrategias conjuntas para el desarrollo de
tecnologia adecuada que permita identificar los sitios
de distribucion, consumo y difusion de pornografia
que utiliza a personas menores de edad a fin de
facilitar su filtracion, la investigacion y la identificacion
de los responsables™®. Si bien este documento

266 Pdrrafos XV y XVI del Compromiso de Montevideo, hoja informativa, Reunién de seguimiento del II Congreso Mundial contra la
Explotacion Sexual Comercial de Nifios, Nifias y Adolescentes para América Latina y el Caribe. 18-20 de mayo del 2004. San José,
Costa Rica. UNICEF, CONACOES, Gobierno de Costa Rica, PANI, OIT/IPEC, ECPAT, IIN.

267 Declaracién de San José, octubre del 2004 [en linea], pdrrafo. 7. Disponible en <http://www.oit.org.pe/ipec/documentos/
declaracion_san_jose_vi_iberoamericana_infancia_octubre_2004. pdf>

268 Ibid, parrafo 9.
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no tiene ninguna fuerza en el plano juridico,
su importancia radica en que es un indicador
de la voluntad politica que existié en el seno
del grupo de participantes en la Cumbre, todos
ellos responsables de llevar a cabo las politicas
relativas a la nifez en la region iberoamericana.

Las respectivas declaraciones y planes de
accion acordados por los participantes a los dos
Congresos Mundiales sobre la Explotacion Sexual
Comercial Infantil son igualmente documentos
de referencia en materia de explotacion sexual
comercial infantil. Ya en 1996, el plan de accién
adoptado en el Congreso de Estocolmo hacia re-
ferencia tanto a la necesidad de reforzar y estable-
cer las leyes penales que permitieran responsabi-
lizar a los proveedores de acceso y de servicios en
Internet, los consumidores y los intermediarios in-
volucrados en las actividades delictivas relaciona-
das con la explotacion sexual comercial infantil,
asi como a la necesidad de establecer o reforzar
las leyes penales relativas a la extraterritorialidad y
la posibilidad de requisar los bienes e ingresos de
los explotadores sexuales derivados de sus activi-
dades ilegales. Mas recientemente, la declaracién
de compromiso emitida al final del Segundo Con-
greso que se llevo a cabo en Japén en diciembre
del 2001 (Congreso de Yokohama), se reconocie-
ron, entre otras cosas, los avances favorables en
relacion con “la implicacion sistemadtica, sosteni-
da y comprensiva del sector privado tal como las
organizaciones de empleados y de empleadores
de la industria turistica y del viaje, el sector de las
telecomunicaciones, incluyendo los proveedores
de servicios y acceso en Internet para mejorar la
proteccion de la nifez, incluyendo la adopcién y

el desarrollo de politicas corporativas y de codigos
de conducta para proteger a ese sector de la explo-
tacion sexual”®. A su vez, el parrafo 9 del inciso
5) de dicha Declaracion reitera el compromiso de
los participantes en relacion con la necesidad de
tomar medidas dirigidas a atacar los efectos nega-
tivos de las nuevas tecnologias y especificamente
la pedopornografia en Internet?”°.

Finalmente, en 1999 se organiz6 una Confe-
rencia en Viena, Austria, bajo el impulso de los
gobiernos austriaco y norteamericano y de la
Unién Europea, con la intencion de identificar
los retos existentes y las acciones a desarrollar
en conjunto para luchar contra el fenémeno de
la pornografia infantil en Internet?”". La conferen-
cia reunio a representantes gubernamentales y no
gubernamentales y a responsables de la industria
de Internet, de organismos internacionales y de
lineas de denuncia (hotlines). La declaracién y
las recomendaciones que emitieron destacan una
amplia gama de aspectos importantes en materia
de lucha contra la pedopornografia en Internet?”2.

D.El debate sobre la ilegalizacion de la
tenencia privada en Costa Rica.

1. Los proyectos de ley que proponen tipificar
la tenencia privada de pedopornografia.

A lo largo de los ultimos afios no han falta-
do iniciativas en el seno del Parlamento costarri-
cense por parte de diputados y diputadas y del
Poder Ejecutivo, para intentar introducir en la le-
gislacion penal el delito de posesién privada de
pornografia infantil. Sin embargo, hasta el dia de

269 Declaracion del Congreso de Yokohama, pdrrafo 7 del inciso 2, op. cit.

270 Ibid.

271 Conferencia internacional sobre Combatting Child Pornography on the Internet, 29 setiembre al 1° de octubre 1999, Viena, Austria.
272 Véase la introduccion de las recomendaciones disponible en <http://usembassy-australia.state.gov/hyper/WF991001/epf510.htm.>

[Consulta: 18 diciembre 2005].
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hoy todavia ninguna ha prosperado con éxito. A
continuacién mencionaremos algunas de ellas.

Durante los debates para aprobar la ya men-
cionada reforma sobre la adicién de un segun-
do parrafo al articulo 174 con el fin de tipificar
la difusion de pornografia infantil, por iniciativa
de la diputada Rina Contreras, el diputado Luis
Fishman introdujo una mocién para modificar el
texto propuesto y asi incluir la figura de la tenen-
cia privada de pornografia infantil como delito,
la que fue desechada®”. De igual forma, la dipu-
tada Maria Isabel Chamorro aproveché el mismo
debate en curso para presentar en dos ocasiones
una mocién que pretendia ilegalizar la tenencia
privada. La primera vez se presenté como una
iniciativa propia y la segunda se present6 en
conjunto con la diputada Contreras**. En ambas
ocasiones fue rechazada.

En el 2003, una iniciativa del diputado Carlos
Avendano abogé para que se castigara la tenen-
cia de pornografia infantil mediante una reforma
del Cédigo Penal?”. El mismo afio, la diputada
Joyce Ziircher introdujo un proyecto de ley que
proponia una reforma del titulo y del segundo
parrafo del actual articulo 174 (Difusion de por-
nografia) del Cédigo Penal. El texto propuesto
disponia lo siguiente:

“ARTICULO 1. Reférmase el articulo 174, en su

titulo y parrafo segundo, para que se lea de la
siguiente manera:

“Articulo 174. Difusion y tenencia de pornografia |[...]
La misma pena se impondra a quien posea o exhi-
ba, difunda, distribuya o comercie, por cualquier
medio y cualquier titulo, material pornogréfico en
el que aparezcan personas menores de edad o
donde se utilice su imagen”*’°. Este proyecto ha-
bia sido propuesto por el Poder Ejecutivo para
el primer periodo de sesiones extraordinarias
de la cuarta legislatura que terminaba el 31 de
agosto del 2005. Pese a que se encontraba en
el segundo lugar de la agenda de la Comisién
Permanente de Asuntos Juridicos no fue exami-
nado por dicha Comision?”. Cabe resaltar que la
Procuraduria General de la Republica emitié una
opinién juridica favorable luego de ser consulta-
da acerca del proyecto en cuestion?’.

Otro proyecto de ley, a iniciativa del Poder
Ejecutivo, que pretende reformar varios articulos
relativos a la explotacion sexual de las personas
menores de edad se esta tramitando en el Par-
lamento?™. Este recibié un dictamen unanime
afirmativo de la Comisién Permanente de Asun-
tos Juridicos el 9 de setiembre del 2003. Sin em-
bargo, si bien en su version original una de las
normas propuestas pretendia reformar el articulo
174 del Codigo Penal para tipificar la tenencia
privada, la mencién de este delito fue elimina-

273 Véase en el expediente legislativo N° 13.909, op. cit., el acta de la Sesion Plenaria N° 156, celebrada el martes 3 de abril del 2001.

274 Tbid, pp. 104 y 185.

275 Véase el comunicado de prensa N° 254 del 22 de agosto del 2003. Fraccion del Partido Renovacion Costarricense.

276 Para mayores detalles véase el expediente legislativo N° 15.465, “Reforma del titulo y del pdrrafo segundo del articulo 174 del
Cddigo Penal de la Reptiblica de Costa Rica Ley No 4573 (Pdrrafo adicionado por la Ley No 8143)”.

277 Durante el siguiente periodo de sesiones ordinarias (del 1° de setiembre del 2005 al 30 de noviembre del 2005) el mismo proyecto
fue incluido en la agenda de trabajo de la Comision Permanente de Asuntos Juridicos debido a que ningtin diputado solicité su
inclusion. Finalmente, para el segundo y tltimo perfodo de sesiones extraordinarias de la cuarta legislatura (del 1° de diciembre
del 2005 al 30 de abril del 2006) dicho proyecto tampoco ha sido incluido en la agenda de trabajo propuesta por el Poder Ejecutivo
para ese periodo. Véase el decreto N° 32.791 MP del 30 de noviembre del 2005 mediante el cual el Poder Ejecutivo convoca a la

Asamblea Legislativa a sesiones extraordinarias.

278 Véase OJ-117-2005 del 8 de agosto del 2005 en el expediente legislativo N° 15.465, op. cit.

279 Véase el expediente legislativo N° 14.568, op. cit.
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da en el proceso. En agosto del 2003, de nuevo
el Poder Ejecutivo presenté otro proyecto de ley
para reformar varios articulos del Cédigo Penal
relacionados con los delitos sexuales. El texto de
dicho proyecto de ley propone que se tipifique la
tenencia de pornografia mediante la reforma del
enunciado del actual articulo 1742%.

Adicionalmente, las disposiciones relativas
a la pornografia infantil en el ya mencionado
proyecto de ley de reforma al Cédigo Penal que
se esta discutiendo actualmente en el Parlamento
han sido modificadas gracias a una mocion de las
diputadas GloriaValerin y Emilia Maria Rodriguez.
Dicha mocién permitié incluir un articulo nuevo
que tipifica la tenencia privada de pornografia
infantil. Esta vez, la mocion fue aceptada por la
Comision Permanente de Asuntos Juridicos?®'.
Como resultado, la versién del proyecto de Codigo
Penal prevé que la tenencia privada de pornografia
infantil sea un delito. Consecuentemente el texto

del nuevo articulo 174 relativo a la posesion de
pornografia infantil estipula que “quien para su
propio uso posea material pornografico en el que
aparezcan personas menores de edad o se utilice
su imagen con fines sexuales, serd sancionado con
pena de prision de seis meses a dos afos"*%.

Finalmente, el 28 de junio del 2005, la diputa-
da Gloria Valerin propuso un proyecto de ley que
tiene como fin penalizar la tenencia privada de
material pedopornografico®®. El texto propuesto
es el primero entre todas las propuestas menciona-
das previamente que tiene el mérito de usar las ex-
presiones red de Internet y medio electrénico®®*.

2. Los principales argumentos en contra de
la tipificacion de la tenencia privada.

Algunos diputados han expresado su oposicion
ante la voluntad de otros colegas de penalizar la
tenencia para uso privado de pornografia infan-

280 Véase el expediente legislativo N° 15.336, “Proteccion de las personas menores de edad mediante la reforma y adicién de varios
articulos del Cédigo Penal, Ley No 4573, de 4 de mayo del 1970, y sus reformas”.

281 Véase mocion N° 6-35 (182-137) en el expediente legislativo N° 11.871, op. cit.

282 Expediente legislativo N° 11.871, ibid. En el mismo proyecto de ley de reformas al Cédigo Penal, tanto el texto del articulo que
actualmente tipifica la difusion de pornograffa (art.174) como el texto vigente del articulo que tipifica la fabricacién o produccion
de pornografia (art.173) son reproducidos integralmente con la tnica diferencia de que la mencién del acto de “comerciar” ha sido
eliminado del texto que es hoy el articulo 173. Cabe resaltar que ademds de la insercion de un articulo que tipifica la tenencia privada
de pedopornograffa, el proyecto de Cédigo Penal plantea otra reforma en materia de pedopornografia; en efecto, se introdujo un
articulo que contempla circunstancias agravantes con penas de cuatro a diez afios:

“1) Si la victima es menor de trece afos.

2) Si el hecho se ejecuta con engafio, violencia, abuso de autoridad o cualquier otro medio de intimidacién o coaccidn.

3) El autor sea de la victima ascendiente, descendiente, hermana o hermano.

4) El autor sea de la victima tio, tfa, sobrina, sobrino, prima o primo.

5) El autor sea de la victima madrastra, padrastro, hermanastra o hermanastro.

6) El autor sea de la victima tutor, encargado de la educacion, guarda o custodia.

7) Cuando el autor realice la conducta contra alguno de los parientes de su cnyuge o conviviente indicados en los incisos 3 y 4.
8) Cuando el autor se prevalga de su relacién de confianza con la victima o con su familia, medie o no relacion de parentesco”.

283 Expediente legislativo N° 15.942, “Ley que sanciona la tenencia de pornograffa infantil de menores de edad derivados [sic] de la
red de Internet (adicion de un Articulo 175 Bis al Cddigo Penal, Ley N° 4573)”.

284 Este proyecto pasé a estudio e informe de la Comision Permanente de Asuntos Juridicos. En el ultimo periodo ordinario, sesién
ordinaria de la cuarta legislatura (del 31 de agosto del 2005 al 30 de noviembre del 2005) se encontraba en el lugar 86 del orden
del dfa de la Comision Permanente de Asuntos Juridicos. En el segundo y ultimo periodo de sesiones extraordinarias de la cuarta
legislatura (del 1° de diciembre del 2005 al 30 de abril del 2006), este proyecto no ha sido incluido en la agenda de trabajo propuesta
por el Poder Ejecutivo para ese periodo mediante el decreto N° 32.791, op. cit.
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til. Vamos a retomar y analizar sus motivos, que
han sido planteados principalmente durante los
debates en el seno del Parlamento, para la adi-
cién de un parrafo segundo al articulo 174 del
Cédigo Penal (difusién de pornografia) y los de-
bates que tomaron lugar para la adopcién de la
Ley contra la Explotacién Sexual de las Personas
Menores de Edad.

Al analizar el contenido de dichos debates
legislativos, resalta el hecho de que las justifica-
ciones por parte de los adversarios a la ilegali-
zacion de la tenencia privada giran en torno a
cinco grandes argumentos, a saber:

i. Tengo derecho de hacer lo que quiero en mi
casa y sancionarme por tener algo que uso
en mi hogar seria una violacién inaceptable
a ese derecho;

ii. Si es para mi consumo propio no le hago
dano a nadie;

ii. ;Qué pasa si, por ejemplo, estoy haciendo
una investigacion sobre el tema de la
pornografia infantil y por ello tengo fotos por
las que puedo ser sancionado?

iv. Noesjusto quesi me danunpaquetesinsaber
qué hay adentro y resulta ser pornografia
infantil, yo pueda ser sancionado;

v. Si la tenencia de drogas no es ilegal ;porqué
deberia serlo la tenencia de pornografia infantil?

i. El diputado Vargas Pagan asegura que “el
que posee pura y simplemente, es un acto de
privacidad en el ambito de su casa’?®%, aduciendo
a los derechos y garantias protegidas por el
articulo 28 de la Carta Magna.

Posteriormente a la adopcion de la Ley contra
la Explotacion Sexual de las Personas Menores

de Edad se ha sefialado que, “ciertamente, no se
regulé la posesion de pornografia, pues aqui entré
en discusion el problema de si la tenencia era
un acto que afectaba el bien juridico o si era un
acto que quedaba en el fuero de disposicion del
sujeto. Esta dltima fue la opcion del legislador”?®.
La que fue Fiscal Coordinadora de la Unidad
Especializada contra los Delitos Sexuales y la
Violencia Intrafamiliar del Poder Judicial, Lilliam
Gomez, al referirse al mismo tema también
comenta que “aun cuando en el proyecto de ley
[Ley contra la Explotacion Sexual de las Personas
Menores de Edad] se incluia la penalizacion de la
tenencia de ese material [pedopornogréficol, los
legisladores se opusieron al mismo, alegando la
tutela de la intimidad personal. El debate sobre
este punto se mantiene abierto, sobre todo
tomando en cuenta la obligacion del Estado
de tutelar la imagen del nifo y de la nifa, por
encima de cualquier otro interés o derecho de las
personas adultas™®.

Uno de los principales retos cuando se abre
el debate sobre la ilegalizacion de la tenencia
consiste en abordar el tema de la colisién de de-
rechos fundamentales entre aquellos que atafien
a la libertad del individuo y los derechos de las
personas menores de edad de ser protegidas con-
tra la explotacion sexual. Dicho de otro modo,
se puede decir que se trata de definir cudles son
los limites de los derechos de las personas en es-
pecial su derecho a la libertad de expresién y su
derecho a la privacidad.

La mayor dificultad radica en que, en parte,
la respuesta se basa en una serie de argumentos
de cardcter subjetivo. En efecto, en primer lugar

285 Acta N° 11, expediente legislativo N° 13.909, op. cit, p. 7.
286 RODRIGUEZ, op. cit., p. 95.

287 GOMEZ MORA, Lilliam, “La explotacion sexual de las personas menores de edad en Costa Rica”, Revista Escuela Judicial, ndm

1, mayo 2001, Costa Rica, p. 31.
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dependera del contexto cultural y de los valores
de la mayoria de los ciudadanos y del momento
histérico en el que se encuentra un pais, ya que
las leyes reflejan el pensar y sentir de una socie-
dad en un periodo dado. En ese sentido, es un he-
cho que ultimamente la poblacion costarricense
ha demostrado su fuerte repudio a los crimenes
y delitos de todo tipo que se cometen contra las
personas menores de edad?® y que también ha
habido un aumento en las denuncias de los abu-
sos cometidos en perjuicio de las personas me-
nores de edad ante las autoridades®®. Segin la
Presidenta Ejecutiva del Patronato Nacional de la
Infancia “las cifras van en aumento porque cada
vez hay «mds conciencia» entre la poblacion de
que la agresion debe denunciarse”®°. Ademas,
si bien falta mucho por hacer, en la agenda de
los Gltimos gobiernos costarricenses el tema de
la nifez ha estado presente y estos han manifes-
tado su voluntad de apego a un mayor respeto de
los derechos de las personas menores de edad,
en general, y en especial a su derecho a no ser
explotados sexualmente, voluntad reflejada en la
adopcion de varias reformas del marco legal en
la materia, en la adhesion a instrumentos interna-
cionales sobre el tema, tal como hemos detallado
a lo largo del presente capitulo, y en la adopcién
de medidas de otra indole tales como la creacién
de la Comisién Nacional Contra la Explotacién
Sexual Comercial (CONACOES) vy la elaboracién
de un Plan Nacional contra la Explotacion Sexual
Comercial de Ninas y Nifos. Estos hechos po-
drian ser interpretados como un indicador de que

en el momento actual la sociedad costarricense
y las autoridades a cargo tienen, en general, un
mayor grado de conciencia y una mayor sensibi-
lidad, asi como una mayor voluntad para que el
derecho de las personas menores de edad de vivir
sin ser explotados y abusados sea mas respeta-
do. No olvidemos que esta tendencia se enmarca
dentro de un movimiento internacional que pide
un mayor respeto a los derechos de los nifios, ni-
fias y adolescentes. Lo demuestran las cumbres
internacionales que se organizan alrededor del
mundo sobre temas relacionados con estos dere-
chos*'. También recordemos que la Convencién
sobre los Derechos del Nino es el instrumento
internacional de derechos humanos que ha sido
ratificado por un mayor ndmero de Estados.

En segundo lugar, debemos recordar que en
ninguna democracia los derechos son absolutos
y, tal como hemos mencionado previamente,
el argumento de algunos diputados es que la
tipificacién de la tenencia afecta el derecho a la
privacidad, lo que resulta inaceptable para ellos.
Sin embargo ;no deberia ser el derecho de las
personas menores de edad a ser protegidas contra
toda forma de explotacién tan importante para
la sociedad actual que amerite imponer ciertos
limites al derecho a la privacidad o a cualquier
otro derecho de los ciudadanos, los cuales de
por si, no son derechos absolutos? Coincidiendo
con esto, la coaliciéon de organizaciones no
gubernamentales que trabaja en contra de la
explotacion sexual comercial infantil, ECPAT

288 Vedse la peticion de un millén de firmas para la adopcidn de la ley de Katia y Oswaldo. Campafia organizada por la ONG Casa
Alianza en “Casa Alianza presento firmas”, periédico Al Dia, Costa Rica, 25 de julio del 2003.

289 Véase por ejemplo “Reportan 1000 abusos a nifios por mes” donde se comenta que las denuncias por abuso contra personas menores
de edad van en aumento en el servicio de emergencias 911. Periédico La Nacion, Costa Rica, 18 de mayo del 2004. También la
organizacion Casa Alianza report6 que en el 2003 las denuncias recibidas por la institucion habfan aumentado en mds del doble en
comparacion con el afio anterior, en “2003: delitos sexuales contra menores”, periddico OJO, Costa Rica, 13 al 17 de enero del 2004.

290 Periédico La Nacion, Costa Rica, 18 de mayo del 2004, ibid.

291 Por ejemplo, la sesion especial de la Asamblea General de las Naciones Unidas a favor de la infancia en mayo del 2002 y el Congreso
de Yokohama contra la Explotacion Sexual Comercial de Nifios, Nifias y Adolescentes y sus reuniones preparatorias regionales.
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Internacional resume los términos del debate de
la siguiente manera: “otro aspecto fundamental
cuando se discute la ponderacion de bienes
juridicos a tutelar, entre el derecho de la intimidad
en la esfera privada de las personas y el derecho
que tienen la nifez y la adolescencia de no ser
victimas de la explotacion sexual comercial y el
abuso en su contra, debe dilucidarse atendiendo
a una serie de parametros que ponen en orden la
jerarquia del ordenamiento juridico internacional,
escrito 'y perentorio. Es claro que la libertad
o el derecho de una persona tiene limites, ya
sea la esfera de otra persona o bien, la moral
publica que existe en cada momento historico
determinado, atendiendo al contexto”*. En
concordancia con esta postura en el contexto
costarricense, la Procuraduria General de la
Republica, consultada sobre la pertinencia de
ilegalizar la tenencia privada de pornografia,
argumenta, en una opinién favorable, que si
bien la Constituciéon consagra el derecho a la
privacidad y a la libertad en su articulo 28, estos
derechos, al igual que cualquier otro derecho
fundamental, no son ilimitados tal como lo ha
establecido una abundante jurisprudencia de
la Sala Constitucional?®®”. Esta ha determinado
en reiteradas oportunidades®** que se pueden
limitar los derechos fundamentales “por razones
de orden publico, proteccion de la moral y de
terceros”® siempre y cuando estas restricciones
se ajusten a “los pardmetros constitucionales
de razonabilidad 'y proporcionalidad”® e
impliquen “la existencia de una necesidad social
impostergable””.

Por otro lado, la gran mayoria de los paises
de Europa occidental y los Estados Unidos han
decidido que es efectivamente una necesidad
social impostergable proteger a las personas me-
nores de edad contra la explotacion sexual, lo
que se refleja en sus respectivas legislaciones,
que imponen limites a los derechos de las per-
sonas adultas consumidoras de pedopornografia.
En primera instancia, Europa como region, es co-
nocida por su tradicién de respeto a los derechos
de sus ciudadanos, en especial de sus derechos
humanos. Las autoridades de los paises europeos
demostraron que tipificar la tenencia de porno-
grafia infantil no es incompatible con una cultura
de respeto a los derechos humanos cuando deci-
dieron elaborar y adoptar un instrumento regio-
nal, el Convenio sobre la Ciberdelincuencia que,
entre otras cosas, dispone que se debe ilegalizar
la tenencia privada de pedopornografia tal como
hemos comentado anteriormente. Las delegacio-
nes europeas en su conjunto consideraron que
existen suficientes garantias para poder tipificar
la tenencia de pornografia infantil sin que esto
constituya un exceso o una arbitrariedad en con-
tra de los derechos de sus ciudadanos. En segun-
da instancia, y al margen del Convenio sobre la
Ciberdelincuencia, una amplia mayoria de di-
chos paises de la Unién Europea, todas demo-
cracias consolidadas y con culturas juridicas a
veces muy diferentes entre si, tampoco parecen
haber encontrado obstaculos legales, ni de otra
indole, validos para impedir la tipificacion de la
posesion privada de pornografia infantil en sus
respectivas legislaciones. En efecto, las legisla-

292 La explotacion sexual comercial de niiias, niiios, y adolescentes: una mirada desde Centroamérica, op. cit., p. 13.

293 Véase 0J-117-2005, expediente legislativo N° 15.465, op. cit.

294 Véanse los votos N° 3173-93 de las 14:07 horas del 6 de julio de 1993, N° 4205-96 de las 14:33 horas del 20 de agosto de 1996

citados en OJ-117-2005, expediente legislativo N° 15.465, ibid.

295 Véase OJ-117-2005, op. cit.
296 Ibid.
297 Ibidem.
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ciones penales de 19 de 22 paises miembros de
la Unién Europea -entre los cuales se encuentran
Polonia, Grecia, Hungria, Malta, Suecia, Bélgi-
ca, Espafa, Irlanda, Francia, Italia, Gran Bretafa,
Dinamarca y Austria-, disponen que la tenencia
privada de pedopornografia es delito**.

Volviendo al continente americano, los Esta-
dos Unidos como pais se caracterizan por tener
estandares muy altos de la proteccién a los de-
rechos de sus ciudadanos, en especial del dere-
cho a la libertad de expresién. Sin embargo, esto
no ha sido obstaculo para que las autoridades
federales practiquen una politica de tolerancia
cero hacia la tenencia de pedopornografia®”. Tal
como hemos observado, uno de los principales
argumentos en contra de la tipificacién de la te-
nencia en el seno del Parlamento costarricense y
fuera de él se centra en la defensa del derecho a
la privacidad. En cambio, en los Estados Unidos
es interesante notar que el debate se ha concen-
trado en la proteccion a la libertad de expresion
regulada por la primera enmienda de la Consti-
tucion de ese pais. En la medida en que en am-
bos contextos se trata de establecer cudles son
los limites aceptables al derecho aducido, nos
parece interesante y Gtil exponer los principales
argumentos usados por la Corte Suprema de los
Estados Unidos a favor de la tipificacién de la
tenencia privada.

La consolidada jurisprudencia de dicha Cor-
te Suprema que establece un amplio régimen de
proteccién al consagrado derecho a la libertad
de expresion, no ha sido un impedimento para
que las autoridades federales tipificaran la pro-
duccién, la distribucion, la venta y la tenencia
de pornografia infantil’®. En efecto, la jurispru-
dencia de la Corte confirm la constitucionalidad
de normas federales y estatales que ilegalizan la
tenencia de pornografia infantil asi como su pro-
duccién y distribucion aduciendo, entre otras co-
sas, que la pornografia infantil no esta protegida
por la primera enmienda de la Constitucion, la
cual protege a la libertad de expresion. En el caso
Osborne v. Ohio (1990) dicha institucién justifico
la potestad del Estado de Ohio de penalizar tanto
la tenencia de pornografia infantil como el hecho
de ver tal material aduciendo que**":

1. Cuando se reduce la demanda para tal mate-
rial se reduce su oferta y consecuentemente
se disminuye el abuso en perjuicio de las per-
sonas menores de edad®%?;

2. llegalizar la tenencia es una manera de inducir
a los duefos de tales materiales para que los
destruyan. De ese modo eliminan materiales
que de ser guardados serian, tal como la mis-
ma Corte observd en el caso Ferber (1982), un
registro permanente del abuso perpetrado en
perjuicio de un menor de edad*®;

3. Laevidencia sugiere que aquel que posee este

298 Aunque son 25 los pafses miembros de la Unién Europea, el informe de la agencia europea de policfa, de donde estos datos han
sido extraidos, inventarié solamente la normativa sobre pornograffa infantil de 22 de ellos. Véase Informe de EUROPOL, Matrix
on Child Pornography in EU Member States 2005, annex I [en linea], octubre del 2005. Disponible en <http://www.europol.
eu.int/index.asp?page=publications&language> [Consulta: 3 noviembre 2005].

299 Véase el informe sometido por el gobierno de los Estados Unidos como insumo para el informe del 2005 del Relator Especial sobre
la Venta de Niflos, la Prostitucion Infantil y la Utilizacién de Nifios en la Pornograffa, op. cit.

300 La legislacion federal al respecto se puede encontrar en 18 U.S.C. 2256, capitulo 110.

301 U.S. Supreme Court. OSBORNE v. OHIO, 495 U.S. 103 (1990) 495 U.S. 103. OSBORNE v. OHIO. APPEAL FROM THE
SUPREME COURT OF OHIO No. 88-5986. Argued December 5, 1989 Decided April 18, 1990; y también SANTANDER, Sally,
Child Pornography and the First Amendment, Georgia State University, College of Law, Fall, 2003.

302 Véase la cita original completa mds adelante p. 94.

303 La cita original reza: “The State’s ban on possession and viewing encourages the possessors of these materials to destroy them...”.

Osborne v. Ohio, op. cit.
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tipo de material puede usarlo para seducir y
convencer a personas menores de edad de
tener relaciones sexuales, asi que inducir la
destruccion de tal material permite disminuir
el riesgo de que esto pase’*;

4. El Estado de Ohio tiene un interés especial,
primero, en proteger el bienestar fisico, emo-
cional y psicoldgico de las personas menores
de edad vy, segundo, en destruir un mercado
donde se explota a la nifiez y la adolescen-
cia al ilegalizar la tenencia y el hecho de ver
semejante material. Ambos argumentos ya
habian sido usados en el caso Ferber (1982)
mencionado previamente®.

En resumen, y una vez mds insistimos en que
una amplia mayoria de los paises de la Unién
Europea y en los Estados Unidos los legisladores
decidieron que el Estado tiene un especial inte-
rés en proteger a las personas menores de edad
con el fin de evitar que sean objetos de explo-
tacion sexual; en otras palabras, segin dichos
paises existe una necesidad social imperiosa de
proteger a este sector de la poblacién. Y ese in-
terés especial justifica limitar algunos derechos
que puedan tener las personas adultas, por su-
puesto, dentro de un marco juridico que evite la
comisién de excesos de cualquier tipo.

ii. Como argumento en contra de la tipificacion de la
posesion de pornografia infantil, otros diputados
afirmaron que tener semejante material en la
casa es un acto privado de un ciudadano que no
le hace dano a terceros.

Los consumidores de pedopornografia que
poseen tales materiales son el dltimo eslabon de

una cadena de individuos que usan el cuerpo
de un ser humano menor de edad como un
objeto sexual. Si partimos de la idea de que la
pornografia infantil es un producto de consumo
podemos entonces afirmar que, como en el
caso de cualquier otro objeto que se consume
en el mercado, los consumidores son los que
estimulan la oferta. Estimular la oferta implica
que sea necesario producir mas material de esta
indole, es decir, explotar sexualmente cada dia
mas ninos, ninas y adolescentes para satisfacer la
demanda. Esta es una de las razones por la que la
tenencia -consumo- si dafa a terceros.

Veamoslo desde el punto de vista de la
ley de la oferta y la demanda. Si aplicamos la
l6gica del mercado, a mayor demanda mayor
oferta, y a menor demanda, menor oferta, ;Qué
pasaria si hipotéticamente el dia de manana
todos los consumidores de pornografia infantil
desaparecieran? Si repentinamente nadie en el
mundo tuviera interés en usar este producto de
consumo, la pornografia infantil, los productores,
comerciantes que no necesariamente la consumen
pero lucran con ella y demas intermediarios
no encontrarian a quien darsela o vendérsela.
Consecuentemente, la oferta irfa disminuyendo
hasta desaparecer. Ese razonamiento es coinci-
dente con lo sefalado por la Corte Suprema
de los Estados Unidos en el caso Osborne v.
Ohio (1990) donde determind que ilegalizar
la tenencia privada de pornografia infantil tal
como lo hizo el Estado de Ohio no constituye
una violacién de la Constitucién de los Estados
Unidos al argumentar, entre otras cosas, que “es
con certeza razonable para el Estado concluir que

304 La cita original dice: “Second, encouraging the destruction of these materials is also desirable because evidence suggests that
pedophiles use child pornography to seduce other children into sexual activity”. Osborne v. Ohio, op. cit.

305 La cita original reza: “In contrast, Ohio [...] has enacted its law on the basis of its compelling interests in protecting the physical
and psychological well-being of minors and in destroying the market for the exploitative use of children by penalizing those who
possess and view the offending materials”. Osborne v Ohio, op. cit.
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la produccion de pornografia infantil decrecera
si se penaliza a los que poseen y ven este
producto, [495 U.S 103,110] reduciendo de este
modo la demanda” y que “dada la importancia
del interés del Estado en proteger a las victimas
de la pornografia infantil, no podemos culpar a
Ohio por intentar suprimir este vicio en todos los
niveles en la cadena de distribucién. De acuerdo
con lo afirmado por el Estado, desde que hemos
decidido en el caso Ferber, mucho del mercado
de la pornografia infantil se ha vuelto clandestino
y ahora resulta dificil sino imposible resolver el
problema de la pornografia infantil atacando
solamente la produccién y la distribucion, En
efecto, 19 Estados [495 U.S. 103, 111] han
juzgado necesario prohibir la posesion de esos
materiales”%.

Cabe resaltar que este razonamiento de la
Corte Suprema contradice otro argumento a ve-
ces expuesto en contra de la penalizacion de la
tenencia segln el cual “con el hecho de tener
material pornogréfico [...] no se promueve difu-

sion alguna™"’.

Finalmente, recordemos que el material de
pornografia infantil -a menos que sea porno-
grafia completamente digital o superposiciones
de imagenes de partes de personas que no exis-
ten- es una prueba por lo general visual de una
situacion de abuso sexual real que se cometi6
en perjuicio de la persona menor de edad retra-
tada. En otras palabras, el que un ofensor posea
aunque sea una sola imagen de pedopornografia
implica que él mismo u otros tuvieron que co-
meter un abuso sexual en contra del menor de
edad representado, dafandolo psicol6gicamente

y, @ menudo, fisicamente. Y esto tiene como con-
secuencia que los “consumidores” de este tipo
de pornografia, aunque no hayan participado di-
rectamente en la produccién del material, sean
moralmente cémplices del abuso perpetrado y
moralmente responsables de los dafos infligidos
a la persona menor de edad retratada.

iii. Al manifestarse en contra de la tipificacion de
la tenencia privada, el diputado Ninez expreso:
“me decia muy bien el diputado Guido Vargas,
«si alguien quiere investigar el tema y accede a
una revista de ese tipo, le hacen un allanamiento
en la casa, sale esposado y es perseguible. Es
peligrosisimo tener esto en un tipo penal tan
amplio»”3%8,

Introducir la  expresion  “quien  tenga
ilegitimamente”, tal como se usa en el articulo
9 del Convenio sobre Ciberdelincuencia, en el
parrafo del Cédigo Penal en el que se tipificaria
la tenencia privada de pornografia infantil
permitiria establecer una garantia para evitar que
se establezca algin grado de responsabilidad
penal en situaciones especificas en las que se
consideraria legitimo tener pornografia infantil.
Este tipo de situaciones generalmente abarcan
escenarios donde ciertas fotos podrian estar en
manos por ejemplo de académicos o del personal
de una organizacion no gubernamental por ser el
objeto de estudio de un trabajo de investigacion
o bien en las manos de policias, dentro del marco
de una pesquisa, como material incautado. En
estos casos, las personas que poseen el material
pedopornogrifico no tendrian por qué ser
sospechosos al realizar sus tareas dentro del
marco de sus labores profesionales, es decir en
forma legitima.

306 Osborne v. Ohio, op. cit. Traduccion de la autora.

307 Tal ha sido el caso en el Informe técnico juridico, Departamento de Servicios Técnicos de la Asamblea Legislativa, setiembre del

2004, p. 12, expediente legislativo N° 15.465, op. cit.

308 Acta N° 11 del 12 de setiembre del 2001, p. 11, expediente legislativo N° 13.909, op. cit.
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iv. Algunos afirman que no es normal que si les
dan un paquete sin saber lo que hay adentro
y resulta ser pornografia infantil, puedan ser
sancionados por ello.

Introducir un elemento de mens rea en la de-
finicion del tipo penal equivale a establecer un
requisito adicional de voluntad para que haya
responsabilidad penal. Es decir que la persona
que posee el material pornografico, ademas de
tenerlo de forma ilegitima, debe tener la inten-
cién de poseerlo.

El Protocolo relativo a la Venta de Nifos, la
Prostitucion Infantil y la Utilizacion de Nifos en
la Pornografia, que prevé tal requisito de volun-
tad para los delitos relacionados con la pornogra-
fia infantil, determina “que la conducta a castigar
es la de «poseer intencionalmente pornografia
infantil» (aquf se interpreta que «intencionalmen-
te» quiere decir «dolosamente», lo cual implica
que la persona posee o tiene bajo su poder por-
nografia infantil con conocimiento y voluntad, es
decir, que sabia y queria tener ese material)”%.
Compartiendo la misma perspectiva, los redacto-
res del Convenio sobre la Ciberdelincuencia usa-
ron la expresion “comision deliberada” en el ya
mencionado articulo 9 en el que tipificaron los
delitos relacionados con la pedopornografia. De
nuevo, en este caso, el término “deliberada” se
refiere al elemento de voluntad como uno de los
requisitos para que haya responsabilidad penal.

Al demostrarse que no existe voluntad por
parte del que posee el material, se impedira que
se produzcan situaciones como las que sefala el
diputado Vargas Pagan cuando afirma que “san-

cionar la tenencia pura y simple es una extralimi-
tacion de la ley que es inconstitucional, porque
si una persona va a un pais europeo donde ad-
quiere una revista en la que aparecen personas
menores de edad, o no la adquiere, se la dan en
un sobre cerrado para que se la lleve a un tercero
en Costa Rica, llega al aeropuerto, lo detienen, le
cogen esa revista, esa persona tiene la revista en
su posesion y es objeto de sancion penal”'°.

Sin embargo, algunos sostienen que ni siquiera
es necesario incluir el elemento de intencionali-
dad por las siguientes razones: “el verbo «poseer»
implica una actitud subjetiva por parte del autor:
no se puede poseer algo que no se quiere ni se
conoce, por ello, resulta innecesario agregarle la
palabra «intencionalmente». Si una persona es
acusada de poseer pornografia infantil, porque se
hizo un decomiso en su casa de habitacion, pero
la persona no sabia ni conocia de la existencia de
ese material, entonces esa persona no lo poseia,
el material estaba ahi, pero no era posesion de la
persona, quien no podia poseerla porque ni si-
quiera sabia de su existencia”™'!.

v. El diputado Ninez argumenta también que “en
este pais, no es punible el hecho de que se
encuentre a alguien con marihuana o cocaina para
el consumo y ahora vamos a dejar como punible
el que alguien tenga pornografia infantil’=*2,

Al respecto, la pregunta que hacemos es
;qué tienen en comun estos dos escenarios? En
el primer caso una persona posee para consumir
una sustancia quimica para sentir placer vy, en
el segundo, una persona posee para su propio
“consumo” la representacion del cuerpo de otro

309 CRUZ y MONGE, op. cit, pp. 25-26.

310 Acta N° 11 del 12 de setiembre del 2001, op. cit, p. 13.
311 CRUZy MONGE, op. cit., nota al pie N° 11, p. 25.
312 Acta N° 11 del 12 de setiembre del 2001, op. cit.
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ser humano menor de edad (desde bebés recién
nacidos hasta adolescentes) para lograr placer
sexual. En la naturaleza del producto consumido
radica esa diferencia que es fundamental para
entender el porqué de la gravedad de poseer para
uso propio tales materiales. Asimismo, algunos
opinan que “no es una situacion asimilable [la
tenencia de pornografia infantil] a la polémica
que suscita la criminalizacion de la tenencia de
drogas™”’ argumentando que “porque en estos
casos el consumidor es el titular del bien juridico
salud, en cambio en caso de la pornografia, el
consumidor no es el titular del bien juridico”',
ya que este abarca ese la dignidad e integridad
de las personas menores de edad, su imagen y

libertad.

Finalmente, y a manera de conclusion, inde-
pendientemente de todos estos argumentos en
contra de la tipificacién de la tenencia privada,
recordemos que:

e Costa Rica es un Estado parte del Protocolo
Facultativo de la Convencién sobre los Dere-
chos del Nino relativo a la Venta de Ninos, la
Prostitucién Infantil y la Utilizacion de Nifios
en la Pornografia, por lo que las autoridades
competentes tienen la obligacién y el com-
promiso de ajustar su legislacién a las dispo-
siciones establecidas en ese instrumento, las
que, entre otras cosas, incluyen la ilegaliza-
cién de la posesion de pornografia infantil;

 La Sala Constitucional estableci6 que el men-
cionado Protocolo no tiene roces con la Cons-
titucion de la Republica. Consecuentemente,
podemos concluir que su articulo 3 donde se
dispone que la tenencia debe ser ilegalizada
no tiene roces con la Constitucion;

* Aun obviando lo expuesto en el punto anterior,

la jurisprudencia de la Sala Constitucional ha
establecido claramente que los instrumen-
tos internacionales de derechos humanos
vigentes en el pais tienen prevalencia sobre
la Constitucién en la medida en que proveen
estandares mas altos de proteccién a los de-
rechos humanos. Por lo tanto, en un alega-
to hipotético de roce entre la Constitucion y
la disposicién del Protocolo que plantea la
ilegalizacion de la tenencia privada, la Sala
Constitucional seria la [lamada a resolver si,
en efecto, esa norma establece estandares
mas altos de proteccion para los derechos hu-
manos de las personas menores de edad que
la propia Constitucion, y si decidiera que es
el caso, prevalecera la disposicién de dicho
instrumento internacional.

Es importante sefalar que todos estos argu-
mentos deben analizarse a la luz de la normativa
nacional e internacional a las que el Estado cos-
tarricense esta sometido y de las que se despren-
de “el deber del Estado de favorecer el interés
superior del nifo, constituyéndose en protector
especial del nifo y el adolescente” .

E. Consideraciones finales sobre la accion
gubernamental en materia de pedopor-
nografia.

En Costa Rica, el gobierno implementa un
conjunto de acciones que pretenden erradicar
la explotacion sexual comercial contra las
personas menores de edad. Al ser la pornografia
infantil una de las modalidades de explotacion
sexual infantil, se han fijado algunas metas
especificas para luchar en su contra en los
respectivos planes existentes.

313 CRUZ y MONGE, op. cit., p. 26
314 Ibid.
315 0J-117-2005, expediente legislativo N° 15.465, op. cit.
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La Comisién Nacional contra la Explotacion
Sexual Comercial de Nifos, Nifas y Adolescentes
(CONACOES), creada en 1996 es, desde el ano
2006, una comisién permanente con participacion
intersectorial e interinstitucional’'® del Consejo
Nacional de la Nifiez y la Adolescencia. Sus objetivos
son fomentar la elaboracion, operacionalizacién
y ejecucion sostenible de una politica pdblica con
enfoque de género, generacional y de derechos;
garantizar la coherencia e integralidad de
acciones a nivel interinstitucional, intersectorial e
interdisciplinario; promover una cultura nacional
de denuncia sobre las formas de explotacion
sexual comercial y, finalmente, coadyudar en la
promocion permanente del respeto a los derechos
humanos de las personas menores de edad para
transformar las condiciones que inducen, legitiman
y perpetian la explotacién sexual comercial de
ninos, ninas y adolescentes.

La Agenda Nacional para la Nifiez y la Ado-
lescencia fue elaborada para el decenio 2000-
2010%7. La Agenda tiene un eje denominado
“abuso sexual y explotacién sexual comercial”
dentro del cual se enmarcan una serie de metas.
En relacion con el tema especifico de la pedopor-
nografia en Internet, se han fijado como objetivo
“el incremento permanente de los resultados po-
sitivos obtenidos y la investigacion de los delitos
sexuales por Internet” y “el establecimiento de la
policia cibernética a nivel regional”.

Dentro del Plan Maestro Nacional para la Ni-
fiez y la Adolescencia 2003-2006 se enmarca el
Plan Nacional contra la Explotacién Sexual Co-
mercial de Nifios, Nifas y Adolescentes redacta-
do en el 2001°"® y replanteado en el 2002 para el
periodo 2002-2006. Las disposiciones especificas
del Plan Nacional contra la Explotacién Sexual re-
lativas a la pornografia infantil retoman las metas
mencionadas en el parrafo anterior de la Agen-
da Nacional. El Plan prevé ademas una labor de
monitoreo y control de los proyectos de ley rela-
cionados con la explotacion sexual comercial de
las personas menores de edad que se encuentran
en tramite en la Asamblea Legislativa. Tal como lo
hemos visto, varios de ellos tienen una relacion
directa con el tema de la pornografia infantil®'.

A su vez, el Plan de Acciones, una version
mejorada del Plan Nacional contra la Explotacién
Sexual, detalla que las instancias responsables
para las actividades previstas en cumplimiento del
objetivo de “incremento de los resultados obtenidos
mediante un mejor monitoreo e investigacion de
delitos sexuales por Internet” son el Poder Judicial,
el Ministerio de Gobernacién, Policiay Seguridad
Piablica y el Ministerio Pdblico. En su version
del 28 de noviembre del 2002, las actividades
a realizar en cumplimiento de esta meta eran
“aprovechar la experiencia existente y dotar a las
instancias que actualmente laboran en monitoreo
e investigacion de delitos sexuales por Internet,

316 Estd constituida por representantes de varias instituciones gubernamentales, no gubernamentales y organismos internacionales
entre los cuales se encuentran los ministerios de Justicia, de Seguridad Publica, y de Educacion; la Caja Costarricense del Seguro
Social; la Unidad Especializada en Delitos Sexuales y Violencia Doméstica del Poder Judicial; la Fundacién Paniamor; OIT-IPEC;
UNICEEF, etc. Para mayores detalles véase los articulos 23 y 24 del Reglamento al Consejo Nacional de la Nifiez y la Adolescencia
publicado en el Diario Oficial La Gaceta N° 84 del 03 de mayo del 2006.

317 Fue actualizada en el 2003. Para mds detalles ver “Informe de pafs: Costa Rica” presentado en la Reunion de seguimiento del 11
Congreso Mundial contra la Explotacion Sexual Comercial de Nifios, Niiias y Adolescentes, op. cit.

318 Esta version del Plan contemplaba como una de sus metas la creacion de “una unidad especializada en investigacion del uso de
Internet para cometer delitos de explotacién sexual comercial contra las personas menores de edad” asi como “la capacitacion en
investigacion y seguimiento del turismo sexual en Internet”, Plan Nacional contra la Explotacion Sexual Comercial de Nifas, Nifios
y Adolescentes, diciembre del 2002, Presidencia de la Republica, p. 17.

319 Algunos de estos proyectos se mencionaron a lo largo del presente capitulo.
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de financiamiento, mejores equipos de computo,
acceso a esta red internacional, programas, entre
otros recursos necesarios” y “capacitar al recurso
humano en investigacion del uso de la Internet
como medio para facilitar los delitos de ESCNNA,
y seguimiento del turismo sexual en Internet”. En
cuanto al objetivo relacionado con la creacion de
una policia cibernética, éste no estd mencionado
en el Plan de Acciones.

Ademas, en el 2003 se creé el Frente Guber-
namental contra la Pedofilia mediante un decreto
ejecutivo que actla “como una instancia del Poder
Ejecutivo para poner en ejecucion los mecanismos
que sean necesarios para prevenir y denunciar ac-
tos que tiendan a la explotacion sexual y al abu-
so sexual de las personas menores de edad, asi
como para impedir su participacion y utilizacion
en la pornografia infantil. Dicho frente lo integran
las mds altas autoridades de las siguientes instan-
cias: Presidencia de la Republica, Gobernacion y
Policia y Seguridad Publica, Educacion, Justicia,
Turismo; Direccion Nacional de Desarrollo de la
Comunidad (DINADECO); y es presidido por la
Ministra de la Nifez y la Adolescencia”*°.

A continuacion se citan las disposiciones de
dicho decreto que son directamente pertinentes
para el tema que nos ocupa:

“Articulo 1°-Créase el Frente Gubernamental
contra la Pedofilia, como instancia del Poder Eje-
cutivo para la implementacion de mecanismos
que permitan prevenir y denunciar actos que
tiendan a la explotacion sexual y al abuso sexual
de los menores de edad, asi como a la partici-
pacion en pornografia infantil, con las siguientes
funciones:

[.]

e) Promover las acciones necesarias ante la

Asamblea Legislativa para que los proyectos
de ley en los que se disponga el aumento de
las sanciones a imponer para quienes incurran
en actos de pedofilia y pornografia infantil asi
como los que contengan cualquier otra dispo-
sicion que colabore con prevenir, detener y
sancionar estos hechos delictivos, cuenten con
un tramite prioritario y expedito;

f) Dotar a las fuerzas de policia de mayores he-
rramientas para combatir las redes pederastas
difundidas a través de Internet y la difusion,
distribucion y reproduccion de materiales por-
nograficos infantiles;

g) Estudiar la necesidad de legislar sobre figuras de-
lictivas como la produccion de pornografia in-
fantil y el favorecimiento de la explotacion sexual
comercial de menores de edad. Asimismo, estu-
diar la necesidad de incorporar en la legislacion
aplicable sanciones mas drasticas para quienes
promuevan o comercien pornografia infantil;

h) Fomentar la labor de investigacion que reali-
zan el cuerpo de agentes encubiertos, con el
fin de desarticular las redes que trafican mate-
rial pornogréfico con menores;

i) Estudiar la necesidad de promover la creacion
de los mecanismos legales necesarios para
sancionar a quienes difundan, distribuyan,
transporten o tengan materiales pornograficos
infantiles...”?*'.

Notamos que algunos de los aspectos men-
cionados son fundamentales para abordar en
forma exitosa el problema de la pedopornogra-
fia, especialmente el papel de los policias como
agentes encubiertos en sus labores de investiga-
cion, el tema de la tenencia y de las otras figuras
delictivas en esa materia y las herramientas dis-
ponibles para los agentes encargados de perse-
guir esos delitos en la Red. Sin embargo, somos

320 “Informe de pafs: Costa Rica”, op. cit., p. 6.

321 Decreto ejecutivo N° 31.369 del 9 de setiembre del 2003, vigente desde el 25 de setiembre del 2003.
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del criterio de que existe el peligro de que esta
nueva instancia duplique esfuerzos con otras
ya existentes, en particular con la CONACOES.
Mas todavia cuando observamos que las institu-
ciones que integran el Frente, con la excepcién
de la Direccién Nacional de Desarrollo de la

Comunidad (DINADECO), ya tienen represen-
tacion en la CONACOES. En junio del 2005, la
viceministra de Seguridad Pdblica, Ana Helena
Chacén, comentd que este Frente no se habia
reunido todavia®?.

322 Entrevista realizada el 3 de junio del 2005.
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La investigacion de los delitos relacionados con la pedopornografia en Internet
dentro y fuera de Costa Rica.

A. La division entre la policia administrativa
y la policia judicial en el ordenamiento
juridico costarricense.

En el pais, existe una division organica entre
la policia administrativa que depende del poder
ejecutivo y la policia judicial que depende del
poder judicial. Para poder entender los alcances
del trabajo que tienen que realizar los diferentes
cuerpos de policia perteneciente a una u la otra
y que son responsables de vigilar la Red, persi-
guiendo e investigando delitos relacionados con
la pornografia infantil en Internet, es necesario
explicar cual es el mandato de cada una de ellas
segln las normas vigentes.

El Cédigo Procesal Penal, en los articulos
283 a 288, define cuales son las funciones de la
policia judicial que actdan bajo la direccion y el
control del Ministerio Pablico. Estas competen-
cias son investigar los delitos de accién publica,
de accion privada y de instancia privada segin
proceda, impedir que los hechos cometidos sean
llevados a consecuencias ulteriores, identificar y
aprehender preventivamente a los presuntos cul-
pables, y finalmente reunir, asegurar y ordenar
cientificamente las pruebas y demas anteceden-
tes necesarios para sustentar la acusacién o de-
terminar el sobreseimiento.

Son numerosas las secciones del Organismo
de Investigacion Judicial (Ol)), sin embargo las
que tienen una relacion directa con el tema que
nos ocupa, son la Seccién de Delitos Sexuales,
Familia y Contra la Vida y la Seccién de Delitos

Informaticos. Ambos departamentos apoyan a la
Fiscalia en casos relacionados con explotacion
sexual comercial contra personas menores de
edad siendo la segunda seccién la que realiza un
trabajo de analisis de las pruebas segtin procede,
en casos de pornografia infantil que implicaron
el uso de dispositivos informdticos.

A su vez, las funciones de la policia
administrativa son reguladas por el mismo
Cadigo Procesal Penal, la Ley General de Policia
y el Reglamento de Organizacién de los Cuerpos
Policiales Adscritos al Ministerio de Seguridad
Pdblica entre otros. Segin dicha Ley General de
Policia las fuerzas de policia deben encargarse
“de vigilar, conservar el orden publico, prevenir
las manifestaciones de delincuencia y cooperar
para reprimirlas en la forma que se determinara
en el ordenamiento juridico”*. La misma
norma especifica que, entre sus atribuciones
se encuentran, “actuar supletoriamente en
la realizacion de los actos de emergencia
necesarios, cuando se enfrentan a situaciones que
deban ser atendidas por algin cuerpo policial
especializado”**.

Es de especial relevancia, agregar que ade-
mas de estas funciones preventivas, la legisla-
cién vigente prevé que la policia administrativa
también puede asumir funciones de tipo judicial
en circunstancias muy especificas. En efecto, en
el articulo 284 del Cédigo Procesal Penal cos-
tarricense, el que se refiere a la actuacion de la
policia administrativa, se determina que dicha
policia administrativa en cuanto cumpla actos

323 Articulo 4, Ley General de Policia, Editorial Investigaciones Juridicas S.A., 2* ed., San José, Costa Rica, 2003.

324 Articulo 8, ibid.
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de policia judicial lo hara siempre y cuando “no
pueda hacerlo inmediatamente la policia judi-
cial”, y en el cumplimiento de estas funciones
actuara siempre “bajo la autoridad de los jueces
y fiscales”. Finalmente, en estos casos, siempre
segln les términos del mismo articulo, cuando
la policia judicial vuelva a intervenir, la policia
administrativa sera su auxiliar.

En el préximo capitulo, veremos como en el
caso de la Asociacion de Pedéfilos Anénimos de
Costa Rica, la Unidad Especializada contra los
Delitos Sexuales y la Violencia Intrafamiliar®?®
(Fiscalia de Delitos Sexuales), decidié hacer uso
de esas facultades que le otorga la ley, al utilizar
recursos humanos de la Unidad contra la Explo-
tacion Sexual del Ministerio de Gobernacion,
Policia y Seguridad Pdblica durante la investiga-
cion de un caso implicando la produccién vy el
uso de pornografia infantil en Internet. Senalemos
también, que en el 2006, en otro caso donde los
funcionarios de la misma Unidad contra la Explo-
tacion Sexual apoyaron a la Fiscalia en labores in-
vestigativas, la defensa planteé un Procedimiento
de Revision ante el Tribunal Penal de Casacién
en contra de una resolucién del Tribunal Penal
del Primer Circuito Judicial de San José mediante
la que se encontraba responsables a dos perso-
nas por el delito de proxenetismo. En dicho Pro-
cedimiento de Revision se argumentaba, entre
otras cosas, que la Unidad contra la Explotacién
Sexual del Ministerio de Gobernacion, Policia y
Seguridad Pdblica, a cargo de la investigacion
judicial en el caso, no era competente para reali-
zar esos actos, puesto que ese cuerpo policial no
habia sido creado por la Ley General de Policia,

sino que habia sido creado mediante la adopcién
de un Decreto Ejecutivo como veremos a conti-
nuacion. Sobre este punto especifico, el Tribunal
Penal de Casacion realizé una consulta ante la
Sala Constitucional de la Corte Suprema de Jus-
ticia la que rechazo los argumentos expuestos, y
determiné que todos los actos que derivan de esa
Unidad “mientras se apeguen al ordenamiento ju-
ridico, son validos y legitimos” 32°.

La policia administrativa estd organizada
en distintos cuerpos cada uno con un
mandato propio. Una vez mas, de especial
relevancia para la materia que nos ocupa
es la dependencia conocida hasta la fecha,
como la Unidad de Investigacién de Delitos
Cibernéticos, la cual es parte de la Direccién
de Investigacion Especializada (DIE) del
Ministerio de Gobernacién, Policia y Seguridad
Pdablica costarricense. Ademas de esa Unidad,
la Direccién estda compuesta por otros cuatro
departamentos. Uno de esos departamentos esta
especializado en investigar los delitos contra
la explotacion sexual comercial®”’. La DIE fue
instaurada por un decreto ejecutivo a inicios
del 2005, que contemplaba entre otras cosas, la
creacion de dichos departamentos®*. La Unidad
de Investigacién de los Delitos Cibernéticos, la
que fue creada formalmente antes de la adopcién
del decreto, no estd mencionada en el texto de
dicho decreto, por lo tanto su existencia no tiene
ningun asidero legal. Sin embargo, es necesario
sefalar que las nuevas autoridades del Ministerio
de Gobernacion, Policia y Seguridad Publica,
al iniciarse en mayo del 2006 el gobierno de
Oscar Arias Sanchez, decidieron tramitar un

325 De ahora en adelante “Fiscalfa de Delitos Sexuales”.

326 Véase la Resolucion N° 2006-005686 de las 10:48 horas del 28 de abril del 2006.
327 Decreto ejecutivo N° 232.177 “Reglamento de Organizacion del Ministerio de Seguridad” del 10 de enero del 2005, Diario Oficial

La Gaceta N° 6 del 10 de enero del 2005.

328 El articulo 114 del decreto ejecutivo contempla en realidad la creacion de cinco departamentos pero en la actualidad solamente
existen cuatro de ellos mds la Unidad de Investigacion de los Delitos Cibernéticos. Decreto ejecutivo N° 232.177, ibid.
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nuevo decreto con la intencién de derogar el

texto que habia dado origen a la Direccion de

Investigacion Especializada para substituirla por

una dependencia con otro nombre®?°. El decreto

en proceso de firma y publicacién en el Diario

Oficial, prevé la substitucién de la actual Unidad

de Investigacion de los Ciberdelitos por otra

[lamada Unidad de Investigacion de Delitos de

Explotacion Sexual de Personas Menores de Edad

en linea y Otros Delitos Cibernéticos. Segin los

términos de dicho decreto a la fecha, las funciones
que tendran los agentes de la Unidad serian:

1) “Recibir denuncias del Ministerio Publico para
dar cumplimiento a lo establecido en la Ley
N° 7899 ley Contra la Explotacion Sexual de
Personas Menores de Edad, que reforma varios
articulos del Cédigo Penal, normativa conexa y
concordante, nacional e internacional, asi como
cualquier reforma que se hiciera sobre la materia;

2) Procurar, recibir, analizar y distribuir informa-
ciones confidenciales de manera directa,
poniéndola en conocimiento del Ministerio
Pablico y del cuerpo policial correspondiente;

3) Investigar, procurar, recibir, analizar y distribuir
informaciones relativas a delitos cometicdos
en-linea poniéndola en conocimiento del
Ministerio Publico, de conformidad a la
legislacion procesal penal”.

Al entrar en vigor, este decreto tendra la ven-
taja de definir claramente cuales serian las atri-
buciones de los funcionarios de dicha Unidad, lo
que sin duda impactara en forma positiva en su
labor acabando con la incertidumbre juridica ac-
tual dandole un asidero legal a una unidad que
por el momento, estd operando de hecho.

De acuerdo a lo descrito anteriormente,
la realidad es que el ordenamiento juridico

determina que la policia judicial -a través de su
seccion de Delitos Sexuales, Familia y contra la
Vida y de su Seccién de Delitos Informaticos-
bajo la direccion funcional de la Fiscalia, tiene la
principal responsabilidad de investigar los casos en
la materia que nos interesa. Pero también hemos
visto que en circunstancias especiales -en casos de
emergencia y cuando la policia judicial no puede
actuar inmediatamente-, la legislacion vigente
otorga la facultad al Ministerio Pdblico de poder
ordenar a los funcionarios de una dependencia de
la policia administrativa actuar en forma supletoria
coordinando actos de policia judicial.

En cuanto a determinar a que se refiere exac-
tamente la expresion “cuando la policia judicial
no pueda actuar inmediatamente” queda a crite-
rio del propio Ministerio Publico interpretar lo que
significa. Es valido creer que en un caso especifico
donde las secciones de la policia judicial deberian
intervenir por mandato, no pueden hacerlo -por
una sobrecarga de trabajo y por consiguiente, por
carecer de recursos humanos o materiales dispo-
nibles-, podria calificar como una situacion en la
que la policia judicial “no puede actuar inmediata-
mente”, otorgandole asi a la Fiscalia la potestad de
escoger a funcionarios de una dependencia de la
policia administrativa, para que actten en su lugar
con el afan de agilizar la investigacién en curso.

Tomando en cuenta la divisién orgdnica entre
la policia administrativa y judicial existente en
el pais, la que acabamos de describir y el hecho
de que el Organismo de Investigacion Judicial
es el principal érgano competente para realizar
labores investigativas en casos de que se cometan
delitos, a continuaciéon nos concentraremos
en describir la Unidad de Investigacion de los
Delitos Cibernéticos del Ministerio de Seguridad

329 El texto actual pendiente de firma, estipula que la DIE tomard el nombre de “Departamento Nacional de Prevencién y Control del

Crimen” (DEPREC).
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Gobernacion, Policia y Seguridad Publica. Esto se
debe a que es la tnica estructura policial del pars,
dedicada exclusivamente y a tiempo completo a
patrullar la Red digital para prevenir la comisién
de los delitos sexuales contra las personas menores
de edad, mediante el uso de las computadoras y
de la Internet adin con las limitantes que representa
ser una dependencia de la policia administrativa
en cuanto a sus poderes investigativos.

B. La Unidad de Investigacion de los Deli-
tos Cibernéticos del Ministerio de Go-
bernacion, Policia y Seguridad Puablica
costarricense.

La formacion de esa Unidad es el resultado
de una iniciativa que fue impulsada por los
jerarcas del Ministerio de Gobernacion, Policia
y Seguridad Publica durante la administracién
del presidente Abel Pacheco de la Espriella®®.
En junio del 2005 la Unidad tenia en total
cuatro funcionarios asignados*'. Estaba activa
trece horas diarias. Las computadoras, asi como
camaras y videos digitales que utilizan han sido
donados por la Embajada de Gran Bretana en
Costa Rica. Pese a su dedicacién, los agentes
enfrentan limitaciones de todo tipo incluyendo
las de orden técnico que dificultan su trabajo
cotidiano. Una de esas limitaciones es que no
pueden acceder a la casi totalidad de los espacios
en la Red donde se encuentran los depredadores
sexuales, ni donde se intercambian o venden la
mayoria de los materiales pedopornograficos.
En consecuencia, por el momento su labor
de investigacién proactiva se ve restringida
a la busqueda de paginas Web en las que se

promueve a Costa Rica como un paraiso para el
turismo sexual.

Los funcionarios de la Unidad afirman que
desde que iniciaron sus labores hasta junio del
2005 han encontrado alrededor de unas noventa
de esas paginasWeb todas albergadas en servidores
localizados fuera de Costa Rica, principalmente
en los Estados Unidos, Canada y Espafia las cuales
son desplegadas en inglés, espanol y aleman.
Seglin han constatado, los nombres de los
contactos que aparecen en estas paginas son casi
todos extranjeros y las paginas estan disefiadas
para atraer a turistas extranjeros mediante la
venta de “paquetes” que incluyen transporte,
alojamiento y “demas servicios”. También sefialan
que en las paginas que han detectado hasta
ahora no se despliega abiertamente pornografia
infantil ni se ofrecen aparentemente servicios
de personas menores de edad sino mas bien
servicios de relaciones sexuales remuneradas con
personas adultas®2. Algunas, incluso, advierten
que tener relaciones sexuales remuneradas con
personas menores de edad es ilegal en Costa
Rica. Sin embargo, el vinculo entre el turismo
sexual, las relaciones sexuales remuneradas y
la utilizacion de personas menores de edad en
materiales pornograficos ha sido demostrado y es
una realidad que no se puede obviar, tal como lo
hemos sefalado anteriormente.

Cuando es pertinente, los funcionarios de la
Unidad transmiten la informacion recogida al re-
presentante de la Agencia Federal de Investiga-
cion (FBI) de la Embajada de los Estados Unidos
en Costa Rica, acciones que deberian coordinarse

330 Mayo 2002 a mayo 2006.

331 Los datos descritos a continuacion fueron recopilados mediante entrevistas realizadas el 8 de junio del 2005 con Paul Chdvez
Cambronero el entonces director de la Direccion de Investigacion Especializada a la que pertenece la Unidad y con Carlos Vargas,
responsable de la Unidad y Javier Mata, funcionario de la misma.

332 Este tipo de relaciones no son delito en Costa Rica.
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con la Fiscalia de Delitos Sexuales, pero enfatiza-
ron la necesidad de desarrollar una estrecha cola-
boracion con las autoridades de otros paises.

C. Estructuras supranacionales especiali-
zadas en la lucha contra la pedoporno-
grafia en Internet.

Existen varias estructuras alrededor del mundo
que tienen como mandato investigar y perseguir
los delitos cometidos en el espacio cibernético,
entre los cuales se encuentran los relacionados
con la pedopornografia. Son constituidas por re-
des de contacto que se han formado debido a
necesidades especificas existentes en la materia
y por organizaciones dedicadas a perseguir deli-
tos criminales tradicionales que han creado gru-
pos o departamentos especializados para luchar
contra la ciberdelincuencia.

Algunos de esos grupos o departamentos no
se concentran Gnicamente en los delitos relacio-
nados con la pedopornografia en Internet sino
que ademds son competentes para investigar
otros delitos cometidos mediante el uso de Inter-
net. Ciertas estructuras tienen un ambito de apli-
cacion global; otras tienen un mandato regional,
como veremos a continuacion.

1. Estructuras con un ambito geografico de
aplicacion global.

El G8 es un grupo multilateral compuesto por
Canada, Francia, Alemania, Italia, Japén, Rusia, el
Reino Unido y Estados Unidos. Otros Estados y
organizaciones asisten a las reuniones con el es-
tatus de observadores. En 1995, el G8 impulso la
creacion de un grupo de expertos, conocido como
el Grupo de Lyon, con la finalidad de establecer

criterios para luchar de forma mas eficaz contra el
crimen organizado internacional. Este dltimo a su
vez formé un subgrupo sobre la delincuencia in-
formdtica. Acerca de los resultados concretos del
trabajo realizado por el sub-grupo se destacé:

e “la creacién de una red de 24 horas de pun-
tos de contacto sobre cybercrimen, actualmente
con 40 miembros;

* La negociacion de principios basicos de ac-
cion contra el cybercrimen y elaboracion de un
plan de accién, adoptado por los Ministros de
Justicia e Interior del G8 y avalado por los Jefes
de Estado;

e La redaccion de distintos documentos sobre
mejores practicas, incluyendo lineas directrices
sobre seguridad en las redes. Asistencia en la ela-
boracion de legislacion basica;

e fvaluaciones sobre las amenazas para las
fuerzas de seguridad del uso malicioso de las nue-
vas tecnologias;

e Conferencias y actividades de formacion
para fuerzas de seguridad sobre cybercrimen”*.

Mas especificamente en relacion con el fe-
némeno de la explotacion sexual infantil, los mi-
nistros de justicia y del interior del G8 acordaron
en junio del 2005 dar su apoyo al proyecto de
creacion de una base de datos internacional de
fotografias de pedopornografia encontradas en
Internet llamada International Child Sexual Explo-
jitation Database (ICSE). En el 2001, el G8 habia
encargado la realizacién de un estudio sobre la
viabilidad de una base de datos de esa naturale-
za. El principal objetivo de tal base de datos con-
siste en proveer una herramienta que permita a
los respectivos servicios de policia especializados
de los paises miembros del G8 identificar de una
forma mas pronta a los depredadores sexuales y
a sus victimas al tener la posibilidad de compa-
rar y compartir las fotografias centralizadas en un

333 DENIS MENDOZA, op. cit.
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registro internacional comun. Se decidié que la
ICSE seria manejada por la organizacion inter-
nacional de policia criminal conocida como la
INTERPOL y que se usaria como modelo tanto
la existente base de datos de esa organizacion
como la llamada Childbase creada por el Natio-
nal Crime Squad britanico, la que en junio 2005
ya contenia alrededor de 800 000 fotografias**.

La INTERPOL tiene como funcién principal
proveer servicios a las policias de sus Estados
miembros con el fin de mejorar el esfuerzo
internacional en contra de las actividades
criminales. Esa cooperacion policial se aplica a
todas las actividades delictivas que se llevan a
cabo, tanto contra personas como contra bienes,
en tanto tienen un elemento transnacional. Uno de
los principales ejes de trabajo de esa organizacion
es la lucha contra el abuso sexual y la explotacién
sexual de las personas menores de edad. Tal como
lo hemos mencionado, desde 1992, existe en su
seno un grupo de trabajo especializado en delitos
cometidos contra las personas menores de edad
llamado Standing Working Party on Offences
Against Minors, que se concentra en cuatro areas
temdticas: “la trata y la explotacion comercial de
ninos, los ofensores sexuales, los delitos violentos
graves cometidos en contra de los nifios y la
pornografia infantil”?*. En 1996, la organizacion
tomo otra iniciativa para fomentar una mejor lucha
contra la explotacion sexual infantil al recopilar
la legislacion existente en materia de pornografia
infantil en sus respectivos paises miembros.

Ya aludimos a la red de contacto conocida
como 24/7, que fue creada por la INTERPOL
bajo el impulso del G8. Consiste en una red pri-

vada virtual a la que se puede acceder inmedia-
tamente y en forma interactiva. Para ello, existen
puntos de contacto activos 24 horas al dia'y 7
dias a la semana en las diferentes oficinas de los
paises miembros de la organizacién. Su fin es
proveer un apoyo permanente a los servicios que
estan investigando delitos cometidos mediante el
uso de Internet o en Internet. Cabe rescatar que
dispone de un riguroso sistema de seguridad.

Finalmente, desde el 2003 existe la Virtual
Global Taskforce, una alianza entre agencias de
policia de Canada, Gran Bretafia, Australia, Esta-
dos Unidos y la INTERPOL, especializadas en per-
seguir delitos sexuales cometidos contra personas
menores de edad en el ciberespacio®*. Su objeti-
vo principal es mandar el mensaje a la comunidad
de depredadores sexuales que buscan personas
menores de edad en linea, de que Internet no es
un lugar anénimo. Una de las iniciativas desarro-
[ladas por el grupo desde diciembre del 2003 se
[lama operacién PIN, y consiste en administrar un
sitio Web que esta disenado de tal modo que da
la impresion de que en él estan desplegadas ima-
genes de abuso sexual de personas menores de
edad pero en realidad es un sitio administrado por
la policia. Cada vez que un depredador sexual en
busqueda de esas supuestas imagenes entra en el
sitio, el individuo es advertido de que entr6 en un
sitio perteneciente a la policia y monitoreado por
ella, que ha cometido un delito y que sus datos
pueden haber sido rastreados y comunicados a la
policia del pais donde se encuentra.

A continuacién vamos a analizar otras estruc-
turas que tienen un ambito geografico de accion
mas localizado.

334 A titulo comparativo, la base de datos denominada Caliope de la policfa y gendarmeria francesa contenfa alrededor de 480.000

fotograffas a finales del 2005.

335 <http://www.interpol.int/Public/Icpo/default.asp> [Consulta: 7 noviembre 2005]. Traduccién de la autora.
336 El sitio Web de esa red fue inaugurado en enero del 2005. La direccién es <http://www.virtualglobaltaskforce.com/>.
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2. Estructuras con un ambito geografico de
aplicacion regional.

IberRed, la red iberoamericana de justicia, el
equivalente del Eurojust para la regién Europea,
desde octubre del 2004 estd encargada de
reforzar la cooperacion y coordinacién judicial
especialmente contra formas de criminalidad orga-
nizada tales como el narcotréfico y el terrorismo.
En Cartagena, Colombia, los fiscales, jueces y
delegados de ministerios publicos y ministerios de
justicia de 23 paises de la region latinoamericana
ademds de Espafa y Portugal se reunieron para
suscribirse oficialmente al proyecto de creacién
de esa red iberoamericana de cooperacion judicial
luego de haber organizado varias reuniones anterio-
res para analizar los alcances de tal proyecto.

“Vamos a firmar un instrumento especial de
refuerzo de la cooperacion judicial que sera re-
levante en el traslado de personas condenadas,
en las extradiciones, pero también en los expe-
dientes civiles y penales que requieren compartir
informacion, experiencia e informacion de jueces
y magistrados”*, declar6 el entonces ministro
espanol de Justicia, Juan Fernando Lépez Agui-
lar. Un asesor del ministro agregd que “con esta
iniciativa se pretende crear un entramado de rela-
ciones”® entre las autoridades judiciales de los
23 paises presentes en la reunion.

En marzo del 2005, se llevé a cabo una opera-
cion para desmantelar una red de depredadores
sexuales consumidores de pedopornografia en
Internet llamada operacion Cerbero. Fue el primer
caso de colaboracion entre IberRed y Eurojust, la

oficina europea de cooperacion judicial. La Guardia
Civil espanola a cargo de coordinar la operacion,
habia identificado mas de novecientas conexiones
en doce paises europeos y latinoamericanos, que
incluian entre otros a Francia, Italia, Espaia, Chile,
México, Panama4, Argentina, Costa Rica 'y Republica
Dominicana. Se arrest6 a mas de 500 personas y se
localizaron unos 20.000 archivos de sonido y de
texto pedopornograficos.

El Foro Iberoamericano de Encuentros de
Ciberpolicias (FIEC) constituye otro espacio
importante que permite reforzar los mecanismos
de coordinacion vy agilizar el intercambio de
informacién entre los servicios de policia de la
region que son especializados en perseguir los
crimenes cometidos en la red de redes. El IV
Foro se organizé en Sevilla (Espafa) en octubre
del 2005 bajo el impulso de la Guardia Civil
espanola, la que reunié delegaciones de 15 paises
iberoamericanos entre los cuales se encontraban
representantes de los servicios de policia y
del sector judicial de paises como Venezuela,
México, Repiblica Dominicana, Pert, Argentina,
Chile y Brasil**°. El tema de la pedopornografia
en Internet ha sido ampliamente tratado a través
de los foros anteriores y en este Gltimo.

Finalmente, como ejemplo de institucion
regional podemos mencionar a EUROPOL, la
oficina europea de policia. Su misién consiste en
apoyar los esfuerzos realizados por los servicios de
policia de los diferentes paises miembros actuando
como un punto de coordinacion y cooperacion
con el fin de prevenir y luchar contra el terrorismo,
el trafico de drogas ilegales y otras formas

337 Véase “Sudamérica crea IberRed, un circuito de informacion delictiva para combatir el crimen internacional” [en linea] disponible

en <www.estrelladigital.es> [Consulta: 7 noviembre 2005].
338 Ibid.

339 IV Foro Iberoamericano de Encuentro de Ciberpolicfas, 24-28 de octubre del 2005, Sevilla, Espaiia. Véase también “Un foro
disefiard la doctrina comun con Iberoamérica en la lucha contra los delitos en Internet” [en linea], Yahoo Noticias, 24 de octubre
del 2005 disponible en <http://es.news.yahoo.com/051024/185/4cvOh.html> [Consulta: 31 octubre 2005].
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graves de actividades criminales internacionales
organizadas, que incluyen la pedopornografia en
Internet. Como ejemplo de iniciativas relacionadas
con lalucha contra la explotacién sexual comercial
infantil ademas de intervenir en investigaciones,
EUROPOL ha publicado varios estudios sobre la
materia*y ha organizado cursos de capacitacién
dirigidos a los agentes de los diferentes servicios
de policia europeos**'.

D. Ejemplos de estructuras nacionales
existentes en otros paises.

Ya mencionamos las principales entidades
encargadas de luchar contra la pedopornografia
en Internet y otros ciberdelitos, a nivel global
y regional. Sin embargo, el trabajo de estas
organizaciones necesariamente tiene que apoyar-
se en estructuras nacionales policiales que tienen
jurisdiccion en cada uno de los respectivos paises
dénde estan localizadas.

Refiriéndose en especifico a la pedopor-
nografia en Internet, una funcionaria del grupo de
la INTERPOL especializado en los delitos contra
las personas menores de edad indicé que “los
especialistas en delitos cometidos contra las personas
menores de edad no son siempre especialistas
en computo” y continu6 destacando que para
compensar esta realidad “en forma creciente, se
estan creando unidades nacionales especificamente
para combatir el uso criminal de Internet”**.

Ese fenomeno sefalado por la funcionaria de
INTERPOL se refleja en el nimero de paises que
han creado estructuras especializadas encargadas

de investigar y perseguir los responsables
de cometer delitos cibernéticos en el seno
de instituciones que hasta ese momento se
dedicaban a perseguir delitos tradicionales. Tal es
el caso en Francia de la Brigade de protection des
mineurs (Brigada de Proteccién de los Menores)
de Paris, perteneciente a la Direccién regional de
Paris de la policia judicial que ha creado en el
2003 un grupo de investigadores encargados de
concentrarse en investigar los delitos relacionados
con las tecnologias de la informacion, los cudles
incluyen la pedopornografia**’. Cabe senalar
que en ciertos paises grandes, existen estructuras
descentralizadas que trabajan dnicamente a nivel
regional o local y no a nivel nacional.

Algunas de esas estructuras estan disefadas
para investigar los ciberdelitos en general y se
subdividen en unidades o componentes, uno
de las cuales generalmente se concentra en los
delitos sexuales contra las personas menores de
edad cometidos mediante el uso de Internet. Tal
es el caso del National Crime Squad britanico,
que se subdivide entre el National Hi Tech Crime
Unit (Unidad Nacional de Investigacion de De-
litos de Alta tecnologia) y la Paedophile Online
Investigation Team (Equipo de Investigacion de
Delitos Relacionados con la Pedofilia en Linea)
asi como del Grupo de Delitos Telematicos de
la Guardia Civil espanola. En efecto, la seccion
de investigacion de este Gltimo se subdivide a su
vez en cuatro equipos; el equipo encargado de
investigar los casos de pedofilia, el equipo encar-
gado de investigar los fraudes, el encargado de
investigar los casos de hacking y el de los casos
que atentan contra la propiedad intelectual.

340 Véanse por ejemplo informe de EUROPOL, Child Abuse in relation to Trafficking in Human Being [en linea], enero 2005.

Disponible en <http://www.europol.eu.int/index.asp?page=publications&language> ¢
Pornography Legislation within the European Union, op. cit.

otro informe de EUROPOL, Child

341 Por ejemplo, Training Course on Combatting Child Abuse on the Internet en octubre del 2002 y octubre del 2005, La Haya, Holanda.
342 FOURNIER de SAINT MAUR, op. cit., p. 3. Traduccién de la autora.

343 Le Forum des droits sur I“internet, op. cit., p. 20.
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Muchas de esas estructuras nacionales
especializadas han sido activadas durante la
segunda mitad de los afos noventa, época
que marca el auge de la Internet, y otras lo han
sido mas recientemente. La Innocent Images
National Initiative del FBI fue creada en 1995, la
Policia Cibernética de la Secretaria Mexicana de
Seguridad Publica en el 2000 asi como el Office de

lutte contre la criminalité liée aux technologies de
["information et de la communication (OCLCTIC)
francés y finalmente en el 2004 se formé el
Departamento de Investigacion de Crimenes y
Delitos de Alta tecnologia (DICAT) dominicano.

A continuacion identificaremos cudles son las
estructuras existentes en una muestra de paises.

Paises donde existen una o varias unidades especializadas en perseguir los ciberdelitos
en general —pedopornografia incluida- o delitos sexuales cometidos
mediante el uso de Internet en especifico

Francia e Office central de lutte contre la criminalité liée aux technologies de I'information et de la communication (OCLC-
TIC). Police judiciaire national
e Département de lutte contre la cybercriminalité’® . Service technique de recherches judiciaires et de documenta-
tion. Gendarmerie nationale
e Département informatique et électronique. Institut de recherche criminelle. Gendarmerie nationale
Espana ¢ Brigada de Investigacion Tecnoldgica (BIT). Policia nacional
o Grupo de Delitos Telematicos. Guardia Civil
Gran _ e Paedophile Online Investigation Team (POLIT). National Crime Squad
Betana e National High Tech Crime Unit (NHTCU). National Crime Squad
e Scotland Yard's Paedophile Unit
Italia e Sezione telematica. Reparto Investigazioni Scientifiche (RIS) di Roma. Arma dei Carabinieri
e Polizia Postale e delle Comunicazione. Polizia di Stato
Portugal Secgdo de Investigagao da Criminalidade Informdtica e nas Telecomunicagdes. Direcgdo Central da Policia Judicidria
Holanda National Criminal Intelligence Department. The National Police Services Agency (KLPD)
Suiza National Coordination Unit for Cybercrime Control (CYCOS). Federal Office of Police
Noruega National Bureau of Crime Investigation (Kripos)
Suecia e [nformation Technology Crime Unit. National Criminal Investigation Department. Swedish Police Force
e Child Protection Team. Swedish National Criminal Police
Estados e The Innocent Images National Initiative (lINI).Cyber Crimes Program. FBI
Unidos e The Cyber Crimes Center. US Immigration and Customs Enforcement
e Fraud, Child Exploitation and Asset Forfeiture Group. US Postal
e Inspection Service Computer Crime and Intellectual Property Section, US Department of Justice

344 Para los paises federales solamente se indicardn los servicios que tienen potestad a nivel federal.

345 Este departamento agrupa tanto le Centre d analyse des images pédo-pornographiques (Centro de Andlisis de las Imdgenes
Pedopornogrdficas) -encargado de juntar, analizar y comparar todas las imdgenes recogidas por los diferentes servicios de
investigacion franceses en la materia como una labor de apoyo a estos servicios- como el Département de surveillance internet

(Departamento de Vigilancia de Internet).
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Canada e The National Child Exploitation Coordination Center. Royal Canadian Mounted Police (RCMP)
e The Technological Crime Program. RCMP
México Policia Cibernética. Secretaria de Seguridad Publica
Repiiblica Departamento de Investigacion de Crimenes y Delitos de Alta tecnologia (DICAT). Direccion Central de Investiga-
Dominicana | ciones Criminales
Costa Rica | ° Unidad de Investigacion de Delitos Cibernéticos. Direccion de Investigacion Especializada (DIE)
e Seccion de Delitos Informaticos. Organismo de Investigacion Judicial
Argentina e Divisi6n de Delitos en Tecnologias. Policia Federal
 Departamento Técnico y Analisis Criminal. Policia Federal
o Division de Ingenieria de Proyectos Informaticos. Gendarmeria Nacional
Brasil Divisdo de Repressao a Crimes Cibernéticos. Policia Federal
Peri Departamento de Investigacion de Delitos Informaticos. Division de Investigacion de Estafas y otras Defraudaciones
Chile Seccion de Delitos Informaticos. Carabineros de Chile
Uruguay Seccion de Delitos Informaticos. Direccion de Delitos Complejos. Policia Nacional
Colombia Grupo de Delitos Informaticos. Policia Nacional
Israel Computer Crimes Division. Israel National Police
Australia Australian High Tech Crime Centre (AHTCC). Australian Federal Police
Filipinas Anti-Fraud and Computer Crimes Division. National Bureau of Investigation Philippines National Police

Cabe mencionar que cuando se estudia
como estan organizados los diferentes servicios
encargados de luchar contra la pornografia
infantil en Internet, resalta el hecho que en
muchos paises existe una especie de division
de labores prevista a nivel organico. En efecto,
las estructuras organizativas de los diferentes
servicios o departamentos de policia dedicados
a combatir dichos delitos estin a menudo
disefadas de tal modo que dividen las labores
entre una unidad en la que los oficiales
asignados se especializan especificamente en
patrullar e investigar la Red en bulsqueda de
indicios y pruebas de que se hubiera cometido
algiin delito, y otra unidad cuyos funcionarios

-a menudo ingenieros o técnicos informaticos-
, una vez recopiladas las pruebas por los
investigadores, realizan labores de peritaje de
dichas pruebas.

Este es el caso en la gendarmeria nacional
francesa donde, desde 1992, existe en el seno de
la Direction générale de la gendarmerie nationale
(DGGN) un departamento de informatica
y electronica (département informatique et
électronique) cuyos ingenieros y técnicos espe-
cializados recuperan, rastrean y analizan datos e
informaciones en todo tipo de soporte informético
y, desde 1998, un departamento de lucha contra
la cibercriminalidad (Division de lutte contre la
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cybercriminalité) cuyos funcionarios “patrullan”
constantemente en la red de redes.

En conclusién, debemos sefalar que la gran
mayoria de los actores involucrados en la lucha
contra la pedopornografia en Internet y contra
los ciberdelitos en general coinciden en sefialar
la imperiosa necesidad de desarrollar una mayor
cooperacién entre los servicios de policia y entre
los agentes de los sistemas judiciales®*. Tal es el
caso de la INTERPOL cuando afirmaron que esta
organizacion “reconoce el rol fundamental de la
cooperacion entre los servicios de policias y el rol

propio que estos deben jugar en la definicién de
las estrategias a nivel internacional ¥ .

Sin embargo, el refuerzo de la cooperacion
entre los paises deberia ser acompanado por un
esfuerzo de armonizacion de las legislaciones
penales relativas a la represién de la pedopor-
nografia. Estas medidas tanto en el dmbito legal
como en el policial, de serimplementadas, darian
resultados concretos que reflejarian inequivoca-
mente el grado de compromiso que los paises
tienen con la lucha en contra de la explotacion
sexual de la nifiez en Internet.

346 A manera de ejemplo véase la ponencia de PIRAGOFF K., Donald, Ministerio de Justicia canadiense “International Cooperation
in Combatting Cyber-Crime” ponencia presentada en la Reunion del grupo de expertos gubernamentales en materia de delito
cibernético, Organizacion de Estados Americanos (OEA). 23-24 junio del 2003. Washington DC, Estados Unidos.

347 FOURNIER de SAINT MAUR, op. cit., p. 3. Traduccién de la autora.
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La Asociacion de Pedofilos Anonimos de Costa Rica:
un caso de estudio.

Los miembros de la Asociacién de Pedofilos
Anoénimos de Costa Rica** fueron investigados
y enjuiciados a raiz de una denuncia hecha por
Rocio Rodriguez, funcionaria en ese momento
de la organizacién no gubernamental dedicada
a la lucha a favor de los derechos de las personas
menores de edad Casa Alianza, ante la Unidad
Especializada contra los Delitos Sexuales vy
la Violencia Intrafamiliar’** en diciembre del
2000. Tal denuncia dio lugar a un trabajo de
investigacion de varios meses por parte de
la Unidad contra la Explotacién Sexual del
Ministerio de Gobernacién, Policia y Seguridad
Pdblica. Posteriormente, cinco personas**° fueron
sentenciadas el 5 de diciembre del 2002, a un
total acumulado de 116 afios de carcel. Ciertos
aspectos del modus operandi usado durante la
investigacion fueron muy caracteristicos de los
casos de pedopornografia en Internet y a la vez,
las sentencias emitidas por los tribunales de
justicia competentes en este caso se refieren a
temas legales claves para la persecucion efectiva
en la red de ese tipo de delitos. Seguidamente
analizaremos estos aspectos luego de presentar
cuales fueron los hechos del caso.

A. Los hechos.

Rocio Rodriguez quien es ahora la directora
ejecutiva de la Asociacion Alianza por Tus
Derechos, procedié a revisar informaciones en
Internet dentro del marco de una investigacion

de campo sobre el tema de la explotacién sexual
en Centroamérica y México. Fue asi como
encontré un sitio denominado “comunidad
Paidos”. En él se explicaba que la pdgina
era un punto de encuentro de boylovers®
hispanoparlantes de todo el mundo y que estos
se relacionaban a través de una lista de correo
electrénico para conversar sobre su atraccién
hacia los nifos. La senora Rodriguez se inscribi6
en la lista de correo mandando un mensaje
electrénico donde solicitaba contacto con
boylovers centroamericanos bajo una identidad
falsa, haciéndose pasar por un varén panamefio
de 43 afos atraido sexualmente por los nifios
[lamado Réger Morales, que vivia en los Estados
Unidos. Una persona le contest6 y se identifico
posteriormente como Cristian Araya Monge,
ciudadano costarricense.

Luego de poner la denuncia ante la Fiscalia'y
como parte de la posterior investigacién llevada a
cabo por la Unidad contra la Explotacion Sexual
del Ministerio Gobernacion, Policia y Seguridad
Piblica, la sefiora Rodriguez, bajo la direccion
funcional de la Unidad Especializada contra los
Delitos Sexuales y la Violencia Intrafamiliar del
Ministerio Puablico, tal y como lo establece la ley
procesal penal costarricense, y siempre bajo su
falsa identidad, mantuvo una relacion virtual con
Cristian Araya Monge a través de mensajes de
correos electrénicos con el objetivo de ganar su
confianza y obtener suficiente informacién sobre

348 Los datos del caso proporcionados y las citas reproducidas en este capitulo fueron extraidos del expediente judicial N° 00-000616-

0609.
349 De ahora en adelante “Fiscalia”.

350 Las cinco personas son Jorge Salas Bonilla, agente de ventas, Cristian Geovanny Morales Espinoza, taxista y artesano, Gilio Marin
Rojas, abogado, Cristian Araya Monge, misceldneo y Marco Antonio Vargas Carrillo, carnicero.

351 Literalmente “amantes de nifios”.
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posibles conductas delictivas y posibles redes
de contactos asi como la identidad de posibles
ofensores involucrados en este ilicito. Al poco
tiempo de intercambiar correos electrdnicos,
Araya Monge empezo arevelar detalles personales
acerca del pais donde vivia -Costa Rica-, su lugar
de trabajo -la Universidad de Costa Rica-, su
ocupacion, los nombres de amigos con quienes
compartia las mismas inclinaciones sexuales y
hasta nombres concretos de victimas varones
menores de edad con quienes tenia o habia tenido
contacto sexual directo. Araya Monge mencion6
la visita al pais de un ciudadano espanol al que
habia conocido por la misma via que Roger
Morales (Rocio Rodriguez) y que habia llegado
al pais en condicion de turista con el objetivo de
tener contactos sexuales con menores con los
que el mismo Araya Monge lo puso en contacto.

A lo largo de los intercambios electrénicos,
Cristian Araya Monge menciond que pertenecia
a un grupo que compartia la misma “aficion”
y que juntos organizaban fiestas. Este mandd
direcciones de pdginas Web a Réger Morales
donde podia encontrar informaciones -en forma
escrita y visual- sobre pornografia infantil y
también le mando6 fotografias de una persona
menor de edad con quien en ese tiempo tenia
relaciones sexuales remuneradas en el sitio donde
laboraba, que a la fecha de los acontecimientos
era un laboratorio de audiovisuales de la Facultad
de Letras en la Universidad de Costa Rica el cual,
ademas le brindaba toda la infraestructura logistica
y tecnoldgica -computadora, camara de video
digital, conexién permanente a Internet, etc.-
para ejecutar el ilicito por lo cual fue condenado
posteriormente.

Réger Morales (Rocio Rodriguez) le present6
“virtualmente” a Cristian Araya Monge un

supuesto coterraneo, el que se identifica como
John Alfredo Rivera Segura, de 26 afos, vecino
de Cartago, que decia compartir también
la misma atraccion sexual por los nifios. En
realidad, John Rivera era un agente encubierto®>
de la Unidad contra la Explotacion Sexual del
Ministerio de Gobernacién, Policia y Seguridad
Pdblica y tenia como funcién principal, primero,
corroborar la informacion que el sefior Cristian
Araya Monge proporcionaba via electrénica a
Réger Morales (Rocio Rodriguez), y segundo,
intentar contactarlo personalmente.

En julio del 2001, luego de 6 meses de
intercambiar correos electrénicos, Cristian Araya
Monge propuso al oficial encubierto John Alfredo
Rivera, organizar una fiesta con varones menores
de edad en un apartamento de San Pedro de
Montes de Oca, San José -lugar facilitado en
realidad por la organizacién Casa Alianza para
efectos de la investigacion-. Previa orden del
juez de garantias, en el lugar se habian colocado
camaras y micr6fonos ya que se planeaba
proceder al allanamiento del sitio durante la
fiesta y en forma simultdnea también allanar el
laboratorio de audiovisuales en la Universidad
de Costa Rica y la casa de habitacion de Cristian
Araya Monge. En la fiesta, se encontraban cuatro
menores varones de 15 a 17 afos de edad.
Durante el operativo se encontr6 una carpeta de
Araya Monge con unos 200 nombres de personas
menores de edad y dénde ubicarlas.

Al formular la acusacion formal y solicitar la
apertura del juicio la Fiscalia declaré, “sin lugar
a dudas del anterior cuadro factico, se desprende
que las conductas desplegadas por los imputados,
caen dentro del campo de la explotacion sexual de
las personas menores de edad, la cual constituye
una clara violacion de los derechos humanos y

352 Mids adelante en el capitulo definiremos lo que es un “agente encubierto”.
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un menosprecio absoluto por la integridad fisica y
moral de esta poblacion; entendida también como
una forma moderna de esclavitud que cosifica el
cuerpo de sus victimas, haciéndoles perder su
autoestima, su habilidad para sonar, fantasear, y
sentir y pensar como adolescentes” ***. La Fiscalia
acus6 formalmente a los imputados de varios
delitos pero especificamente en cuanto a los
relacionados con pornografia, a Cristian Araya
Monge por difusion de pornografia en perjuicio de
los menores presentes en la fiesta y por el delito de
produccién y fabricacién de pornografia infantil,
y a los otros cuatro imputados por difusion de
pornografia en perjuicio de los menores presentes
en la fiesta.

Debemos aclarar que no se pudo acusar a
Cristian Araya Monge de difusion de pornografia
infantil ya que cuando ocurrieron los hechos
esta conducta no estaba tipificaba por el Cédigo
Penal costarricense. En efecto, tal como lo hemos
discutido ampliamente en el capitulo anterior,
el articulo 174 del Codigo Penal fue reformado
en noviembre del 2001, hasta ese entonces se
adicioné el segundo parrafo que castigaba la
difusién de pornografia infantil.

En noviembre del 2002 se abrié el juicio
y la sentencia®** fue dictada el 5 de diciembre
del mismo afo por el Tribunal de Juicio del
Segundo Circuito Judicial de San José contra los
cinco imputados por los delitos de corrupcién
de menores, suministro de drogas a personas
menores de edad, abuso sexual contra personas
menores de edad, asociacion ilicita, relaciones
sexuales remuneradas con personas menores de
edad, produccion de pedopornografia, difusion
de pornografia en perjuicio de personas menores

de edad y proxenetismo agravado en perjuicio
de cinco personas menores de edad.

Cristian Araya Monge fue condenado a seis
afios de carcel por el delito de fabricacién y
produccién de pornografia infantil ademas de otros
delitos, no obstante el Tribunal no los condend
ni a él ni a los demds imputados, por los delitos
de difusién de pornografia en perjuicio de los
menores presentes en la fiesta como asf lo solicitd
la acusacion incoada por parte de la Fiscalia. El
argumento del tribunal fue que este delito debia
subsumirse o interpretarse comprendido dentro
del delito de corrupcién de menores®*.

Acerca de la condena de Cristian Araya Monge
por produccién o fabricacién de pornografia
infantil (articulo 174 del Codigo Penal) el Tribunal
declard, “este delito esta plenamente acreditado
gracias al testimonio de O.M.A. en cuyo perjuicio
serealizé, pues este menor describe claramente que
en una oportunidad, en fecha de 23 de setiembre
2000, en el laboratorio de audiovisuales de la
Universidad de Costa Rica, Cristian Araya Monge
lo filmé y fotografié desnudo, masturbandose y
manteniendo relaciones sexuales orales con éste
y hacia éste, es decir, practicandose mutuamente
sexo oral y besos en la boca. Esta filmacién y
fotografias asi realizadas por Araya Monge con
la anuencia de O.M.A. lo fue con la condicion
expresa de que no serian divulgados, es decir, que
seria estricto patrimonio de Araya. No obstante,
Araya los edita y envia por via de correo electronico
y con fines de promoverlo sexualmente, al espanol
Juan Garcia y a Réger Morales, logrando con ello
no solo lesionar el derecho de imagen de O.M.A.,
sino ademas determinar a ese espaiol a venir a
Costa Rica para utilizar a O.M.A. como objeto

353 Véase expediente judicial, op. cit.

354 Tribunal de Juicio del Segundo Circuito Judicial, Fallo N° 657-2002 del 5 de diciembre del 2002.

355 Véase expediente judicial, op. cit.
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sexual. Ese material pornografico asi producido o
fabricado por Araya Monge fue decomisado del
CPU de la computadora, que como herramienta
de trabajo le habia sido asignada en ese lugar
de trabajo”*®. El tribunal también destacé en
la sentencia “la utilizacion de herramientas
informaticas para propalar y/o [sic] extender los
efectos negativos de los delitos cometidos”*’.
Finalmente siempre refiriéndose a Araya Monge
los jueces declaran que “esta actividad ilicita, el
encartado la documentaba mediante fotografias,
en el periodo de tiempo ya citado, a la vez la
recopil6 en CD’s, complementandola con
material pornografico infantil bajado de la red
de Internet y lo compartia con sus amigos aqui
coimputados; a la vez lo remitia mediante esa via
a otros pedofilos”*®.

Posteriormente al dictado de la sentencia por
parte del Tribunal de Juicio del Segundo Circuito
Judicial de San José los imputados procedieron
a interponer un recurso de casacién contra la
sentencia, el cual fue declarado sin lugar el 5 de
junio del 2003%°.

Finalmente Gilio Marin Rojas plante6
en octubre del 2003 un procedimiento de
revision de sentencia ante la Sala Tercera de la
Corte Suprema de Justicia que fue declarado
inadmisible el 26 de marzo del 2004%®. El mes
de marzo 2004, 16 meses después de haber sido
condenado, el licenciado Gilio Marin Rojas fue
suspendido por el Colegio de Abogados por el
nimero de afos equivalente a la sentencia que
habia recibido, es decir 30 afos.

B. Aspectos legales claves.

En esta seccién tomaremos como punto
de partida para la discusion, los argumentos
expuestos tanto en el voto de la Sala Tercera de
la Corte Suprema de Justicia, cuando se rechazé
el recurso de casacion como el voto de la misma
Sala cuando declaré sin lugar el procedimiento
de revision®®'.

Rescataremos en especial dos temas centrales
los cuales fueron especialmente relevantes en este
caso y lo seran en futuros casos de pornografia
infantil en Internet. Se trata de las figuras del
agente provocador y del agente encubierto asi
como de aspectos relacionados con la Ley de
Registro, Secuestro y Examen de Documentos
Privados e Intervencion de las Comunicaciones.
A continuacién analizaremos por qué estos
aspectos son importantes.

1. Las figuras del agente provocador y del
agente encubierto.

Uno de los argumentos esgrimido por parte
de los abogados defensores durante el juicio
fue que lo sucedido en la fiesta en donde se
verificaron los hechos de consumo de drogas y
comisién de actos sexuales ilicitos en perjuicio
de personas menores de edad, fue consecuencia
y responsabilidad no de la figura del agente
encubierto sino, del agente provocador.

a) En este caso no hubo un agente provocador sino
un agente encubierto.

356 Véase expediente judicial, op. cit.
357 Ibid.
358 Ibidem.

359 Véase Sala Tercera de la Corte Suprema de Justicia, Resolucién N° 2003-00457 de las 15:20 horas del 5 de junio del 2003

360 Véase procedimiento de revision de la sentencia contra el Fallo N° 657-2002 del Tribunal de Juicio del Segundo Circuito Judicial
declarado inadmisible por la Sala Tercera de la Corte Suprema de Justicia, Resolucion de las 8:42 horas del 26 de marzo del 2004.

361 Véase Resolucion N° 2003-00457, op. cit. y procedimiento de revision, ibid.
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Refutando el argumento de los abogados
defensores mencionado en el parrafo anterior,
la Sala sostuvo que el agente encubierto no fue
agente provocador cuando dispuso en su sentencia
de junio del 2003 al resolver el recurso de casacién
que “en el caso que ahora se resuelve, la actividad
de investigacion se limité a registrar la conducta
planificada deantemano porlos acusadosy ejecutada
por ellos con pleno dominio del acontecimiento, sin
que pueda sostenerse que las autoridades instigaron
la comision de ilicito o que toleraran la lesion de
bienes juridicos de los menores perjudicacos” **2.

Y de nuevo la misma Sala en junio del
2004 reitera, “evidentemente la prueba ya
examinada comprueba que dichos imputados se
dedicaban mediante una estructura organizada
a cometer delitos por los que se les sanciona,
lo que evidencia la informacion electrénica
enviada voluntariamente por Araya Monge a
Roger Morales [Rocio Rodriguez], pero no solo
a éste, sino ademds a un espanol y a cualquier
peddtfilo que se la requiriera; [...] por consiguiente,
no fueron esas infiltraciones las que los instigé
o determiné a realizar esos delitos. Pues ya los
realizaban tiempo atras, sino que las mismas
[infiltraciones] lo que lograron fue comprobar esa
actividad ilicita de los imputados” 3%.

b) ¢Cual es la diferencia entre el agente encubierto
y el agente provocador?

En Costa Rica, la jurisprudencia ha diferen-
ciado en reiteradas oportunidades la figura del

agente encubierto de la del agente provocador y
la Sala luego de recordarlo en su voto de junio
del 2004°%* continGa senalando “en cuanto al
concepto de «delito experimental»*® adoptado
por la Sala Constitucional, es oportuno remitir a
la sentencia de esta Sala que se refiere al mismo,
asi como a los conceptos de agente provocador y
agente encubierto. En la resolucién N° V-22-F de
las 9:22 horas del 20 de enero de 1995, se indico:
«en sentido estricto se da el “agente provocador’
cuando una persona, sea policia o actuando en
nombre de ella, determina la consumacion del
ilicito, haciendo que otra u otras personas incurran
en un delito que probablemente no se habian
propuesto realizar con anterioridad, para lo cual
puede infiltrarse en una organizacion manteniendo
contacto permanente con las personas que va a
inducir o bien tener simple contacto con ellas de
manera ocasional. Existe provocacion en todos
aquellos supuestos en los cuales el agente provoca
la consumacion de un ilicito que el inducido no
se habia planteado consumar con anterioridad, y
por ello se afirma que se trata de una situacion
del todo experimental. En nuestro ordenamiento
no podria ser admisible esta posicion de parte
de la policia, pues su deber debe dirigirse a
descubrir a los autores de hechos delictivos,
pero no a realizar mecanismos para tentar a
las personas a realizarlos, y menos provocar su
consumacion en circunstancias en que la persona
inducida no se habia planteado con anterioridad.
Las autoridades publicas no pueden vélidamente
inducir a otra persona a cometer un primer delito,
pero la situacion es distinta cuando intervienen

362 Resolucién N° 2003-00457, op. cit.
363 Procedimiento de revision, op. cit.

364 Textualmente, declaré “la jurisprudencia de la Sala de Casacion Penal ha definido claramente los institutos del agente
provocador 'y del agente encubierto”. Sobre este tema puede consultar la Resolucion N° 2004-00061 de las 9:50 horas del 6 de
febrero del 2004 de la Sala Tercera de la Corte Suprema de Justicia y la Sentencia N° 00801 de las 09:27 horas del 18 de setiembre

del 2003 dictada por la misma Sala.

365 Mds adelante en la misma sentencia se aclara que “esta Sala [Sala Tercera] utiliza preferentemente el término de agente encubierto,
en contraposicion al criterio de la Sala Constitucional que se refiere al mismo fenomeno como «delito experimental»”.

116

El combate contra la pornografia infantil en Internet



para acreditar que una persona ya se dedicaba
a esa misma actividad ilicita en otras ocasiones o
cuando el delito es permanente y la intervencion
se produce en una fase sucesiva. En realidad en
sentido amplio el “agente encubierto” se presenta
en todos aquellos casos en que se infiltra una
organizacion, o se tiene contacto incluso ocasional
con otra persona dedicada a realizar hechos
delictivos, con el fin de poner al descubierto a
esas personas y someterlas a proceso penal.
Procurandose dos cosas bdsicas: por un lado
obtener la prueba necesaria para acreditar el
comportamiento ilicito de esas personas, y por
otro tomar las precauciones necesarias para evitar
que dichos sujetos alcancen el resultado que se
proponian en el caso concreto»"*%.

c) El agente encubierto puede ser un policia o un civil.

Envariassentencias los tribunales confirmaron
que los agentes encubiertos pueden ser o bien
agentes de la ley o bien un particular. La Sala
Tercera de la Corte Suprema de Justicia afirmé,
“los funcionarios o los agentes encubiertos (puede
ser un particular incluso) intervienen con el fin de
ponerlo en descubierto y para procurar elementos
de prueba indispensables para demostrar que ese
sujeto se dedlica a esa actividad ilicita...”**".

El caso de la Asociacién de Peddfilos Anénimos
de Costa Rica es un claro ejemplo donde hubo los
dos tipos de infiltraciones. Rocio Rodriguez no
solo descubrio la pagina Web de esta agrupacion,
no solo decidié contactarlos bajo un pseudénimo
para luego poner la denuncia correspondiente al
recibir una respuesta que confirmaba la actividad
delictiva sino que también continué actuando
bajo el mismo pseudénimo en coordinacién

con la Fiscalia y bajo supervision en la fase
de la investigacién policial. En otras palabras
su colaboracion vy participacion como agente
encubierto, en la investigacién adn siendo una
persona civil fue clave para recaudar elementos
de prueba y condenar a los imputados.

d) Los tipos de delitos que se pueden investigar
recurriendo a la técnica del agente encubierto.

Para responder al argumento de los abogados
de los imputados seglin el cual la técnica de
agente encubierto solamente se debe usar en
casos relacionados con drogas, la Sala Tercera
de la Corte Suprema de Justicia, siempre en el
caso de la Asociacion de Pedéfilos Anénimos de
Costa Rica, declara, “en efecto, la actuacion del
agente encubierto ha sido explotada mayormente
en nuestro pais en la investigacion de delitos de
drogas pero ello no implica, en modo alguno que
a este delito exclusivamente se limite este medio
probatorio. Por el contrario, [...] su utilizacion
dependera de su idoneidad o pertinencia para
la labor de comprobacion del hecho que se
investiga como ilicito, todo a criterio de la logistica
del investigador. E incluso, como ya ha sefalado
la jurisprudencia citada, su utilidad es mayor en
la investigacion de delitos no convencionales,
constituyendo una herramienta ttil adaptable a la
naturaleza y dinamica esencialmente clandestina
en la que se desenvuelve la actividad que interesa
desentrafiar”**®.  Sobre este punto especifico
continta, “en realidad el agente encubierto se
presenta en todos aquellos casos en que se infiltra
en una organizacion o se tiene contacto incluso
ocasional con otra persona dedicada a realizar
hechos ilicitos por lo que su utilidad constituye
una técnica de investigacion necesaria para

366 Procedimiento de revision de sentencia, op. cit.

367 Resolucién N° 2001-00253 de las 10:13 horas del 2 de marzo del 2001.

368 Véase procedimiento de revision, op. cit.
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intentar enfrentar cierto tipo de delincuencia no
convencional como es el caso que nos ocupa,
que se desarrolla en forma organizada empleando
tecnologia especializada y sofisticada”®°.

En esta ocasion, el tribunal claramente
legitimo6 la actuacion del agente encubierto en
Internet y fuera de ello, en materia de delitos
relacionados con pedopornografia.

e) Las infiltraciones pueden ser fisicas y elec-
tronicas.

En el caso que nos ocupa, los dos agentes
encubiertos, tanto el oficial de policia como
Rocio Rodriguez, ambos bajo un pseudénimo,
iniciaron la relacién con los sospechosos por
medio de computadoras. Por ende, podemos
calificar su infiltracién en la primera fase de la
investigacion, como una infiltracion electronica o
virtual hasta que se pudo organizar un encuentro
fisico meses después entre el oficial de policia
encubierto y los miembros de la asociacion. Este
aspecto de la investigacion en ningiin momento
ha sido cuestionado por la Sala Tercera de la
Corte Suprema de Justicia lo que constituye un
antecedente positivo para futuros casos de esa
naturaleza. Lilliam Gémez, Fiscal Coordinadora
de la Unidad Especializada contra los Delitos
Sexuales y la Violencia Intrafamiliar desde enero
de 1998 hasta mediados del 2005 sefiala que
era la primera vez que dicha Fiscalia tuvo que
investigar un caso donde agentes encubiertos
realizaron una infiltracion de esa naturaleza”°.

2. La Ley de Registro, Secuestro y Examen de
Documentos Privados e Intervencion de las
Comunicaciones.

Otros argumentos que fueron usados por los
abogadosdelosimputadosgiraronentornoalaley
de Registro, Secuestro y Examen de Documentos
Privados e Intervencién de las Comunicaciones
conocida como la ley 7425%. Segin ellos se
habia violado la correspondencia electrénica
ya que el contenido de tal correspondencia
intercambiada entre Rocio Rodriguez bajo el
pseudénimo de Réger Morales, Cristian Araya
Monge y Gilio Marin Rojas fue revelado por la
primera a las autoridades. Por otro lado, adujeron
los mismos abogados que se necesitaba una
autorizacion judicial para verificar el proceso de
obtencién de correos.

Resolviendo los recursos de casacién la
Sala Tercera rechazé ambos reclamos a la vez
que recordé que el derecho constitucional a la
intimidad ampara el acceso al correo electrénico
al igual que a otros medios.

Veremos a continuacion tres aspectos
especificos aclarados en las dos citadas
sentencias ademads de otros puntos pertinentes
en la materia que nos ocupa, relacionados con
algunas disposiciones de la Ley de Secuestro,
Registro y Examen de Documentos Privados e
Intervencion de las Comunicaciones:

a) Quien despliega su direccion electronica en
Internet toma el riesgo de que cualquiera
responda bajo una identidad real o falsa y que
pueda ser incluso una persona que investiga
delitos.

La Sala dejé muy claro que “debe de tomarse
en cuenta, que cuando se ofrece una direccion de
correos por Internet, dirigida indiscriminadamente
a cualquier persona que desee tener contacto

369 Procedimiento de revision, op. cit.
370 Entrevista realizada el 7 de junio del 2005.
371 Vigente desde el 9 de agosto de 1994.
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con otras personas, se parte del hecho de que
se podra acceder a ella en cualquier momento,
desde cualquier lugar y con cualquier motivo,
incluso aquel para el que originalmente se
decidié poner esta direccion en la amplia red
mundial denominada Internet. Desde esta ultima
perspectiva, quien haga esto aceptd la posibilidad
de que a dicha direccién pueden llegar mensajes
de cualquier criterio, tema y calidad y por
supuesto, correos provenientes de quienes
investigan sucesos delictivos”"*.

Agrega ademas que “es el titular de la
cuenta electronica quien decide, caso por
caso, si opta por responder o no a mensajes
de procedencia desconocida y eventualmente,
iniciar comunicacion con otras personas. Con
ello, voluntariamente asume el riesgo de que, por
las condiciones de anonimato facilitadas por la
citada Red, la persona con la que se comunique
pueda ser o no, quien dice ser”*’3.

La misma Sala concluye que “no existio ninguna
intromision indebida por parte de las autoridades
en las comunicaciones y que al establecer contacto
con terceros, los miembros del grupo habian
renunciado a la tutela que ellos mismos podian
desplegar en su ambito de privacidad”"*.

En el contexto de una eventual investigacién
por parte de los agentes del Organismo de
Investigacion Judicial o de la Unidad de
Investigacion de Ciberdelitos del Ministerio de
Seguridad, la decisién de dicha Sala sobre este
punto implica que un depredador en la red de
Internet arrestado en suelo costarricense a raiz de
una investigacion encubierta realizada por estos

agentes por un delito de explotacién sexual, no
podria alegar que se ha violado su derecho a la
privacidad ya que al momento de entrar en los
canales publicos disponibles en la Red, de buscar
contacto con terceros y de contestar a estos
terceros cuando lo contactaron no solo renuncié a
ese derecho sino también asumié el riesgo propio
de que la persona no fuera quien decia ser.

b) En este caso se trata de una comunicacion
voluntaria entre varias personas privadas y
consecuentemente cualquiera de ellas tiene
el derecho de revelar a las autoridades su

contenido.

La SalaTercera de la Corte Suprema de Justicia
considera en su voto de junio 20037 que en este
caso se trataba de una comunicacion voluntaria
establecida entre varias personas privadas, Rocio
Rodriguez bajo el pseudénimo de Réger Morales
con otros dos miembros de la Asociacion, y
que en esas condiciones la ley prevé que el
destinatario de tal correspondencia tiene el
derecho y la libertad de revelar su contenido.

Sobre este punto dicha Sala mantiene esa
postura y reafirma de nuevo en su voto de marzo
del 2004 que en el caso concreto no se trato
de una incautacién de correspondencia o de
documentos privados que se produce cuando el
Estado a través de sus 6rganos judiciales vulnera
la confidencialidad existente entre los sujetos,
es decir que vulnera con autorizacion legal
en los casos que procede, la intimidad de esas
comunicaciones sino “por el contrario, se trata
de comunicaciones voluntarias que hacen los
imputados Cristian Araya Monge y Marin Rojas a

372 Resolucién N° 2003-00457, op. cit.
373 Ibid.

374 Ibidem.

375 Ibidem.
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Roger Morales, siendo que es el destinatario de las
mencionadas comunicaciones quien, ejerciendo
el derecho de receptor, las pone en conocimiento
de la Fiscalia de Delitos Sexuales y ésta las aporta
como prueba al proceso” ¥°.

c) Un particular que durante una comunicacion
voluntaria revela detalles sobre actividades ile-
gales a otro particular toma el riesgo de que su

interlocutor guarde o no el secreto.

El imputado Araya Monge voluntariamente
habia confesado a Réger Morales (Rocio Rodriguez)
y al oficial encubierto acerca de las actividades
ilicitas que perpetraba. La Sala enfatiza que existe
un principio segln el cual “en todas las actividades
cotidianas de comunicacion entre dos o mas
personas, quien hace revelaciones extraprocesales
y voluntarias, ante un particular respecto a un
ilicito, o realiza actividades relacionadas con éste,
asume el riesgo de que el interlocutor lo delate, de
forma que ese conocimiento pueda aprovecharse
en las investigaciones originadas o que pueda
respaldar””.

d) Los términos del articulo 29 de la citada ley
especial, segin los que el contenido de las
comunicaciones entre personas privadas acerca
de una actividad ilicita que puede ser revelado
voluntariamente a las autoridades, se aplican
para cualquier delito que esta en el Codigo Penal
o una ley especial.

Cuando el tema de las comunicaciones gira
en torno a un ilicito, la Sala Tercera de la Corte
Suprema de Justicia explica que basandose
en “..el numeral 29 de la Ley de Registro,
Secuestro y Examen de Documentos Privados e

Intervenciones de las Comunicaciones se extrae
que el propietario de una comunicacion tiene la
responsabilidad de presentarla como elemento
para una investigacion y si asi procede, esta
comunicacién se convertird en un elemento
probatorio que sera discutido con el valor que
se merece”’s.

La misma Sala sigue recordando que en estos
casos “el derecho de registrar comunicaciones que
ostenta el destinatario no se restringe a los casos
en que se investigan delitos de narcotréfico y de
secuestro extorsivo™”?. Aclara que el mencionado
articulo 29 se refiere a todos los delitos descritos
y sancionados en el Cédigo Penal o leyes penales
especiales. Esto implica que las comunicaciones
realizadas, sin coaccion, donde se mencionan
tanto los delitos tipificados en el articulo 173
(fabricacion o produccion de pornografia) como
en el articulo 174 (difusion de pornografia) pueden
ser reveladas voluntariamente a las autoridades
por un interlocutor civil, tal como lo hizo Rocio
Rodriguez o bien un policia encubierto.

e) Las intervenciones de comunicaciones previstas
en la Ley de Secuestro, Registro y Examen de
Documentos Privados e Intervencion de las
Comunicaciones aplican en casos de delitos de
produccion o fabricacion de pornografia pero no
en casos de difusion de pornografia infantil.

Cabe destacar que una ley adoptada en
diciembre del 2001 reformé el articulo 9 de
la Ley de Registro, Secuestro y Examen de
Documentos Privados e Intervenciéon de las
Comunicaciones. Antes de dicha reforma, el
articulo 9 que identifica los delitos para los

376 Procedimiento de revision, op. cit.
377 Resolucién N° 2003-00457, op. cit.
378 Ibid.

379 Ibidem.
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que se debe pedir una autorizacion judicial
para intervenir comunicaciones, restringia esta
facultad solamente en casos relacionados con
drogas ilegales y secuestros extorsivos.

El diputado Jorge Eduardo Sanchez Sibaja,
plante6 originalmente un proyecto de ley
para reformar dicho articulo 9 con el fin de
fortalecer los mecanismos para luchar contra la
explotacion sexual de las personas menores de
edad. El texto original que comprendia, entre
otros, los delitos de fabricacién o produccién
de pornografia infantil sufrié cambios durante
el tramite legislativo ya que se incluyeron otros
delitos diferentes a los previstos originalmente??.
Por ello a finales del 2001 se adoptd la Ley 8200,
la que adiciond en la lista del articulo 9, varios
delitos relacionados con la explotacion sexual
infantil entre los que se inclufa la produccion de
pedopornografia tipificados en el articulo 173
del Cédigo Penal®®'. Asi a partir de ese momento,
las autoridades judiciales podian pedir la
intervencion de las comunicaciones en casos de
produccién de pedopornografia.

Posteriormente otra ley vino a reformular de
nuevo el articulo 9, pero sin eliminar la mencién
de los delitos de produccién y fabricacién
de pornografia ya contemplados*®. Si bien la
reforma del 2001 constituyd un paso importante
para otorgar mds herramientas a los cuerpos
encargados de investigar estos casos, debemos
sefialar que quedaron fuera del dmbito de
aplicacion de la Ley 7425, los delitos relacionados
con la difusion de pornografia (articulo 174 del
Cadigo Penal). Lo que significa, en otras palabras,
que para casos investigados relacionados con la

difusion, el comercio, la exhibicion, la distribucion
o la tenencia no privada de pornografia infantil,
las autoridades no pueden solicitar que se
intervengan judicialmente las comunicaciones.
Es evidente que esta situacion constituye un
obstaculo para los oficiales dedicados a investigar
casos relacionados con la explotacion sexual de
las personas menores de edad en general. De alli
la urgencia de reformar de nuevo el articulo 9 de
la Ley 7425 y adicionar a la lista existente el delito
de difusion de pornografia infantil (articulo 174).

f) Las empresas privadas e instituciones que
brindan servicios de comunicacion estan
obligadas a proveer los medios para facilitar
las intervenciones de las comunicaciones
realizadas por las autoridades pertinentes.

En efecto, el articulo 20 de la Ley de
Secuestro, Registro y Examen de Documentos
Privados e Intervencion de las Comunicaciones
estipula que “las empresas y las instituciones
que brindan los servicios de comunicacion estan
obligadas a conceder, a la autoridad judicial,
todas las facilidades materiales y técnicas para
que las intervenciones sean efectivas, seguras y
confidenciales”.

No cabe duda de que Radiogréfica
Costarricense S.A. (RACSA) califica como una
empresa que “brinda servicios de comunicacién”,
ya que es una empresa publica proveedora de
acceso a Internet en el pais, como veremos mas
detalladamente en el siguiente capitulo. Por lo
tanto pesa sobre ella, como sobre cualquier otra
empresa que en el futuro pueda ofrecer servicios
de la misma naturaleza, la obligacion de

380 Véase el expediente legislativo N° 13.858, “Modificacion de la Ley N° 7425, Registro, Secuestro y Examen de Documentos

Privados e Intervencion de las Comunicaciones™.

381 Véase la Ley N° 8200 del 10 de diciembre del 2001, publicada en el Diario Oficial La Gaceta N° 3 del 4 de enero del 2002.

382 Ley N° 8238 del 26 de marzo del 2002.
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colaborar tal y como lo dispone el articulo antes
citado en caso de que se quiera intervenir las
comunicaciones de uno o varios de sus clientes
mediante una orden judicial.

Esta obligacion tiene una gran relevancia ya
que previene posibles situaciones de choque de
intereses entre empresas proveedoras de acceso
y de servicios en Internet quienes podrian
buscar proteger los intereses de sus clientes y las
autoridades judiciales, quienes buscarian com-
probar conductas ilicitas por parte de algunos de
esos clientes. No hay duda de que la colaboracién
entre las autoridades y las empresas proveedoras
de servicios y acceso en Internet es vital para el
éxito de las investigaciones de los ciberdelitos
en general. Por lo tanto, la legislacion vigente
debe prever ese tipo de situaciones al proveer
las herramientas necesarias a las autoridades
judiciales para “forzar” la buena voluntad de los
empresarios en caso de que fuera necesario.

g) El término “comunicaciones” abarca las
comunicaciones electronicas.

El articulo 9 de la ley especial que nos ocupa
estipula que “dentro de los procedimientos
de wuna investigacion policial o jurisdiccional,
los tribunales de justicia podran autorizar la
intervencion de comunicaciones orales, escritas o
de otro tipo, incluso las telecomunicaciones fijas,
moviles, inalambricas y digitales ...”.

Queda claro por el enunciado del articulo
que el ambito de aplicacion de esta disposicién
es amplio. Cualquier cuenta electrénica o
comunicacion realizada por otro canal en
Internet pueden ser intervenidas judicialmente
dentro del marco de una investigacién que asi lo

requiere. Debemos recordar que el hecho de que
se pueda intervenir todo tipo de comunicaciones
es particularmente importante para los casos
de pornografia infantil. Gracias a los nuevos
avances tecnoldgicos los internautas pueden
ahora conectarse directamente a Internet desde
muchos lugares, incluso desde teléfonos celulares
y mediante distintas modalidades, como hemos
visto en el capitulo anterior.

Los ofensores sexuales tienen cada dia mas
herramientas a su servicio para bajar imagenes
de pedopornografia infantil de la Red, enviarlas e
intercambiarlas. En el 2003, la policia canadiense
apres6 a un individuo estacionado en un carro
en una via publica, que con su computadora
portatil descargaba pornografia infantil de
Internet robando la frecuencia de Internet
inalambrico de unas oficinas situadas en la acera
del frente’®. Recordemos que en Costa Rica
estas intervenciones pueden ser llevadas a cabo,
solamente en casos de fabricacion o produccién
de pornografia infantil y no en casos de difusién
de pornografia infantil.

h) Definicion de lo que se entiende por docu-
mentos privados.

La Ley de Registro, Secuestro y Examen
de Documentos Privados e Intervencion de
las Comunicaciones estipula que se pueden
autorizar el registro y secuestro de documentos
privados para esclarecer asuntos penales. En su
articulo primero determina lo que se entiende
por “documentos privados” lo cual incluye
“la correspondencia epistolar, por fax, télex,
telematica o cualquier otro medio; los videos, los
casetes, las cintas magnetofonicas, los discos, los
disquetes, los escritos, los libros, los memoriales,

383 “Police warns of Wi-Fi theft by porn downloaders” [en linea], CT'V.ca News Staff, Canadd. Disponible en <www.ctv.ca/servlet/
ArticleNews/story/ctvnews/1069439746264_64848946> [Consulta: 25 noviembre 2003].
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los registros, los planos, los dibujos, los cuadros,
las radiografias, las fotografias y cualquier otra
forma de registrar informacion de caracter
privado, utilizando con caracter representativo o
declarativo, para ilustrar o comprobar algo”.

Una vez mas, esta definicion amplia de lo que
constituye documentos privados, constituye una
herramienta de gran utilidad para las autoridades
encargadas de investigar casos de pornografia
infantil y de explotacion sexual en general. En
efecto, tal como hemos visto anteriormente la
pornografia infantil existe en muchos formatos
por lo que en casos relacionados con este tipo
de delitos, cuando se realizan allanamientos se
suele registrar diversos documentos tales como
imagenes guardadas en formato digital o en papel,
discos duros, disquetes o discos compactos que
contienen materiales ilegales, archivos digitales
codificados (“encrypted”), revistas de pornografia
en papel, mensajes de correos electrénicos, libretas
de direcciones de victimas, videos tradicionales y
digitales, casete de audio, etc.

C. Investigacion proactiva y reactiva de los
delitos de explotacion sexual perpetrados
en contra de la ninez en Internet.

Es un hecho que la creacién de una unidad
especializada en vigilar la Internet para detectar
delitos relacionados con la explotaciéon sexual
contra la nifiez y la adolescencia en ese medio en
el seno del Ministerio de Gobernacioén, Policia y
Seguridad Publica costarricense implica, entre otras
cosas, que muchas de las técnicas tradicionales de
investigacion tengan que adaptarse a este nuevo
medio que se esta usando para delinquir. Pero en
general, a luz de las labores de investigacion tanto
preventiva como judicial que podrian realizar
tanto dependencias de la policia administrativa
como de la policia judicial en la Red digital, surgen
dudas sobre aspectos legales y de otra indole

relacionados con los métodos de investigacion,
que se pueden o no utilizar segtin los parametros
legales en vigor en el pais.

Una de esas dudas estd ligada a la forma en
la que se puede iniciar una investigacién en la
red de redes. En efecto, en general los cuerpos
de oficiales de policias dedicados a investigar en
dicha Red, trabajan basicamente de dos formas:
en forma reactiva -actdan frente a un delito
en curso a raiz de una denuncia- y en forma
proactiva -actGan por iniciativa propia a efecto
de detectar las posibles conductas criminales
que se estan llevando a cabo-.

Investigar en forma reactiva para una unidad
de investigacion especializada en perseguir la
comisién de delitos en la Red implica que los
policias procederan a investigar un caso solamente
a raiz de la denuncia de una persona sobre tal o
cual material ilicito que se encontré en un sitio
especifico de dicha Red -una sala de chat, un sitio
Web, etc.- En el caso de la Asociacion de Pedofilos
Anoénimos de Costa Rica, un particular, funcionaria
de una organizacién no gubernamental tomé la
iniciativa de contactar via correo electrénico al
supuesto ofensor sexual bajo un pseudénimo y
las autoridades judiciales procedieron a investigar
luego de que ella pusiera la denuncia ante los
organos competentes. Ese es ejemplo claro de lo
que es una investigacion reactiva.

En cambio, investigar en forma proactiva se
refiere a que los oficiales “patrullan” o rastrean
la Red digital en buisqueda de informacion,
que les daria indicios de que se estan llevando
a cabo actividades ilegales relacionadas con
la explotacion sexual de personas menores de
edad en suelo nacional o bien que estuvieran
involucradas personas menores de edad nacionales
fuera del territorio. Para lograr tales propésitos una
de las técnicas usadas por los oficiales consiste en
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actuar como un agente encubierto infiltrado en la
Red haciéndose pasar o bien por un depredador
sexual o bien por una persona menor de edad, es
decir, una victima potencial.

La primera pregunta importante que debe-
mos plantearnos es ;Permite la legislacién
costarricense que un oficial de policia actie
como un agente encubierto en la Red haciéndose
pasar por un supuesto ofensor sexual de personas
menores de edad en el marco tanto de una labor
de vigilancia preventiva de la Red en forma
proactiva (por iniciativa propia) como de una
labor de investigacion reactiva?

A la luz de la jurisprudencia establecida
por los tribunales en el caso de la Asociacién
de Peddfilos Anénimos de Costa Rica y de la
legislacion existente, hay indicios de que se
puede responder en forma positiva cuando se
trata de una investigacion reactiva. En efecto,
mencionamos que la Sala Tercera de la Corte
Suprema de Justicia en este caso, avalé el hecho
de que:

e Un agente encubierto pudiera investigar delitos
relacionados con pornografia infantil; y

e Un agente encubierto pudiera infiltrarse en la
red de redes.

La misma Sala no objeté el hecho de que
el agente infiltrado se hiciera pasar por otro
depredador y determiné que:

* Cuando los depredadores sexuales tratan de
contactar a otros depredadores en la Red asumen
el riesgo de que cualquiera que responda a estos
mensajes sea 0 no sea quien dice ser; y que

* Como en cualquier caso donde se utiliza la técnica

del agente encubierto, en tanto este haciéndose
pasar por otro depredador no se convierta en un
agente provocador, su accion es legitima.

Pero ;Qué pasaria en casos de una investiga-
cién proactiva, es decir si nos enmarcamos
dentro de las labores de vigilancia preventiva
realizadas en un entorno digital? Somos del
criterio de que este tipo de labores de vigilancia
de la Red por iniciativa propia, realizadas por
parte de los funcionarios de la Unidad de Delitos
Cibernéticos del Ministerio de Gobernacion,
Policia y Seguridad Publica, se deberia asimilar
a las labores de vigilancia propias de la funcién
policial administrativa que se realizan fuera del
ambito de la Red. En otras palabras, creemos que
de igual modo que las normas del ordenamiento
juridico costarricense®® facultan los policias para
patrullar un barrio en blsqueda de la comisién
de posibles delitos, para una vez detectada
su ejecucion in fraganti o detectados indicios
de que su ejecucién esta en curso, y aunque
no haya denuncia interpuesta, en los casos de
delitos de accién publica encausar el asunto a
las autoridades judiciales correspondientes, esas
normas también permiten a los ciberpolicias
patrullar el espacio cibernético. Los pardmetros
legales en vigencia le permiten a los diferentes
cuerpos policiales adscritos al Ministerio de
Gobernacion, Policia y Seguridad Publica
“atender, dentro de su jurisdiccién, por denuncia
o iniciativa propia, aquellos actos que pudieran
configurar delitos conforme al ordenamiento
juridico [...]1.”*® lo que, a nuestro criterio deberia
aplicarse no solamente para los delitos cometidos
en el espacio fisico sino también para los que se
cometen en-linea.

384 Véase, por ejemplo, los articulos 2 y 5 asi como el inciso ¢) del articulo 7 del Reglamento de Organizacion de los Cuerpos
Policiales Adscritos al Ministerio de Seguridad Piiblica, Ley General de Policia, Editorial Investigaciones Juridicas S.A., 2" ed.,

San José, Costa Rica, 2003, pp.132-134.
385 Articulo 5, ibid.
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Recordamos que en el contexto costarricense,
el agente que realiza una labor de vigilancia
preventiva tiene la obligacién de informar la
Fiscalia si encuentra indicios de que se esta
cometiendo un delito, para que ésta decida si
se sigue adelante con la investigacién, como
hacerloy a que dependencia policial le competira
proceder con esa labor de investigacion.

La segunda pregunta clave es si ese agente
infiltrado en lugar de adoptar la identidad falsa
de un depredador sexual, puede hacerse pasar
por una persona menor de edad, que asumiria
el papel de una victima potencial y esperaria ser
contactado por un ofensor sexual. Al respecto,
la Fiscal Lilliam Gémez es de la opinion de que
no parece haber impedimento juridico para que
tanto en el ejercicio de las labores de vigilancia
preventiva o como de una investigacion judicial,
un agente encubierto pueda asumir tal identidad
falsa, con la condicion expresa de que tal actuacion
no se convierta en la de un agente provocador?®.
Cabe destacar que otro parametro a tomar en
cuenta es que el agente encubierto como supuesta
persona menor de edad debe actuar de tal modo
que el delito que estd cometiendo el perpetrador
no pueda ser calificado posteriormente como un
delito imposible haciendo asi perder toda la labor
de investigacion desarrollada.

En el sistema juridico estadounidense existe
una figura que se llama “entrapment™¥, que se
asimila a la figura del agente provocador en Costa
Rica la que hemos discutido ampliamente en el
capitulo anterior. Pese a ello, las autoridades
policiales y judiciales logran investigar estos
casos de explotacion sexual en la Red en forma
proactiva y reactiva, usando una serie de técnicas
para evitar convertirse en agente provocador,
lo que les permite tener cierta flexibilidad y
un margen de maniobra amplio para perseguir
eficientemente a los depredadores sexuales®®.
En Francia, un articulo en un proyecto de ley
presentado al inicio del 2005 pretende permitir
a los policias especializados, patrullar en la
Red cibernética haciéndose pasar por personas
menores de edad o adultos como agentes
encubiertos®®. De igual modo, la legislacion
britanica permite que los agentes de policia de
este pais puedan investigar estos crimenes en
linea también en forma encubierta®*.

Sobre el tema de los agentes encubiertos en
la red de redes, Agnes Fournier de Saint Maur,
funcionaria de INTERPOL en ese momento,
afirmo, refiriéndose especificamente a la explo-
tacion sexual en Internet, que “técnicas de
investigaciones mds proactivas que reactivas
tales como las técnicas de infiltracion utilizadas

386 Entrevista realizada el 7 de junio del 2005.

387 En la legislacion penal norteamericana se considera que una persona es “entrapped” cuando ha sido inducida o persuadida por un
agente de las fuerzas de seguridad para cometer un delito que, en primera instancia, no tenia la intencion de perpetrar. Para mayor
informacion sobre esta figura juridica puede consultar la siguiente direccion <http://lawcrawler.findlaw.com/scripts/lc.pl?entry=e

ntrapment&sites=wlegal>.

388 Refiriéndose al tema del “entrapment”, el teniente Bill Walsh explic6 que en los Estados Unidos, en este tipo de casos, los policias
deben comprobar con los elementos de la investigacion que, con o sin su intervencion, la persona arrestada hubiera cometido el
delito “de todos modos”. Véase la ponencia de Walsh de la Division de Jévenes y Crimenes Familiares del Departamento de Policfa
de Dallas en el seminario sobre Computer Facilitated Crimes against Children, op. cit.

389 Véase BRETON, Thierry, Chantier sur la lutte contre la cybercriminalité, rapport presenté a Monsieur le Ministre de l“intérieur,
de la sécurité intérieure et des libertés locale, [en linea], 25 févier 2005. Disponible en <http://www.ladocumentationfrancaise.
fr/rapports-publics/054000263/index.shtml> [Consulta: 15 febrero 2005]. y “Le gouvernement voudrait renforcer la lutte contre la
criminalité sur internet”, periédico Le Monde, Francia, 15 de abril del 2005.

390 Véase “Net Closes on Paedophiles”, periédico The Observer, United Kingdom, 17 de agosto del 2003.
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para identificar y perseguir los criminales, ofrecen
garantias adicionales de eficiencia. Estas técnicas
de investigacion deben ser ampliamente utilizadas
de tal modo que las actuales disparidades
existentes a ese nivel no impidan el éxito de las
operaciones policiales. La Internet debe ser objeto
de una vigilancia cuidadosa y razonable de tal
modo que se logre proteger a nuestros nifos sin
afectar los derechos a la libertad de informacion
y de comunicacién”*".

En el contexto costarricense, la Fiscal
Coordinadora de la Unidad Especializada contra
los Delitos sexuales y la Violencia Intrafamiliar
desde enero de 1998 hasta mediados del
2005, Lilliam Gémez, comparte este criterio al
afirmar, “en cuanto a las denuncias, los fiscales y
policias no debemos de esperar a que las mismas
lleguen a los escritorios; Se debe actuar de

oficio, revisando revistas donde se promueven el
turismo, anuncios clasificados de los periodicos,
navegar en Internet, etc.”*%.

Como hemos visto, algunos de los aspectos
planteados quedan sin respuestas claras debido
a los vacios o imprecisiones de la legislacion
existente y a lo nuevo del tema. En este escenario
resulta de vital importancia definir con claridad
un marco legal claro y transparente que permita
el ejercicio de labores de control social por parte
de la policia en un ambiente digital en total apego
al estado de derecho. Serd ademas tarea de la
doctrina y de los tribunales aclarar y resolver
algunas de estas dudas y de ello en gran parte
dependera el éxito del trabajo realizado tanto por
la policia administrativa como la policia judicial en
la medida en que permitird determinar cuales son
las facultades de investigacion de los agentes.

391 FOURNIER de SAINT MAUR, op. cit. Traduccién de la autora.

392 GOMEZ MORA, op. cit., p.33.
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La responsabilidad civil y penal de los proveedores de acceso
y servicios de internet por contenidos ajenos ilicitos.

Los participantes al primer Congreso Mundial
contra la Explotacion Sexual Comercial Infantil
(1996) afirmaron en el plan de accion que
elaborarony con el que acordaron comprometerse,
que era necesario, entre otras cosas, reformar
o reforzar las legislaciones nacionales para
establecer el régimen de responsabilidad penal
para los operadores de la red de Internet en casos
de explotacion sexual comercial de la nifez**.

Dicho esto, “a diferencia de lo que sucede en
una conexion telefonica, que establece una comu-
nicacion directa entre el punto de origen y destino,
sin intermedliarios, la conexion en las redes telema-
ticas utiliza un sistema de fragmentacion o conmu-
tacion en paquetes de informacion (Kbytes) que
son tratados individualmente y procesados en lo
que se denominan nodos de transmision o routers.
Esta diferencia entre la conexion telefénica y la tele-
matica, lejos de constituir una anécdota de caracter
exclusivamente técnico, desempena un rol esencial
en la materia objeto de analisis [la responsabilidad
penal de los prestadores de servicios e acceso a
Internet en la sociedad de la informacién]. El he-
cho de que la informacion deba discurrir, [...], por
diversos nodos en los que el tréfico de informacion,
los paquetes en los que se fragmenta el contenido
de lo comunicado, es almacenado y procesado

constituye la fuente de los interrogantes sobre el
grado de responsabilidad de cada uno de los inter-
vinientes en el proceso de comunicacion”***.

En el contexto senalado por la cita anterior
y tal como se destaca, surge una pregunta clave
sson responsables ante la ley esos intervinientes
que prestan sus servicios por transmitir o alojar
contenidos ajenos ilicitos en sus servidores? El
presente capitulo intentard aportar elementos
para responder a tal pregunta.

La importancia de esta interrogante radica prin-
cipalmente en el impacto econémico que podrian
tener para los intermediarios en Internet, posibles de-
mandas civiles y penales que podrian enfrentar por
los contenidos ilegales alojados en sus servidores o
transmitidos a través de ellos, ilegalidad derivada del
hecho de que dichos contenidos podrian violar de-
terminadas normas penales, por ejemplo, relativas a
los derechos de autor, la difamacion, la difusion de
pornografia infantil y la apologia del terrorismo.

En el predambulo de la Directiva 2000/31/CE,
del Parlamento Europeo y del Consejo, relativa a
Determinados Aspectos Juridicos de los Servicios
de la Sociedad de la Informacion®®, en particular
el Comercio Electrénico en el Mercado Interior*®

393 Véase inciso b) del apartado 4 de la Agenda de Accién del Primer Congreso Mundial contra la Explotacion Sexual Comercial

Infantil, 1996.
394 MORALES GARCIA, op. cit., pp. 177-178.

395 Sobre el significado del término “servicios de la sociedad de la informacion” véase PEGUERA POCH, Miguel, “La exencion de responsabilidad
civil por contenidos ajenos en Internet”, Revista Aranzadi de Derecho y Proceso Penal, op. cit., nota al pie de pagina nim. 3, p. 26.

396 Directiva 2000/31/CE del 8 de junio del 2000 (DOCE, nim. 178, de 17 de julio del 2000) del Parlamento Europeo y del Consejo
de la Union Europea relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el
comercio electrénico en el mercado interior (Directiva sobre el Comercio Electrénico), [en linea]. Disponible en <http://europa.
eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:ES:HTML> De ahora en adelante “Directiva sobre el

Comercio Electrénico” [Consulta: 12 setiembre 2005].

El caso de Costa Rica



conocida como la Directiva sobre el Comercio
Electronico, se senala la disparidad existente, en
el momento que fue redactada la Directiva, entre
las legislaciones y la jurisprudencia de los paises
miembros de la Unién Europea, en el campo de la
responsabilidad de los proveedores de acceso y ser-
vicios en Internet y el impacto que este hecho tenia
y podria tener a futuro sobre el funcionamiento del
mercado interior europeo®”. Situacion que la mis-
ma Directiva, de acatamiento obligatorio, intenta-
ba remediar al dictar una serie de normas estandar
en la materia para todos los paises miembros.

Siempre en el contexto europeo, en los ulti-
mos afios se ha iniciado un proceso de elabora-
cién de un cuerpo de normas, en cada uno de
los paises miembros, que regulan aspectos fun-
damentales relacionados con la sociedad de la
informacién, y que incluyen la responsabilidad
de los proveedores de acceso y de servicios en
Internet. Una de las implicaciones de este pro-
ceso de adecuacion de la legislacién ante el de-
sarrollo de las nuevas tecnologias, que tienen un
impacto en todos los ambitos de nuestras vidas,
ha sido un intenso debate sobre “la necesidad de
la intervencion del Derecho Penal en un sector
emergente y de apariencia cadtica”%.

En ese contexto, especificamente sobre el
tema de los proveedores de Internet y de su pa-
pel en esa sociedad de la informacién, de nuevo
el profesor Morales Garcia apunta que “/a incer-
tidumbre que genera la expansion de Internet
como medio aun cargado de un cierto grado de
anarquia en su gestion, se proyecta igualmente
sobre el papel que desempenan los distintos ope-

radores de la Red”**° y destaca la importancia de
definir reglas claras y coherentes en cuanto al ré-
gimen de responsabilidad de dichos operadores
para evitar toda situacion que podria provocar
incertidumbre juridica, lo que seria perjudicial
para todos los actores involucrados, incluso para
los mismos consumidores implicados en opera-
ciones de indole comercial*®.

Antes de seguir adelante, es preciso definir a
qué nos referimos con exactitud cuando utilizamos
los términos de operadores de la red Internet. En
efecto, dentro de este grupo de operadores existen
varias categorias de empresas que desempenan di-
ferentes tipos de servicios. Para efectos de este ca-
pitulo, nos apegaremos a la tipologia empleada en
la citada Directiva europea sobre el Comercio Elec-
trénico, que contempla bdsicamente dos grandes
grupos de operadores; los proveedores de acceso
a Internet (access providers) y los proveedores de
servicios en Internet (service providers).

“Por proveedor de acceso debe entenderse el
operador técnico que tinicamente facilita al cliente
la conexion a un entorno de red. Dicha conexion
puede ser en red local (LAN o Local Area Net-
work), o a través de servicios telefénicos (analégica
o digitalmente -RSDI). En ocasiones el proveedor
de acceso ofrece, ademds, determinados servicios
(alojamiento de paginas en formato Web, grupos
de noticias (newsgroups) propios, correo electro-
nico, etc.) En tal caso asume la doble condicién de
proveedor de acceso y de servicios”*'.

Asimismo, “el proveedor de servicios es
aquel que ademas de facilitar (en su caso) el

397 Directiva 2000/31/CE, op. cit., considerando que... niimero 40,

398 MORALES GARCIA, op. cit., pp. 168-169.

399 Ibid., p. 172.

400 Ibidem.

401 MORALES GARCIA, op. cit., nota al pie nimero 19, p. 174.
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acceso al entorno de red, ofrece contenidos pro-
pios o crea los medios para que los contenidos
ajenos puedan ser accesibles al resto de la comu-
nidad. Dicha infraestructura puede consistir en
alojamiento de paginas en formato hipertextual
(sistema Web), grupos de noticias propios -cono-
cidos como news en entorno usenet-, creacion
de cuentas de correo electronico individuales,
etc. Normalmente la canalizacion de esta oferta
se efectua a través de un ordenador o conjunto
de ellos denominado servidor”**.

Se utiliza la expresion de responsabilidad por
contenidos ajenos, para referirse a situaciones
donde los contenidos a los cuales se alude son
ajenos a los proveedores en la medida en que
estos no son los que han tomado la iniciativa de
colgarlos en su servidor -esa prestacion se dio a
raiz de una solicitud de un cliente- que esta a la
disposicion de cualquier internauta. Estos conte-
nidos de terceros calificados de “ajenos” pueden
ser legales o ilegales. Por supuesto que el tema
de la responsabilidad de los operadores de la red
de Internet es relevante respecto a contenidos
que son ilegales. En muchos paises, la pornogra-
fia infantil®, la propaganda racista y difamato-
ria, la apologia de la violencia y del terrorismo
entre otros, son considerados como delitos segln
la legislacion vigente en cada uno de ellos.

Nos apegaremos a analizar aspectos relacio-
nados con la responsabilidad civil y de tipo pe-
nal. En relacion con la materia que nos ocupa, la
responsabilidad civil se refiere a los dafos y per-
juicios que los proveedores de acceso y servicios
en Internet podrian haber contribuido a provocar
mientras transmitieron, almacenaron o prove-
yeron acceso a contenidos de terceros (ajenos)

ilegales, es decir mientras actuaban como inter-
mediarios al desempefiar sus funciones como
operadores en la red de Internet. Responsabili-
dad por la que podrian ser condenados a pagar
indemnizaciones a las personas afectadas en sus
derechos si asi lo decidiera un tribunal.

En cuanto a la responsabilidad penal, en el
contexto de este capitulo, no referimos a la que po-
drian enfrentar dichos proveedores, en caso de que
la legislacion nacional vigente lo permitiera, por
considerar que al proveer acceso a contenidos de
terceros (ajenos) ilegales, transmitirlos o almacenar-
los, prestaciones que son propias de sus actividades
comerciales, cometieron algin acto delictivo.

A continuacion, presentaremos ejemplos de
normas extranjeras en materia de responsabilidad de
los proveedores de acceso y servicios en Internet en
casos de contenidos ajenos ilicitos para luego exa-
minar el marco juridico costarricense al respecto.

A. Ejemplos de regimenes legales acerca
de la responsabilidad de las empresas
que prestan acceso y servicios en Inter-
net por contenidos ajenos ilicitos.

Examinaremos las normas europeas vigentes
y luego el régimen que rige en los Estados Uni-
dos en esa materia.

1. La normativa europea.

Tal como se ha sefnalado, el origen del debate
sobre la responsabilidad en lo penal y en lo civil
de los proveedores de Internet, se sitda en los Es-
tados Unidos cuando dos grandes lobby hicieron
presion sobre el Congreso de ese pais, cada uno

402 MORALES GARCIA, op. cit.

403 Segtin la legislacion vigente, hasta la pornograffa adulta o algunas de sus formas mds extremas, puede ser considerada como un

contenido ilegal.
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para defender sus intereses particulares. Se trata-
ba por un lado del sector que agrupa empresas
que producian contenidos protegidos por los de-
rechos de autor (discos, peliculas, libros, etc.) y
por el otro, del sector de empresas que otorgaba
servicios en Internet ofreciendo la posibilidad de
difundir estos materiales en la red de redes. El
Gltimo grupo se negaba a pagar los danos por
posibles violaciones a los derechos de autor ante
la perspectiva de enfrentar demandas por haber
alojado en sus servidores o difundido contenidos
protegidos a peticién de terceros*®.

El legislador europeo se inspir6 en la legisla-
cion estadounidense en la materia, sin embargo
no se restringié (nicamente a aspectos relaciona-
dos con los derechos de autor, como veremos a
continuacion.

Nos referimos con anterioridad a la Directiva
2000/31/CE del Parlamento Europeo y del Conse-
jo, de 8 de junio del 2000, relativa a Determinados
Aspectos Juridicos de los Servicios de la Sociedad
de la Informacién, en particular el Comercio Elec-
trénico en el Mercado Interior conocida también
como la Directiva sobre el Comercio Electronico®.
Este instrumento establece un marco de normas le-
gales con el fin de impulsar el desarrollo de los
servicios de la llamada sociedad de la informacién
en el mercado interior europeo. En un esfuerzo de
armonizacién en la materia, esas normas regulan
aspectos tales como las informaciones que los pro-
veedores de servicios y de acceso deben dar a los

usuarios (por ejemplo la direccion, donde contac-
tarlos, etc.), los contratos electronicos, las comuni-
caciones comerciales y por supuesto, la limitacién
de la responsabilidad de estos actores en Internet.
En el considerando ndmero 41 de la Directiva se
afirma que esta “...logra un justo equilibrio entre
los diferentes intereses en presencia y establece
principios sobre los que pueden basarse acuerdos
y normas industriales .

Es importante aclarar que la Directiva alude a
la responsabilidad civil y penal Gnicamente para
cualquier contenido ilegal proveniente de terce-
ros, esto es para cualquier contenido ajeno. El he-
cho de que ese instrumento se refiera al régimen
de responsabilidad especificamente respecto a
contenidos ajenos constituye un aspecto relevante
tal como se ha seialado, “la exencion se funda en
que el prestador del servicio de intermediacién no
ha tenido parte ni en la creacién ni en la decision
de transmitir o de hacer accesibles los concretos
contenidos ilicitos y potencialmente dafiinos™" .

Asimismo, en su primer informe acerca de
la aplicacién de la Directiva sobre el Comercio
Electrénico, la Comision Europea afirmaba que
“las limitaciones acerca del régimen de responsa-
bilidad [de los proveedores de acceso y servicios
en Internet] establecidas por la Directiva, han sido
establecidas en forma horizontal, es decir que cu-
bren la responsabilidad, civil y penal, para todo
tipo de actividad criminal iniciada por terceras
partes”. Dicho de otro modo, la Directiva sobre

404 Para mayores detalles sobre este tema véase PEGUERA POCH, op. cit., pp. 31-32.
405 Sobre como se definen los “servicios de la sociedad de la informacién” véase los considerandos niimero 17 y 18 de la Directiva

sobre el Comercio Electrénico, op. cit.
406 Directiva sobre el Comercio Electrénico, op. cit.
407 Véase PEGUERA POCH, op. cit, p. 27.

408 Véase el informe de la Comisién Europea, First Report on the application of Directive 2000/31/EC of the European Parliament
and of the Council of 8 June 2000 on certain legal aspects of information society services, in particular electronic commerce, in
the Internal Market (Directive on electronic commerce), Informe de la Comisién al Parlamento Europeo, al Consejo y al Comité
Econdmico y Social, Bruselas, 21.11.2003. COM(2003) 702 final, p. 12. Traduccién de la autora.
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el Comercio Electrénico determina un régimen
de responsabilidad para un rango amplio de ac-
tividades ilegales, tales como la difamacién, la
pornografia infantil, la publicidad engafiosa o
la violacion de marcas registradas y no solo en
casos de violacién de la propiedad intelectual,
como bien lo sefiala el profesor Peguera Poch*®.

Algunos plantean que dicha Directiva no defi-
ne cudl es el régimen general de responsabilidades
en lo penal y lo civil de los proveedores de acceso
y de servicios en Internet, sino que mas bien esta-
blece “parcelas de impunidad™® para que estos y
los demds actores de la sociedad de la informacién
puedan desempenar su papel adecuadamente.

Recordemos que el régimen de responsabili-
dad establecido en la Directiva varia segtn el tipo
de servicios prestados por los proveedores y no se-
gln el tipo de proveedores. En efecto, la Directiva
distinguio las siguientes categorias de servicios:

e Elacceso ala Red;

e La mera transmision (mere conduit) de datos;

e El alojamiento de datos (hosting);

e El almacenamiento temporal de datos o me-
moria tampoén (caching).

A continuacion detallaremos algunos princi-
pios rectores establecidos por la Directiva sobre
el Comercio Electrénico relevante en la materia
que nos interesa:

a) No pesa sobre los proveedores de acceso y
servicios en Internet una obligacion general de
supervision de los contenidos que transmiten o
almacenan.

La tendencia en Europa es considerar que el
hecho de que los proveedores sirvan de conducto
no basta para establecer su responsabilidad, es
decir que no pesa sobre ellos una obligacién
general de monitorear los contenidos alojados
y transmitidos, lo que les permite evadir una
eventual responsabilidad criminal o de otra
indole.

Este principio ha sido plasmado en el articulo
15.1 que dispone:
“1) Los Estados miembros no impondran a los
prestadores una obligacion general de supervisar
los datos que transmitan o almacenen, ni una
obligacién general de realizar busquedas activas de
hechos o circunstancias que indiquen actividades
ilicitas, respecto de los servicios contemplados
en los articulos 12, 13 y 14 [mera transmision,
memoria tampon y alojamiento de datos]”.

b) Se establece una exencion de responsabilidad
civil y penal para los proveedores de servicios
de acceso y de mera transmision (mere conduit)
de datos.

Ya en 1998 el autor del conocido estudio
europeo llamado COMCRIME Study destacabaesta
tendencia al analizar las legislaciones existentes
en la regién europea para ese entonces en materia
de responsabilidades de los operadores de Internet
y comentaba que “en relacion con los proveedores
de acceso, esta practicamente acordado que no
deberian ser considerados responsables por los
contenidos a los que proveen acceso y transportan
a través de sus sistemas de computo™.

409 Véase PEGUERA POCH, op. cit, p. 32, en especial nota al pie de pdgina nim. 11.

410 Véase MORALES GARCIA, op. cit., p. 186.

411 SIEBER, Ulrich, Legal Aspects of Computer-related Crime in the Information Society —COMCRIME- Study- [en linea], preparado
para la Comisién Europea, Version 1.0 of Ist January 1998, p. 95. Disponible en <http://europa.eu.int/ISPO/legal/en/comcrime/
sieber.doc> [Consulta: 8 setiembre 2005]. Traduccion de la autora.
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Segln los términos del articulo 12 de la Di-
rectiva sobre el Comercio Electronico para que
esta exencion sea vélida en caso de servicios de
mera transmisién y de provision de acceso a In-
ternet se tienen que cumplir tres condiciones:

a. El prestador no debe haber originado la trans-
misién, es decir que los datos deben haber
sido transmitidos a iniciativa del cliente que
suministra los datos;

b. El prestador no puede haber seleccionado al
cliente que solicita la transmision de los datos;

c. El prestador no debe haber modificado ni
seleccionado los datos transmitidos. Es decir
que la exencion de responsabilidad queda sin
efecto en caso de que el prestador implicado
haya alterado los contenidos con la complici-
dad de los beneficiarios del servicio, los cua-
les son los que solicitaron que se transmitie-
ran los contenidos ilegales.

Como bien se ha senalado, cuando se
trata de acceso y de transmisién de datos “/a
actuacion del intermediario [proveedor] es mera-
mente pasiva y automdtica”'. Finalmente, cabe
poner de relieve que el hecho de que el presta-
dor tenga o no conocimiento del caracter ilicito
de los contenidos no es relevante.

c) No pesa ninguna responsabilidad sobre el
proveedor por almacenamiento de datos ilegales
en memoria temporal (caching).

El “denominado almacenamiento en memo-
ria tampon o caching es una herramienta esencial
para reducir las congestiones de trafico en la red
y la lentitud de carga de las pdginas Web. En sin-
tesis consiste en acercar los contenidos al usuario

final. De este modo, cuando el cliente solicite ver
una determinada pagina, el proveedor hace una
copia de la misma y la almacena en su memoria
cache. En particular, el proveedor estara interesa-
do en copiar en caching las paginas que sus clien-
tes solicitan con mayor frecuencia y en especial si
se hallan alojadas en servidores geograficamente
lejanos. Asi cuando sus clientes soliciten de nue-
vo ver la pagina, el proveedor no precisard ir a
buscar los datos al lugar de alojamiento original,
sino que podra mostrar directamente la copia al-
macenada en la memoria cache, optimizando asf
el ancho de banda con que opera™'.

El articulo 13 de la Directiva sobre el Comer-
cio Electronico establece que los prestadores no
podran enfrentar ningln tipo de responsabilidad
por almacenar en forma automatica y provisional
(memoria tampon), datos ajenos ilegales siempre
y cuando se cumplan las siguientes condiciones:
* Que el prestador no haya modificado la infor-

macion;

* Que el prestador haya cumplido con las con-
diciones de acceso a la informacion*'4;

* Que el prestador haya cumplido con las reglas
relativas a la actualizacién de la informacion.
Esto permite evitar que la copia en memoria
cache sea distinta de la informacion original
en caso de que esta Ultima sea actualizada o
modificada;

* Que el prestador no haya interferido con la
utilizacién licita de tecnologia para obtener
datos sobre el uso que se ha hecho de la in-
formacion copiada que se esta almacenan-
do. Esta condicion se refiere aqui a practicas
aceptadas que permiten a los administradores
o duefos de los sitios originales solicitar a los

412 PEGUERA POCH, op. cit., p. 43.
413 Tbid, pp. 50-51.

414 Esto significa que las mismas condiciones que se exigen para acceder al sitio original, por ejemplo mediante el uso de una clave o
de un pago, debe aplicarse para acceder a la informacion almacenada en memoria cache.
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que realizan este tipo de copias, informacion
acerca de cudntas personas han consultado
sus sitios y otro tipo de datos disponibles;

* Que el prestador actie con celeridad para blo-
quear el acceso a la informacion copiada tem-
poralmente que almacena o eliminarla cuando
llega a tener “conocimiento efectivo” del he-
cho de que el acceso a dicha informacién ha
sido bloqueado o bien que ha sido eliminada
de su sitio original o que una orden provenien-
te de una corte o de una autoridad administra-
tiva ha sido emitida para tales efectos.

d) En casos de prestaciones de servicios de aloja-
miento de datos el régimen de responsabilidades
es mas estricto para los operadores.

Los prestadores de servicios de alojamiento
de datos no podran ser obligados por los tribu-
nales de los paises miembros a pagar una indem-
nizacion por los danos que su actividad haya
contribuido a ocasionar y no tendran que en-
frentar responsabilidad penal siempre y cuando
las siguientes condiciones se cumplan segin los
términos del articulo 14 de la Directiva sobre el
Comercio Electrénico:

e No tenian el “conocimiento efectivo™'® de la
ilegalidad de la actividad o de la informacién

y para efectos de una eventual indemnizacion

por dafnos y perjuicios (responsabilidad civil),

“no tenian conocimiento de hechos o circuns-

tancias por los que la actividad o la informa-

cion revele su caracter ilicito”™'%; o
e Actuaron con celeridad para eliminar o blo-

quear el acceso a tal informacion cuando

tuvieron conocimiento de la ilegalidad de los
contenidos o de las actividades.

Contrario sensu, el prestador podra enfrentar
responsabilidad si tuviera conocimiento del ca-
racter ilicito de la informacién o de la actividad
y no actuara con velocidad para bloquear o eli-
minar dicha informacion.

Segln el profesor Peguera Poch, el articulo
14.1 implica que aunque la Directiva sobre el
Comercio Electrénico establece claramente que
no pesa sobre ningln prestador en Internet una
obligacion general de supervisién en su articulo
15.1, como ya hemos avanzado, los prestadores
que alojan datos de terceros, si tienen una “obli-
gacion de supervisién en casos especificos™"y
un “deber de diligencia [...] a fin de detectar y
prevenir determinados tipos de actividades ilega-
les™18, Esta interpretacion es derivada en parte
respectivamente del texto de los considerandos
47 y 48 de dicha Directiva®".

e) Obligacion de los prestadores de impedir el acce-
so a los contenidos ilicitos o de retirarlos cuando
se emite una orden judicial o administrativa.

Los articulos 12 (mera transmision) y 13 (me-
moria tampon) de la Directiva sobre el Comer-
cio Electrénico respectivamente establecen que
los regimenes de exencién por ellos definidos
no excluyen la posibilidad de que “un tribunal
o una autoridad administrativa, de conformidad
con los sistemas juridicos de los Estados miem-
bros, exija al prestador de servicios que ponga fin

415 La Directiva sobre el Comercio Electrénico no define lo que se debe entender por “conocimiento efectivo”. Consecuentemente,
serd responsabilidad de cada Estado miembro aclarar este aspecto.

416 Articulo 14.1 a), Directiva sobre el Comercio Electrénico, op. cit.

417 Considerando nimero 47, Directiva sobre el Comercio Electrénico, ibid.

418 Considerando nimero 48, ibidem.

419 Sobre el significado de los conceptos de obligaciones generales de supervision y obligaciones especificas, sus matices y consecuencias
en la materia legislada por la Directiva sobre el Comercio Electrénico, véase PEGUERA POCH, op. cit., pp. 59-62.
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a una infraccion o impedirla”?°. De igual modo
dispone el apartado 3 del articulo 14 relativo a
la responsabilidad de los prestadores que alojan
datos agregando ademas que tampoco se exclu-
ve “la posibilidad de que los Estados miembros
establezcan procedimientos por los que se rija la
retirada de datos o impida el acceso a ellos”.

Dicho de otro modo, el régimen de exencién
definido por la Directiva sobre el Comercio Elec-
tronico no es una licencia que otorga completa
libertad al prestador para dar acceso o transmitir
cualquier contenido ya que siempre estara so-
metido a la jurisdiccion de las correspondientes
autoridades administrativas o judiciales que po-
drian ordenarle interrumpir el acceso a conteni-
dos litigiosos, dejar de transmitirlos y hasta impe-
dirlos cuando lo juzgaran conveniente.

f) Posibilidad para los Estados miembros de impo-
ner a los prestadores deberes de informacion a
las autoridades nacionales competentes.

El articulo 15 (inexistencia de obligacién
de supervision general) de la Directiva sobre el
Comercio Electrénico en su apartado 2 también
establece que los Estados miembros podran es-
tablecer obligaciones para que los prestadores
“comuniquen con prontitud a las autoridades
publicas competentes los presuntos datos ilicitos
o las actividades ilicitas llevadas a cabo por des-
tinatarios de su servicio o la obligacion de comu-
nicar a las autoridades competentes, a solicitud
de estas, informacion que les permita identificar a
los destinatarios de su servicio con los que hayan
celebrado acuerdos de almacenamiento”.

La Oficina de Policia Europea enfatiza la
importancia de semejante norma para obligar a
los prestadores de acceso y servicios a cooperar
en casos de investigaciones criminales*?'.

Cabe mencionar que la legislacion francesa,
en el cumplimiento de esta disposicién, impo-
ne la obligacién a los proveedores franceses de
acceso vy servicios en Internet de informar con
prontitud a las autoridades publicas competentes
de todas las actividades ilicitas, pornografia in-
fantil incluida, que les sean sefialadas y que sean
llevadas a cabo por sus usuarios*??.

A manera de conclusién, por un lado, quere-
mos sefalar que las disposiciones de las directi-
vas europeas deben ser incorporadas en los orde-
namientos nacionales de cada uno de los Paises
miembros de la Unién Europea. Especificamente,
en relacién con la Directiva sobre el Comercio
Electrénico, Francia y Espana, respectivamente
mediante la adopcién de la Loi sur la confiance
dans ["économie numérique** (2004) y la Ley
de Servicios de la Sociedad de la Informacion y
Comercio Electronico** (2002) cumplieron con
esa obligacién. Por el otro, cabe poner de relieve
que el Convenio sobre la Ciberdelincuencia, el
que hemos comentado extensivamente con an-
terioridad, si bien se refiere al tema de la respon-
sabilidad de las personas juridicas, no tiene pro-
visiones especificas de establecer parametros para
un régimen de responsabilidad de los proveedo-
res de acceso y servicios en Internet en casos de
contenidos ajenos ilicitos. En efecto, su articulo
12 determina cuales son las condiciones para

420 Respectivamente en sus apartados 2 y 3.

421 Informe EUROPOL, “Child Pornography Legislation within the European Union”, op. cit., pp. 19-20.
422 Véase el articulo 6, inciso 7), Loi n°® 2004-575 du 21 juin 2004, Loi pour la confiance dans |"économie numérique.

423 Loi n®2004-575 du 21 juin 2004, op. cit.

424 Ley de Servicios de la Sociedad de la Informacién y Comercio Electrénico (LSSICE) de 11 de julio del 2002 (BOE ntim. 16 de 12

de julio).
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que se establezca la responsabilidad de las per-
sonas juridicas en caso de que una persona fisica
a cargo de su direccion hubiera cometido uno de
los delitos penales enlistados en el Convenio, los
que incluyen pornografia infantil, con el objetivo
de beneficiar a la persona juridica. Asimismo, el
mismo articulo contempla la responsabilidad de
las personas juridicas cuando la persona fisica
que cometi6 una de las ofensas identificadas en el
Convenio es uno de sus empleados o agentes*®.

2. La legislacion federal en los Estados Unidos.

En su informe anual nacional del 2005 al Re-
lator Especial sobre la Venta de nifios, la Prostitu-
cion Infantil y la Utilizacion de Ninos en la Porno-
grafia, las autoridades estadounidenses reportaron
que “en 1996, el nidmero de los Proveedores de
Servicios en Internet (ISPs) era relativamente pe-
quefo. Hoy en dia, en contraste con la situacion
que se daba en esa época, hay aproximadamente
8700 Proveedores de Servicios de Internet (ISPs) a
nivel nacional, los cuales varian en tamano que va
desde una persona hasta grandes organizaciones
tales como America Online y Earthlink”™*.

La Communications Decency Act (CDA) es
un capitulo de una ley mas amplia llamada la
Telecommunications Act (1996) y constituyé el
primer intento de las autoridades norteamericanas
federales por regular la Internet y la televisién por

cable. Internet fue sometido a una legislacién
incipiente para ese entonces. Desde una
perspectiva histérica esta situacion tenia sentido
dado que no fue sino hasta la década de los afios
noventa que fuimos testigos del auge gradual
de Internet a través de su masificacién y de su
apertura a usos comerciales.

Esta Communications Decency Act (CDA) te-
nia dos objetivos principales. El primero fue regu-
lar el acceso de las personas menores de edad a
materiales obscenos e indecentes en Internet en
un contexto marcado por el inicio de la explosién
de este tipo de materiales en el ciberespacio. El
segundo fue establecer una exencién de respon-
sabilidad civil para los proveedores de Internet
(ISPs) por los contenidos que les eran remitidos
por terceras personas (contenidos ajenos)*”’.

Si bien dos disposiciones de esa ley relativas
al acceso de personas menores de edad a ma-
teriales indecentes fueron declaradas inconsti-
tucionales por la Corte Suprema de los Estados
Unidos en 1997, las disposiciones relativas al
régimen de responsabilidad de los operadores de
Internet siguen vigentes hoy en dia*?®.

Segln la seccién 230 inciso (c) (1) de dicha
ley, los proveedores de acceso y servicios en
Internet no deben de ser considerados como
editores (publishers), es decir no deben ser

425 Para mayores detalles sobre este tema véase el informe explicativo (Explanatory Report) del Convenio sobre la Ciberdelincuencia,

op. cit., pp. 21-22.

426 Informacion extraida de <http://www.ohchr.org/english/issues/children/rapporteur/US Gov.doc> [Consulta: 18 agosto 2005].

Traduccidn de la autora.

427 Adicionalmente, una porcion del Digital Millennium Copyright Act (1998) conocido como el DMCA regula la responsabilidad de

los ISPs en casos de violacion de los derechos de autor.

428 En efecto, en la primera decision importante de la Corte Suprema de los Estados Unidos relativa a la reglamentacion de materiales
distribuidos en Internet, dos disposiciones relativas a la regulacion del acceso en Internet por personas menores de edad a materiales
indecentes fueron declaradas inconstitucionales dado que segtn dicha Corte eran violatorias de la primera enmienda (libertad de
expresion) de la Constitucion por ser demasiado amplias. Para mayores detalles véase June 26, 1997, Reno v. American Civil

Liberties Union, 521 U.S 844.
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responsables en lo civil por las faltas cometidas
por terceros (personas ajenas) que usan sus
servicios*?. Esta seccién ha sido interpretada por
numerosas decisiones judiciales como que otorga
una amplia inmunidad a dichos operadores de
la Red, por las faltas que cometen sus clientes
cuando los usan como canales para transmitir o
alojar contenidos**.

Cabe resaltar que segtn el inciso (e) (1) y (2)
de la seccion 230, tanto los delitos federales con-
tra la propiedad intelectual como los que impli-
can algin grado de responsabilidad penal no son
cubiertos por esa exencion. Lo que significa que
un proveedor de acceso y servicios en Internet
puede ser declarado penalmente responsable si
una corte lo encontrase culpable de haber come-
tido un delito penal federal, que incluye los deli-
tos relacionados con la explotacién sexual de las
personas menores de edad.

Adicionalmente, la legislacion federal en los
Estados Unidos impone a los proveedores de
servicios de comunicaciones electrénicas la
obligacién de reportar la pedopornografia. En
efecto, seglin dicha legislacion estos operadores,
cuando llegan a tener conocimiento de hechos
o circunstancias que aparentemente implican
una violacion de las normas del Cédigo Federal
(US Code) relacionadas con la prohibicion de
la pedopornografia, deben reportarlos a la linea
nacional (hotline) Cyber Tip Line administrada

por el National Center for Missing and Exploited
Children, el que a su vez, segin el enunciado
del mismo articulo, deberd remitir el caso a las
autoridades*'. Asimismo, en caso de no cumplir
con ese deber, el proveedor podra ser multado con
una suma maxima de 50.000 délares americanos
si es la primera vez que irrespeta esta disposicion
y maxima de 100.000 délares americanos en caso
de que sea un comportamiento reincidente®?2.
Cabe poner de relieve que el mismo articulo
en su inciso e) recalca que esta obligacion de
reportar no implica que los proveedores tengan
una obligacién general de monitoreo de las
comunicaciones de sus usuarios**>.

B. La legislacion costarricense en la ma-
teria®34,

1. La concesion legislativa para explotar las
telecomunicaciones.

El articulo 121 de la Constitucion de la
Republica estipula que los particulares o la
administracién pudblica solo podran explotar
los servicios inaldmbricos®> mediante una
ley o mediante una concesion especial que
otorgard la Asamblea Legislativa. Hasta la
fecha, Radiografica Costarricense S.A. (RACSA)
y el Instituto Costarricense de Electricidad (ICE)
“son las unicas entidades en Costa Rica que
cuentan con la debida concesion legislativa
para explotar en el pais todos los servicios de

429 El texto original de la seccion 230 c) dispone que “no provider or user of an interactive computer service shall be treated as the
publisher or speaker of any information provided by another information content provider”.

430 Véase Title 42, section 13032 US Code.
431 Ibid.

432 Ibidem, inciso 3),

433 Ibidem.

434 Una parte de la informacion proporcionada en esta seccion ha sido recopilada mediante entrevistas respectivamente con Erick
Cordero, asesor legal de Radiografica Costarricense S.A. y con Mario Estrada, director de mercadeo de Radiografica Costarricense

S.A., realizadas el 12 de diciembre del 2005.

435 Un servicio de acceso a Internet implica el uso del espectro radioeléctrico mediante la emision y recepcion de ondas transportadas

en forma inaldmbrica.

IR{W El combate contra la pornografia infantil en Internet



infocomunicaciones”*. Ademas dicho articulo
de la Carta Magna también estipula que los servicios
inaldmbricos, junto con otros, “no podrdn salir
definitivamente del dominio del Estado”. Por lo tanto,
se considera que en el pais existe un monopolio
estatal del sector de las telecomunicaciones*”.

La Sala Constitucional reiter6 en distintas
oportunidades®® que lo estipulado en el articulo
121 significa que el espectro radioeléctrico es
un bien publico (bien dominial) “cuya salida del
dominio publico es vedada, pero cuya explotacion
por parte de particulares (mediante la prestacion
de servicios de comunicacién inaldmbricos) es
constitucionalmente viable, siempre que tales
particulares hayan sido objeto de una concesion
especial dada por la Asamblea Legislativa, o bien,
de una autorizacion administrativa basada en
una prevision genérica (ley marco) que asi lo
determine”™.

En sus origenes, Radiografica Costarricense
S.A. era una empresa privada, pero hoy en dia es
una empresa estatal de caracter privado. En efecto,
desde 1975, su capital pertenece en un cien por
ciento a la empresa estatal de telecomunicaciones,
el Instituto Costarricense de Electricidad (ICE).

Si bien hace un tiempo se podia afirmar: “Radio-
gréfica Costarricense S.A. [...] se aboca totalmente
al campo de la telematica (TELEcomunicaciones

+ informaTICA) vy el Instituto Costarricense de
Electricidad (ICE) a la telefonia”*, hoy en dia,
las dos empresas se reparten el mercado de la
telematica, vendiendo cada una respectivamente
el acceso a Internet mediante distintas tecnolo-
gias, aunque la principal actividad del ICE sigue
siendo la telefonia.

A la luz del tema que nos ocupa y tomando
en cuenta que no existe una ley marco de teleco-
municaciones en el pais*'!, cabe explicar en qué
consiste el monopolio de las telecomunicaciones
debido a las consecuencias que este tiene para el
sector de la telematica en el pais.

Es importante senalar que RACSA provee el
acceso a Internet directamente a una cartera de
clientes mediante las lineas de teléfono, pero
ademas, ha subcontratado este servicio con las
dos principales operadoras privadas de televisién
por cable digital en el pais, AMNET y Cable Tica,
con el objetivo de aprovechar su red de acceso
por cable y asimismo poder transportar su sefal
hasta los clientes-usuarios y viceversa en banda
ancha. Los contratos entre AMNET y Cable Tica
respectivamente y Radiografica Costarricense
S.A. son contratos de prestacion de instalacién
y mantenimiento de equipos para el servicio de
transmision de datos. Cuando los usuarios sus-
criben con una de esas dos empresas privadas el
servicio de acceso a Internet firman a la vez un

436 Para mayor detalle sobre la historia de RACSA véase <http://www.racsa.co.cr/quienes_somos/historia_de_racsa.htm> [Consulta:

21 noviembre 2005].

437 Ese monopolio es objetado por ciertos sectores que abogan por la apertura a la competencia. Se trata de un tema controversial objeto
de intensos debates en el pais sobre todo a la luz del Tratado de Libre Comercio que Costa Rica y los Estados Unidos firmaron en
el 2005, pero que en agosto del 2006 no habia sido ratificado todavia por la Asamblea Legislativa costarricense. Las disposiciones
del Capitulo 3 de dicho Tratado relativas al tema de las telecomunicaciones imponen la apertura de ese monopolio.

438 Véanse la Resolucion N° 2005-06909 de las 15:02 horas del 2 de junio del 2005 y Resolucion N° 2319-98 de las 17:51 horas del

30 de marzo de 1998.
439 Ibid.

440 TORRES, Margarita, El desarrollo de los servicios radiogrdficos en Costa Rica [en linea], p. 27. Disponible en <http://www.racsa.
co.cr/quienes_somos/historia_racsa.pdf> [Consulta: 21 noviembre 2005].
441 En la actualidad existe un proyecto de ley-marco de las telecomunicaciones que se encuentra en la Asamblea Legislativa.
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contrato con dicha empresa y otro con Radiogra-
fica Costarricense S.A.

Estos hechos son relevantes a la luz del tema
de la compatibilidad entre la sub-contratacién
de empresas privadas y el monopolio de las tele-
comunicaciones. En efecto, la Sala Constitucio-
nal tuvo que pronunciarse sobre dicho tema a
raiz de una denuncia planteada por el Sindica-
to de Empleados del Instituto Costarricense de
Electricidad (ICE), en que consideraba que tales
subcontrataciones eran anticonstitucionales en
la medida en que constituia una violacién del
articulo 121 de la Carta Magna, es decir, una vio-
lacién al monopolio de las telecomunicaciones.

Parte de los argumentos del Sindicato de
Empleados del Instituto Costarricense de Elec-
tricidad se basaba en dos opiniones juridicas*?,
no vinculantes para el Estado, emitidas por la
Procuraduria General de la Republica -el érga-
no superior consultivo, técnico-juridico, de la
Administracion Publica, y el representante legal
del Estado en las materias propias de su compe-
tencia- en las que se declaraba la invalidez de
tales contratos con estas dos empresas privadas.
Los principales argumentos de la Procuraduria
General de la Republica eran que:
 Esta prohibida la sub-explotacién de los servi-

cios de las telecomunicaciones;

e Asi como cualquier otra forma de contrata-
cién que permita al concesionario (RACSA)
hacer participar directamente a un tercero en
la prestacion misma del servicio tal como es el
caso con estas subcontrataciones;

e Aunque fuera una alianza estratégica para per-
mitir que el servicio de Radiografica Costarri-
cense S.A. llegara a sus clientes en forma 6p-

tima, este tipo de alianzas en cuanto permiten
la participacion de empresas no autorizadas
mediante concesién en la explotacién del es-
pectro radioeléctrico, son inconstitucionales;
e La concesién legislativa que le permite a Ra-
diografica Costarricense S.A. prestar el servicio
de Internet no autoriza el traspaso a terceros.

La Sala Constitucional de la Corte Suprema de
Justicia en cambio fall6 a favor de Radiogréfica
Costarricense S.A. ya que segtn ella dicho mono-
polio no impedia que una empresa privada pudie-
ra ser subcontratada para asumir la conexion vy el
transporte de la sefial de Internet aprovechando su
red de cableado. Los principales argumentos de
la Sala Constitucional para rechazar la acciéon de
inconstitucionalidad fueron los siguientes**:

e Esta subcontratacion constituye “un servicio
de valor agregado que permite a los usuarios
un acceso mads rapido y eficiente a Internet
comparado con el que obtendrian si se co-
municaran con los equipos de Radiografica
Costarricense S.A. a través de la red telefonica
(servicio de acceso conmutado)”***:

e Las empresas privadas subcontratadas prestan
el servicio de transporte de la sefial de Internet
a través de su red de cable de fibra optica hasta
los equipos de Radiografica Costarricense S.A.
(routers) y viceversa. Los usuarios contratan
directamente el acceso a Internet con la
empresa publica Radiografica Costarricense
S.A. Esto se refleja concretamente en el pago
que los usuarios deben realizar directamente a
dicha empresa ademas del pago a la empresa
privada con la que contrataron originalmente;

* Los actos que son objeto de la demanda presen-
tada ante la Sala no implican una explotacion
directa del espectro radioeléctrico. En efecto,

442 Véanse la OJ 137-99 y la OJ-010-2000 de la Procuraduria General de la Reptiblica

443 Resolucion N° 2005-06909, op. cit.
444 Tbid.
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“el direccionamiento de los datos a través de
la red mundial no es cedido a las empresas
contratantes [AMNET y Cable Tica], sino que
permanece en manos de Radiogréfica Costarri-
cense S.A.”**. Por la tanto, la administracion
del espectro radioeléctrico no sale del domi-
nio publico.

Por otro lado, a lo largo de los anos, se ha
interpretado que dicho monopolio no concier-
ne a las diferentes aplicaciones de Internet, las
que se consideran un valor agregado del acceso
a Internet. En otras palabras, las actividades re-
lacionadas con la amplia gama de aplicaciones
existentes tales como el alojamiento de correo
electrénico y de paginas Web, que implican el
almacenamiento de datos por parte del provee-
dor de servicios, estdn abiertas a la competencia.
De hecho, existen muchas empresas privadas en
el pais que alojan en sus servidores paginas Web
comerciales propias o de sus clientes y que ven-
den servicios comerciales en-linea tales como
venta de mercancia en linea, contabilidad en li-
nea y tele-educacion. A través de esas prestacio-
nes, dichas empresas alojan y transmiten tanto
contenidos propios elaborados por ellas mismas
0 a su peticion como contenidos ajenos que les
han sido remetidos por sus clientes (los usua-
rios). Recordemos que la materia que nos ocupa
se restringe exclusivamente a la responsabilidad
que estos actores de la sociedad de la informa-
cion pueden enfrentar en caso de haber alojado,
transmitido o dado acceso a contenidos ajenos
ilegales y no a contenidos propios.

En cuanto a la empresa privada AMNET, esta
actda por un lado como proveedora de acceso
a Internet en la medida en que provee el acceso
a la senal de Radiografica Costarricense S.A.

al transportar dicha sefial mediante su red de
cable desde los usuarios hasta llegar a los nodos
(routers) de Radiografica Costarricense S.A. vy
a la vez transmite los datos y la informacién
por la misma ruta. Por otro lado, actda como
una empresa proveedora de servicios en la
medida en que ofrece a sus clientes que son
empresas la posibilidad de hospedar paginas
Web en sus servidores (web hosting) y a sus
clientes particulares la posibilidad de alojar
cuentas de correos electrénicos en esos mismos
servidores.

En cuanto a Cable Tica, no ofrece a sus clien-
tes la posibilidad de abrir una cuenta de correo
electrénico ni de albergar paginas Web en sus
servidores; en otras palabras no provee ningln
servicio de alojamiento de datos en sus servido-
res. Los servicios prestados por esa empresa se
limitan a proveer la conexién, es decir el acceso,
y a transmitir los datos desde la computadora del
cliente hasta los nodos (routers) de Radiogréfica
Costarricense S.A.

Finalmente, Radiografica Costarricense S.A.
a su vez, ademas de proveer el acceso a Inter-
net ofrece el servicio de correo electrénico a su
cartera de clientes, lo que le otorga la doble con-
diciéon de empresa proveedora de acceso y de
servicios en Internet.

En resumen, retomando la tipologia plantea-
da en la Directiva sobre el Comercio Electrénico
que distingue diferentes categorias de servicios y
de intermediarios en Internet, pese a que ni la le-
gislacion ni los operadores de telecomunicacio-
nes costarricenses la utilizan, podemos concluir
que en el campo de la telematica, en la actuali-
dad el monopolio estatal costarricense se aplica

445 Resolucion N° 2005-06909, op. cit.
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Gnicamente a la provisién de acceso a la Red y a
la transmisién de datos por esa misma Red. Esto
no excluye que, sujetos a la voluntad de las em-
presas duenas de la concesion legislativa y seglin
su criterio, dichos servicios puedan ser, en parte,
sub-explotados por empresas privadas en con-
diciones especificas. En cambio, el servicio de
alojamiento de datos se considera como un valor
agregado al acceso y a la transmision, que puede
ser prestado por cualquier empresa privada.

2. La responsabilidad civil y penal de las em-
presas proveedoras de acceso y servicios
en Internet.

Tratandose del tema de la posible responsa-
bilidad civil y penal de las personas juridicas por
su eventual implicacién en la explotacién sexual
de personas menores de edad, tal como lo plan-
tea el Protocolo relativo a la Venta de Nifios, la
Prostitucion Infantil y la Utilizacién de Nifios en
la Pornografia, Cruz y Monge afirman, haciendo
referencia al contexto costarricense, que “tra-
tandose de un Derecho Penal del acto, y siendo
que en nuestros paises latinoamericanos por regla
general la responsabilidad penal es personal, no
es posible, a corto plazo, establecerla a personas
juridicas, pero si existe la posibilidad de que se
incluyan normas expresas en relacion con su res-
ponsabilidad civil, la cual puede se reclamada en
la via penal por medio de la accion civil resarcito-
ria o la querella”™®.

En efecto, en Costa Rica, al igual que en otros
paises, solamente las personas fisicas pueden ser
declaradas responsables por haber cometido un
delito penal. En otras regiones, por ejemplo en

Portugal, el Codigo Penal tampoco reconoce la
responsabilidad de las personas juridicas, salvo
que se disponga lo contrario en disposiciones
especiales segun los términos de dicho Cédigo
en su articulo 11. En ese pais, la ley especial de-
nominada Lei da Criminalidade Informatica es un
claro ejemplo de la aplicacién de esta norma en
la medida en que reconoce la responsabilidad
de las personas juridicas en su articulo 3-1, apli-
cado Gnicamente al dambito especifico de dicha
norma, la criminalidad informatica*.

En relacion con la responsabilidad en lo civil,
la legislacion costarricense determina que cual-
quier persona fisica o juridica puede ser conde-
nada a pagar danos y perjuicios, mejor dicho
puede ser declarada responsable civilmente.

No existe en el pais una ley especial que es-
tablezca un régimen especifico de responsabili-
dad civil y penal de los proveedores de acceso
y servicios en Internet, en casos de contenidos
ajenos ilegales transmitidos o alojados por ellos
mismos. Consecuentemente, para determinar
cudl es el papel que jugaron los prestadores al
servir de canal para estos contenidos ilegales en
caso de una demanda por dafnos y perjuicios y
asi decidir acerca de su posible responsabilidad,
los tribunales tendran como parametros en la
materia las reglas establecidas por la ley general,
que no atiende las especificidades del sector.

Por otro lado, si bien los principios generales
de derecho, la Constitucién y la jurisprudencia
son parametros Utiles y valiosos para entablar
acciones civiles y penales, es una realidad que la
ausencia de un régimen especial, constituye un

446 CRUZ y MONGE, op. cit., p. 30.

447 Para mayores detalles sobre la legislacion portuguesa al respecto, véase DE SOUSA MENDES, Paulo, “La responsabilidad penal
de las personas juridicas en el dmbito de la criminalidad informadtica en Portugal”, Revista Aranzadi de Derecho 'y Proceso Penal,

op. cit., pp. 211-231.
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obstaculo para los propios prestadores de acceso
y de servicios los cuales no puedan contar con
reglas juridicas claras en cuanto a sus propias
responsabilidades, obligaciones y derechos en
caso de querer bloquear o eliminar contenidos
alojados en sus servidores o transmitidos por
ellos mismos. Un claro ejemplo de ello fue
cuando Radiogréfica Costarricense S.A. se vio
expuesta a un recurso de amparo interpuesto por
uno de sus clientes, posteriormente a que dicha
entidad hubiera decidido bloquear por varios
dias la cuenta de correo electrénico de dicho
cliente por utilizar el servicio en forma abusiva
al enviar correo masivo no deseado (SPAM). En
esta ocasion la Sala Constitucional rechazé el
recurso alegando que la empresa habia actuado
dentro de los limites que le permitia el contrato
firmado entre cada usuario, incluyendo este, y
dicha empresa, que tiene una clausula donde se
especifica que el usuario se compromete a no
enviar correo masivo y no solicitado a terceros
que afecte el servicio normal y la red Internet.
La Sala determin6 que el recurrente habiendo
irrespetado esta clausula habia incumplido con
sus obligaciones al respecto*®.

En resumen, sobre el tema de la responsabi-
lidad de los prestadores de acceso y de servicios
en Internet en Costa Rica, en caso de contenidos
ajenos ilegales alojados en sus servidores o trans-
mitidos por ellos, basdandonos en la legislacién
vigente podemos afirmar que:

e La legislacion costarricense no determina si
los proveedores de acceso y servicios en In-
ternet tienen o no una obligacién general de
supervision de los datos que alojan, transmi-
ten o a los cuales permiten acceso;

e Lalegislacion costarricense no determina si los
proveedores de acceso y servicios en Internet

tienen o nounaobligacién de vigilanciaen casos
especificos si llegaran a tener conocimiento de
la ilegalidad de ciertos contenidos alojados en
sus servidores o son transmitidos por ellos;

La legislacion costarricense no determina si los
proveedores de acceso y servicios en Internet
tienen la obligacion de reportar a las autorida-
des tales contenidos ilegales en caso de llegar
a tener conocimiento de que estan alojados en
sus servidores o son transmitidos por ellos;

La legislacion costarricense no determina si los
proveedores de acceso y servicios en Internet
tienen o no la obligacién de suspender el
acceso a un contenido ilegal o eliminarlo, en
caso de que lleguen a tener conocimiento de
que tales contenidos se estan alojando en sus
servidores o son transmitidos por ellos;

La legislacion costarricense determina que,
al igual que cualquier persona fisica o juridi-
ca presente en el territorio costarricense, los
proveedores de acceso y servicios en Internet
tienen la obligacién de acatar una orden de
un juez o de una autoridad administrativa en
caso de que uno de ellos ordene suspender el
acceso a un contenido ilicito o eliminarlo;

El régimen general, al igual que para cual-
quier otra persona juridica o personas fisica,
permite que los proveedores de acceso y ser-
vicios en Internet puedan ser declarados res-
ponsables en lo civil por violar o lesionar los
derechos de terceros. Seran los tribunales los
que tendran la potestad de valorar si hubo o
no tal responsabilidad en cada caso a la luz de
la legislacion vigente;

Los proveedores de acceso y servicios en In-
ternet, como empresas, no pueden ser decla-
rados responsables en lo penal en caso de ha-
ber alojado, transmitido o permitido el acceso
a contenidos ajenos ilegales.

448 Resolucion N° 2000-03425 de las 20:54 horas del 25 de abril del 2000.
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Debemos rescatar que, ademas de la adecua-
cién del marco legal, para determinar el régimen
de responsabilidad de los intermediarios en Inter-
net existen otras herramientas complementarias
tales como la elaboracién de cédigos de con-
ducta por parte de estos actores del sector de la
telematica y de asociaciones que representa los
intereses de los usuarios. La normativa europea
intenta promover el desarrollo y la implementa-
cién de tales cédigos en dicha region**. La gran
mayoria de las organizaciones involucradas en
la lucha contra la explotacion sexual infantil ha
recomendado la aprobacion de tales cédigos**°.

En conclusién, ya hicimos alusién al debate
que existe en el pais acerca de si se debe o no
romper el monopolio de las infocomunicacio-
nes. Ante la posibilidad de que tal mercado se
abra a la competencia en cualquier momento, lo
que implicaria un aumento del ndmero de ope-
radores privados de la red de Internet en Costa
Rica, parece aiin mas necesario regular aspec-
tos relacionados con la responsabilidad de di-
chos operadores en caso de que haya contenidos

ajenos ilegales. En efecto, para que las empre-
sas involucradas en el sector puedan prestar sus
servicios comerciales adecuadamente, asi como
para proteger los intereses de los titulares de los
derechos que podrian ser lesionados por esas
actividades, se requiere de la existencia de un
marco legal especifico transparente, completo y
coherente que determine cudles son las obliga-
ciones, responsabilidades y derechos de dichas
empresas. Esto tendria como beneficio brindar
una mayor seguridad juridica sobre todo a la luz
de los permanentes cambios tecnoldgicos que a
menudo generan una gran incertidumbre en el
ambito juridico. Asimismo, seria una oportuni-
dad para los actores del sector de la telemdtica
de ser sujetados a reglas que permitirian, con
una mayor transparencia, mejorar la proteccién
de las personas menores de edad respetando a
la vez el derecho a la privacidad de sus clientes
usuarios de Internet que son ajenos a cualquier
actividad relacionada con la explotacién sexual
de las personas menores de edad para asi llegar
a un balance sano entre intereses que no tienen
por qué ser excluyentes.

449 Véase el articulo 16 de la Directiva sobre el Comercio Electrénico.
450 Véase ECPAT International, La violencia contra los nifios en el ciberespacio, contribucion al estudio mundial de las Naciones
Unidas sobre la violencia contra los nifios, Tailandia, setiembre 2005, p. 70.
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Recursos disponibles para los internautas en apoyo a la lucha
contra la pedopornografia en linea.

A. Las lineas de denuncia.

Las lineas de denuncia también conocidas
como lineas directas (Hotlines en inglés) son uno
de los mecanismos que se han desarrollado ha-
cia la mitad de la década de los 90 para intentar
luchar contra el creciente uso de Internet como
un medio para desplegar e intercambiar conteni-
dos pedopornograficos. La primera linea se cred
en 1996 en Holanda, seguida por otros paises
europeos y los Estados Unidos en 1998.

Es importante no subestimar el papel que
puedan jugar estas lineas. En efecto, gracias a
informaciones que les son suministradas se pue-
den lograr resultados concretos tales como des-
continuar o cerrar algunos sitios en Internet, abrir
una investigacion criminal en contra de depre-
dadores sexuales involucrados o bien identificar
y ubicar a algunas de las victimas menores de
edad explotadas en las fotografias para rescatar-
las. No hay que olvidar la labor realizada por el
personal que trabaja para esta lineas representa
un gran ahorro de horas de investigacién para los
servicios de policia. La llamada operacién Cer-
bero conducida por la Guardia Civil espanola en
marzo del 2005 constituye un ejemplo ilustrativo
del impacto que puede tener la denuncia de un
internauta a una linea de denuncia. En efecto,
esta investigacion se inici6 a raiz de la denuncia
interpuesta por un ciudadano espanol el que se
percaté de la existencia de una sala de chat, pun-
to de encuentro virtual de una red que intercam-
biaba videos, fotografias, y archivos de sonido de

cardcter pornografico con personas menores de
edad. En esta ocasion la policia espafiola arres-
t6 en forma simultanea, y en colaboracién con
las autoridades de otros doce paises de Europa y
América Latina, a mas de 500 personas®'.

1. ¢Quiénes operan las lineas y como proceden?

Los operadores que administran estas plata-
formas de denuncia pueden ser organizaciones
no gubernamentales o bien empresas privadas
como por ejemplo asociaciones de proveedores
de servicios de Internet. En la segunda categoria
se encuentran por ejemplo la linea http:/www.
stopline.at/ en Austria, operada por la Asociacién
Austriaca de Proveedores de Servicios de Internet
asi como la linea directa irlandesa http:/www.
hotline.ie/, operada por la Asociacién Irlandesa
de Proveedores de Servicios en Internet. En cier-
tos paises, los servicios policiales a cargo de in-
vestigar materiales de contenido ilegal en la Red,
han puesto a la disposicion de los internautas
una pagina Web o una direccién de correo elec-
tronico para la recepcién de denuncias ademas
de los medios tradicionales ya existentes para de-
nunciar cualquier delito o crimen*?.

Las lineas permiten poner a la disposicion
de los internautas las 24 horas del dia una di-
reccion de pagina Web donde tienen la posibi-
lidad de senalar los contenidos supuestamente
ilegales que encontraron en la Red digital. Una
vez que ingresé a la pagina el internauta indica
los datos relevantes, y rellena generalmente una

451 Véanse los periddicos Al Dia, Costa Rica, 17 de marzo del 2005 y EIl ABC, Espaiia, 16 de marzo del 2005.
452 Es el caso de Francia desde noviembre del 2001. El gobierno ha puesto a disposicion del puiblico un sitio Web donde se pueden
reportar contenidos considerados como pedopornogrdficos. La direccion es <https://www.internet-mineurs.gouv.fr/>.
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version sencilla de lo que se puede comparar a
un formulario. Las denuncias pueden realizarse
en forma anénima o nominativa. En el mismo
sitio Web donde el internauta reporta los datos,
a menudo existe un enlace (link) con otras pagi-
nas por ejemplo de los departamentos de policia
donde se puede también denunciar o se indica
cudles son los nimeros de teléfono de las auto-
ridades competentes con las que el internauta se
puede comunicar si asi lo desea.

Algunas de esas paginas ademds de permitir
que se haga una denuncia, proporcionan tam-
bién consejos a los internautas sobre cémo evitar
que las personas menores de edad corran peligro
en Internet, sobre otras direcciones de Internet y
referencias de materiales donde se puede encon-
trar consejos adicionales e informaciones sobre
la legislacion vigente. Finalmente algunos de es-
tos operadores como parte de su estrategia de tra-
bajo, también participan u organizan campanas
para el pdblico en general o bien para personas
menores de edad sobre los peligros de Internet.
Por ejemplo, la organizacion belga Child Focus,
quien opera en ese pais la linea de denuncia
http://www.childfocus-net-alert.be/, organizé en
el 2000 una campafa denominada Surf Safe con
el objetivo de motivar a los menores de entre 10
y 13 afios para que se informaran sobre los peli-
gros potenciales en Internet.

Los profesionales de la instituciéon o empre-
sa que opera la linea se encargan de recibir la
denuncia que ingresa en una base de datos, de
procesarlayy, a la luz de la legislacién en vigor en
el pais, deciden si se archiva, si se traslada a los
servicios de policia competentes o al proveedor
local de servicios de Internet o bien si hay nece-

sidad de trasladarla a otra linea directa en otro
pais. En efecto, una parte de las denuncias he-
chas por los internautas se archivan en tanto pue-
de haber una diferencia entre lo que una persona
considera como pornografia infantil reportando-
lo como tal y la forma en que los profesionales a
cargo de analizar tales denuncias van a calificar
el mismo contenido segln la legislacién en vi-
gor. Por ejemplo entre marzo del 2004 y agosto
del mismo ano, el 64.45 % de los contenidos se-
fialados como pedopornografia a la linea de de-
nuncia francesa http://www.pointdecontact.net/
fueron calificados como tales por los encargados
de la linea una vez procesada la informacion®.

Save the Children Europe Group recalca este
mismo aspecto cuando afirma que el hecho de
que un contenido pueda ser considerado ofensivo
por un internauta no necesariamente implica que
sea ilegal. Con fines ilustrativos esa agrupacién
de organizaciones no gubernamentales mencio-
na su antena en Dinamarca, la que estd a cargo
de operar una linea directa. Recibe entre 5.000
y 6.000 reportes anualmente, de los cuales sola-
mente una cierta proporcion califica como por-
nografia infantil luego de analizarlas a la luz de
la legislacion penal vigente en el pais**. Save the
Children Europe Group también hace hincapié en
que cuando los profesionales a cargo de procesar
el material reportado como ilegal hacen su traba-
jo, a menudo se percatan de que el servidor usa-
do se hospeda geograficamente en otro pais. En
estos casos contactan a la linea de denuncia del
pais afectado para que le dé seguimiento®”.

En otras palabras, los operadores de estas li-
neas de denuncia actian como una especie de
filtro o intermediario entre los internautas que

453 Le Forum des droits sur 1“internet, op. cit., p. 8.
454 Save the Children Europe Group, op. cit., p. 8.
455 1Ibid.
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creen haber encontrado materiales pedopornogra-
ficos y las autoridades competentes a cargo de in-
vestigar estos casos. Pero en todo caso, la decision
de si es pertinente 0 no abrir una investigacién
criminal la tomaran las autoridades a cargo y no
las personas de las lineas de denuncia. Debido a
la naturaleza de su trabajo, es imprescindible que
los operadores de estas lineas tengan una relacion
estrecha con las autoridades a cargo de perseguir
tales delitos, con los proveedores de servicios In-
ternet, asi como con los operadores de otras lineas
de denuncia en otros paises.

2. ¢De donde provienen los materiales con-
siderados ilegales senalados por los inter-
nautas?

Le Forum des droits sur I"internet sefala que
la gran mayoria de los materiales que se repor-
tan a las lineas de denuncia son contenidos que
los internautas han encontrado en péaginas Web.
Tal conclusion se deriva del analisis que esta or-
ganizacion realizo de una muestra de estadisticas
recopiladas por instituciones que operan lineas de
denuncia como por ejemplo las que sefalan que
entre 1998 y el 2003, el 77 % de las denuncias
recibidas a través de la linea Cybertipline admi-
nistrada por el National Center for Missing and Ex-
ploited Children en los Estados Unidos reportaban
direcciones de paginas Web y el 1 % redes P2P.
Este fenémeno se debe a que las paginas Web son
la parte mas visible entre todas las aplicaciones
disponibles en Internet por ser mas facilmente y
comuinmente accedidas por todos los internautas.
Sin embargo es importante enfatizar que no nece-
sariamente eso significa que las paginas Web sean
los lugares donde hay mds pedopornografia des-
plegada o intercambiada*®. En efecto, ya hemos

mencionado la amplia gama de canales donde se
intercambia pornografia infantil en el capitulo Il'y
recordemos, que entre todos estos, una aplicacion
que es sehalada por las autoridades con insisten-
cia como un refugio popular entre los depredado-
res sexuales, son los sistemas de intercambio de
archivos de persona a persona (P2P) 7.

3. ¢Qué tipo de contenidos ilegales se pueden
senalar a las lineas de denuncia?

Cabe destacar que algunas de las lineas de
denuncia se dedican exclusivamente a recibir
denuncias sobre materiales que se consideran
pornografia infantil, como en el caso de la linea
directa italiana Stop-it, creada en noviembre del
2002, cuya direccion es www.stop-it.org. Otras
como la francesa http:/www.pointdecontact.net/
o la espanola http:/www.protegeles.com/ tienen
un mandato mds amplio y reciben también de-
nuncias sobre contenidos ilegales de otro tipo
como por ejemplo materiales que incentivan el
odio racial, hacen la apologia del terrorismo o del
uso de las drogas. Eso varia segln la legislacion
vigente en el pais donde se hospeda la linea.

4. Ejemplos de lineas de denuncia.

INHOPE fue creada formalmente como una
asociacion en 1999 y esta ubicada en Holanda.
El nombre INHOPE es una abreviacion de Asso-
ciation of Hotline Internet Providers. Su misién
es “eliminar la pornografia infantil de Internet y
proteger a los mas jévenes de los posibles usos
nocivos e ilegales de Internet. Las principales
funciones de la Asociacién son:
¢ Intercambiar conocimientos y experiencias;

e Apoyar a nuevas lineas directas;

456 Le Forum des droits sur 1internet, op. cit., p. 9.

457 Véanse por ejemplo en “Pornographie sur Internet, priorité donnée a la protection des mineurs”, periddico Le Monde, Francia, 21
de setiembre del 2005, MANZI, op. cit. y le Forum des droits sur l“internet, ibid., p. 10.
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e Intercambiar informacion;

e Formar alianzas y cooperar con iniciativas
provenientes de paises no comunitarios, cuando
sean relevantes, y

e Educar e informar a los organismos encar-
gados de elaborar politicas, especialmente en el
ambito internacional*®”.

Le Forum des droits sur I'internet reporta que
en su conjunto las lineas de denuncia miembros
de INHOPE recibieron entre el mes de marzo del
2003 vy febrero del 2004, 96.217 sefialamientos
de contenidos que fueron percibidos por las per-
sonas denunciantes como pornografia infantil**.
Una de las sefaladas funciones de INHOPE es fo-
mentar alianzas con lineas de denuncia de paises
que no son europeos. A la fecha, la asociacién
agrupa a 25 miembros en 23 paises en total*®, 17
paises europeos y 6 no europeos, los cuales son
Estados Unidos, Taiwan, Australia, Canada, Corea
del Sur y Brasil*'. Por lo tanto existe una puerta
abierta para que cualquier otra linea de denuncia
creada en América Latina pueda afiliarse.

Save the Children Europe Group reconoce que
la red de lineas de denuncia aglutinada en INHO-
PE es una plataforma de gran utilidad ya que per-
mite intercambiar experiencias y asi mejorar los
estandares de calidad*®?. Cabe destacar que no to-
das las operadoras de lineas de denuncia en Euro-
pa estan afiliadas a la asociacion INHOPE, como
es el caso de la organizacion italiana Arcobaleno
Telefono (Rainbow phone en inglés).

La organizacion Internet Watch Foundation
opera una linea de denuncia en Gran Bretafa.
Esta recibié mas de 15.000 reportes de supuestos
contenidos pedopornograficos en el 200343; en
Taiwan la linea es operada por ECPAT Taiwdn
y en Espafa la linea http://www.protegeles.
com/ nacié formalmente en el 2002 aunque ya
funcionaba desde octubre del 2001. Antes de
esta fecha era la organizacién Accion contra la
Pornografia Infantil (ACPI) la que se encargaba de
recibir directamente las denuncias. Finalmente,
como ya lo hemos mencionado, en los Estados
Unidos el National Center for Missing and
Exploited Children (NCMEC) es responsable de la
administracion de la linea llamada cybertipline
la que recibe miles de denuncias cada afio. Entre
1998y el 2003, el NCMEC recibi6 76.000 reportes
de contenidos percibidos por los denunciantes
como pedopornograficos*®*. Solamente en el
2002, los encargados de esa linea transmitieron
a las agencias de policia competentes 35.676
sefialamientos de contenidos reportados como
pornografia infantil y analizados como tales por
ellos, cuando en el 1998 habian sido apenas
2.33845,

La seccion costarricense de la organizacién
Defensa de los Ninos Internacional (DNI) desde
su sitio Web ha habilitado una linea de denuncia
para reportar especificamente  pornografia
infantil mediante un convenio con la linea de
denuncia espafola mencionada anteriormente,
PROTEGELES. La linea es accesible desde la

458 Informacion extraida de <http://www.inhope.org/> [Consulta: 3 junio 2005]

459 Le Forum des droits sur 1“internet, op. cit., p. 8.

460 La diferencia entre el nimero de miembros y el niimero de paises se debe a que Alemania cuenta con tres organizaciones afiliadas

a INHOPE.

461 Datos proporcionados en <http://www.inhope.org/> [Consulta: 1° noviembre 2005].

462 Save the Children Europe Group, op. cit., p. 8.
463 Le Forum des droits sur 1“internet, op. cit., p. 8.
464 Ibid, p. 9.

465 Ibidem, p. 10.
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pagina Web de la organizaciéon Defensa de los
Nifos Internacional*® o bien directamente desde
la direccién http:/www.protegelos.com/. Debido
a su caracter hispano-costarricense, Canovas
califica esta linea de “linea de denuncia mixta”
junto con otras del mismo tipo que existen en
otros paises de América Latina*”. Por otro lado,
la organizacion no gubernamental costarricense
Alianza por tus Derechos cre6 también un sitio
Web donde las personas pueden reportar la
direccion de materiales pedopornograficos que
encontraron en la Red digital y datos de personas
que producen, comercian o distribuyen tales
materiales ilegales. La direccion es http://www.

alianzaportusderechos.org/modules/formularios/.

Finalmente, en colaboracién con Radiografi-
ca Costarricense S.A. (RACSA), el tnico provee-
dor de acceso a Internet en el pais y el Patronato
Nacional de la Infancia, ente publico rector en
materia de ninez, Defensa de los Ninos Interna-
cional lanzé una campana llamada Navegando
sin Riesgos. El objetivo principal de la campana
es “informar a los nifos, ninas y adolescentes para
que puedan navegar seguros en Internet y dar
consejos a sus padres, madres y educadores so-
bre su responsabilidad de protegerlos de los ries-
gos de Internet” ademas de informar a los padres
y madres de familia “sobre su responsabilidad de
proteger a sus hijos e hijas de los riesgos de In-
ternet, de sus vinculos con la violencia sexual, y
darles consejos sobre como protegerlos™®s.

B. Los filtros.

Los filtros son “una tecnologia que permite que
los contenidos o actividades que no son considera-

dos apropiados sean bloqueados de tal manera que
la persona que usa la computadora donde esta ins-
talado el filtro no pueda tener acceso a estos mate-
riales o no pueda participar a estas actividaces™®.

Por lo tanto gracias a la técnica del filtro, una
persona, porejemplounamadreounfuncionariode
una biblioteca publica, tiene el poder de decidir en
nombre de los demds usuarios de la computadora,
sean adultos o personas menores de edad, que
desde una computadora se van a bloquear los
contenidos (de paginas Web especificas, etc.) que
se consideran inapropiados de ver, canales (correo
electronico, salas de chat, usenet, etc.) que no se
podran usar del todo o solo en forma controlada o
informaciones (datos personales, etc.) que tampoco
se podran enviar o recibir. Recordemos que cabe
la posibilidad de que los contenidos bloqueados
puedan haber sido buscados o recibidos intencio-
nalmente o no por el usuario.

Debemos recalcar que si bien el filtro es una
herramienta que permite controlar el acceso de
los usuarios de una computadora a ciertos con-
tenidos considerados inapropiados, la lista de
esos contenidos no se restringe solamente a la
pedopornografia sino que segtn el tipo y las mar-
cas de filtros puede abarcar también pornografia
adulta, contenidos que abogan por el uso de la
violencia, de la droga o del terrorismo, que ha-
cen la apologia del racismo y del nazismo, etc.
Por otro lado, la o las personas a cargo que ins-
talan el filtro en una computadora, generalmente
poseen una clave por lo que pueden cambiar su
configuracion y desinstalarlo. Los demas usua-
rios, sean adultos o personas menores de edad
son sometidos a los efectos del filtro sin poder

466 La direccion es <http://www.dnicostarica.org/>.
467 CANOVAS, op. cit., p. 188.

468 Para mayor informacion sobre la campafia véase <http://www.dnicostarica.org/>.
469 Definicion extraida de THORNBURGH y LIN (ed.), op. cit., p. 410. Traduccién de la autora.
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controlarlo. Esto tiene como finalidad asegurar la
efectividad del filtro.

Dicho de otro modo, el filtro no es una herra-
mienta que ha sido disenada para proteger exclu-
sivamente contra la pornografia ni la pedoporno-
graffa, ni para proteger Ginicamente a las personas
menores de edad. De hecho, se sefala que consti-
tuye un recurso que se esta usando cada vez mas
en los lugares de trabajo para evitar tanto cual-
quier abuso potencial como el mal uso de las ho-
ras de trabajo en tareas ajenas a las labores de la
oficina por parte de los empleados*”°.

Existen varios tipos de filtros disponibles que

se clasifican de la siguiente manera*’":

e Los que son instalados directamente por los
usuarios en sus computadoras;

e Los que son usados por los proveedores de
servicios de Internet;

e Los que son usados por los motores de bus-
queda (google, yahoo, etc.);

* Los que son usados por los servidores.

Dentro de esa (ltima categoria se ubican los
filtros institucionales instalados en los lugares de
trabajo para impedir que los empleados tengan
acceso a ciertos contenidos considerados perju-
diciales.

En Costa Rica, Radiografica Costarricense S.A.
(RACSA) usa filtros para bloquear los correos ma-
sivos y no deseados (spam) que contengan, entre
otras cosas, las palabras “pornografia” y “apues-
tas”. Como una de las consecuencias de ese blo-
queo ciertos mensajes que contienen pornografia

de todo tipo, los que se sabe suelen representar
una cierta proporcion del spam, son filtrados. Sin
embargo esto es un efecto indirecto de una poli-
tica proactiva de filtro del spam y no es el resul-
tado de una politica institucional orientada a blo-
quear especificamente la pedopornografia. Cabe
mencionar que en el transcurso del 2006, RACSA
inicié conversaciones con el mayor proveedor de
Internet de Gran Bretana, British Telecom, con la
intermediacion de la cooperacion britanica en el
pais, para eventualmente instalar en sus servidores
un tipo de programa llamado olfateador (sniffer)
que permitira detectar contenidos pedoporno-
graficos (imagenes y textos), correos electrénicos
incluidos, que transitan por dichos servidores*’2.
Adicionalmente RACSA ofrece a sus usuarios in-
teresados, informacién y consejos Utiles acerca de
los filtros disponibles para ellos y de las diferentes
modalidades que existen*”®, ademas de consejos
sobre los peligros de la pornografia.

En Francia, los proveedores de acceso a Inter-
net firmaron con el gobierno un acuerdo, a fina-
les del 2005, segun el cual se comprometieron a
suministrar en forma gratuita, en el transcurso del
2006, filtros que permitirian a los padres de fa-
milia que asi lo desearian, prohibir el acceso de
sus hijos a sitios que promueven la violencia y el
racismo, asi como sitios de cardcter sexual®’*.

Pero si los filtros constituyen una herramien-
ta de gran utilidad, es importante tener concien-
cia que no son completamente efectivos ya que
por un lado pueden ser eludidos por el usuario y
por el otro, en ocasiones su uso es deficiente. En
efecto, algunos usuarios pueden lograr encontrar

470 THORNBURGH y LIN (ed.), op. cit., p. 275.
471 Ibid, pp. 271-273.

472 Para mayor informacion sobre el tema véase “Olfateador detectard correos que tengan pornografia infantil”, periédico La Nacion,

Costa Rica, 9 de abril del 2006.

473 Véase la informacion detallada en <http://www.racsa.co.cr/consejos_navegacion/consejos/peligros/pornografia/index.html>.
474 “Des filtres de contréle parental gratuits a la mi-2006”, periédico Le Monde, Francia, 22 de noviembre del 2005.
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maneras de evadir el efecto deseado de ciertos fil-
tros usando sus destrezas tecnolégicas o bien sim-
plemente usando otra computadora que no tenga
filtro en otro sitio. Ademas, los filtros tienen el in-
conveniente que en ocasiones pueden “sobreblo-
quear” o “sub-bloquear” contenidos. Es decir que
algunos contenidos que deberian haber sido blo-
queados no lo han sido y al revés, contenidos que
no deberian haber sido bloqueados lo han sido.

Los filtros son solamente una herramienta que
permite hasta cierto punto proteger a los usuarios
contra ellos mismos ya que se les impone lo que
pueden ver o no ver. Pero no se debe de ninguna
manera olvidar que este recurso debe ser acom-
panado por estrategias, tanto en el ambito fami-
liar como en el nivel comunitario, disenadas para
orientar a las personas acerca de los numerosos
peligros existentes en la Red y para ensenarles a

discernir con mayor entendimiento las informa-
ciones que se deben o no revelar también, sobre
quién es confiable y quién no lo es. En otras pa-
labras, los usuarios tanto las personas menores
de edad como los adultos, deben ser educados
de tal manera que logren desarrollar una fuer-
te capacidad de discernimiento y un sentido de
auto responsabilidad que les ayudara a tomar las
decisiones correctas ante los peligros potenciales
existentes en la Red.

Finalmente y a manera de conclusién quere-
mos recalcar que los filtros no deben de ninguna
manera ser considerados por los padres de los
ninos, ninas y adolescentes como un substituto
del control que deben seguir ejerciendo sobre las
actividades relacionadas con el uso de la com-
putadora y de Internet de las personas menores
de edad a su cargo.
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Excepto cuando la relacién sexual entre la
persona menor de edad es consensuada y le-
gal, la pornografia infantil es el resultado de
una situacién de abuso sexual, es decir que es
la prueba material de la comision de un delito
sexual perpetrado contra un nifio, una nifa o un
adolescente. Pero no debemos considerarla sola-
mente como el subproducto de un delito cuando
es que se haya cometido tal delito. En efecto, el
que este tipo de pornografia fomente una cultura
donde se considera normal usar el cuerpo de las
personas menores de edad como objetos sexua-
les, agregado al hecho de que personas y grupos
lucran con ella, son razones lo suficientemente
poderosas para que sea un delito poseerla, pro-
ducirla o difundirla ya sea mediante un sistema
informatico o no.

Pese a que ciertas personas argumentan en
sentido contrario, no existen razones validas
para que una politica de tolerancia cero hacia
los depredadores sexuales en Internet deba ser
percibida como un ataque a las libertades de los
ciudadanos. Hemos visto que es posible desde el
punto de vista legal, establecer un balance entre
los intereses en juego; es decir entre el derecho
a la privacidad y la libertad de expresién de los
internautas -en la medida que estos derechos
no son ilimitados- y el derecho de las personas
menores de edad a ser protegidas contra la ex-
plotacion sexual. Las reformas legales adoptadas
en muchos paises democrdticos pertenecientes
a regiones con largas tradiciones de respeto a
los derechos humanos, han demostrado que las
sociedades modernas y deseosas de velar por el
bienestar de sus nifos y jovenes pudieron refor-
mar sus leyes logrando proteger los intereses y
derechos de unos -las personas menores de edad-
sin tener que sacrificar los derechos de otros -los
usuarios de Internet-.

Hemos visto a lo largo de cada capitulo de
este libro que perseguir y reprimir los delitos re-
lacionados con el consumo, la produccién y la
difusion de esta categoria de materiales ilegales
en Internet plantea numerosos retos y también
dudas. Para tener éxito con esa tarea necesaria-
mente debemos tener una vision global del pro-
blema y actuar desde varios ambitos y no sola-
mente desde el represivo-legal.

Como hemos recalcado anteriormente, Costa
Rica ha aceptado, en estos Gltimos afios, el reto
de luchar tanto contra las relaciones sexuales re-
muneradas localmente con personas menores de
edad como contra el turismo sexual. El pais tiene
la suficiente capacidad tecnolégica y los recursos
humanos necesarios para asumir un papel de li-
derazgo en la region centroamericana en la lucha
contra la pornografia infantil en Internet, si se de-
dicara a reforzar las instancias especializadas en
perseguir tales delitos, asimismo adoptar las refor-
mas legales pertinentes y otras medidas de carac-
ter educativo y a desarrollar acuerdos con las em-
presas privadas ligadas al sector de Internet. Otra
tarea prioritaria consiste en intentar convencer a
todos los actores costarricenses que, de un modo
u otro, estan ligados al tema de la lucha contra la
pedopornografia en Internet para que acepten tra-
bajar como socios, asumiendo sus responsabilida-
des como agentes de cambio, dejando a un lado -
para quienes los tienen- sus intereses comerciales,
para que el bienestar de las personas menores de
edad prevalezca sobre cualquier otro interés.

Las instancias internacionales y las orga-
nizaciones especializadas en velar por los mas
jovenes, sefalan constantemente que hace falta
estudiar el tema de la pedopornografia en Inter-
net. El presente libro pretende ser un aporte en
ese sentido. Sin embargo, no debemos perder
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de vista que este trabajo, al igual que cualquier
otro de esta naturaleza, en si, no tendria ningln
valor si no tuviera como objetivo principal arro-
jar informacion sobre la materia estudiada para
contribuir a definir cudles son las acciones y las
estrategias mas apropiadas y los mejores meca-
nismos que podrian ayudar a controlar o frenar
el consumo y la propagacion de dichos materia-
les ilegales en la red de redes. Por lo tanto, las
recomendaciones citadas a continuacién son la
“raison d’étre” de toda la informacion recopilada
y analizada a lo largo de este libro.

Muchas de esas recomendaciones implican
llevar a cabo reformas de la legislacion vigente

y consecuentemente realizar una labor de ca-
bildeo con los 6rganos pertinentes, proceso que
podria ser muy lento. Para que lleguen a concre-
tarse algunas de esas recomendaciones, las per-
sonas que tienen poder de decisién deben adqui-
rir conciencia de la importancia no solamente
del tema sino también de la celeridad con la que
debemos actuar si queremos “ganarle la parti-
da” a los explotadores sexuales. De lo contrario,
estos seguiran aprovechando los vacios legales
existentes y los nuevos medios tecnolégicos que
aparecen cada dia en el mercado, para continuar
abusando sexualmente de nuestros ninos, ninas
y adolescentes.
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RECOMENDACIONES

152

Incluir en el Codigo Penal una definicion
comprehensiva y clara de lo que constituye la
pedopornografia;

llegalizar la difusién de la pedopornografia
escrita y oral;

llegalizar el acto de comerciar, transportar o
ingresar al pais pedopornografia sin fines co-
merciales;

Tipificar la tenencia de pedopornografia para
uso privado;

Tipificar la fabricaciéon de la pedopornografia
por cualquier medio o mediante el uso de un
sistema informatico;

Ampliar la lista de conductas relacionadas
con la pedopornografia ya ilegalizadas con
las que son establecidas en el Convenio Eu-
ropeo sobre la Ciberdelincuencia;

Tipificar los delitos relacionados con la por-
nografia infantil cuando son perpetrados por
una banda organizada como una circunstan-
cia agravante;

llegalizar la “child erotica”;

llegalizar la produccion y difusién de mate-
riales pedopornogréaficos que involucran a
personas menores no reales (pedopornografia
digital y pseudopornografia) y a personas que
aparentan tener menos de 18 afos pero en
realidad son mayores de edad;

Aumentar las penas previstas en casos de dis-
tribucion de pedopornografia;

Modificar el articulo 9 de la Ley de Registro,
Secuestro y Examen de Documentos Privados
e Intervencion de las Comunicaciones para
permitir la intervencién de las comunicacio-
nes cuando se investigan también casos de
difusién de pornografia infantil y no solamen-
te cuando son casos de produccién de pedo-
pornografia;

Reformar los articulos 5 y 6 del Cédigo Penal
para permitir que un ciudadano costarricense

o residente habitual pueda ser juzgado por
los delitos sexuales perpetrados contra perso-
nas menores de edad en territorio extranjero
(principio de extraterritorialidad);

Completar las normas penales relativas al de-
comiso de los bienes y de las ganancias de los
autores de delitos, para permitir, especifica-
mente en casos de explotacion sexual contra
personas menores de edad, el decomiso de
una gama mas amplia de dichos bienes y ga-
nancias generados por los explotadores a raiz
de sus actividades delictivas;

e Adoptar una ley que regule especificamente la

figura del agente encubierto en Internet para
reforzar las capacidades investigativas de los
agentes de policia especializados en delitos
perpetrados mediante el uso de computadoras;

e Asegurar la permanencia de la Unidad de In-

vestigacion de los Delitos Cibernéticos en la
estructura organica del Ministerio de Gober-
nacion, Policia y Seguridad Pablica mediante
la adopcién de un decreto ejecutivo o de una
ley de creacion;

Dotar a la Unidad de Investigacion de los
Delitos Cibernéticos, la Seccion de Delitos
Sexuales, familia y contra la Vida y la Seccién
de Delitos Informaticos de mds y mejores me-
dios tecnoldgicos para poder perseguir e in-
vestigar mejor los delitos relacionados con la
pedopornografia en linea;

e Ampliar la labor de investigacién preventiva

realizada por los agentes de la Unidad de In-
vestigacion de los Delitos Cibernéticos también
a casos relacionados con pornografia infantil y
otros delitos sexuales en contra de las personas
menores de edad, ya que en la actualidad se
limitan basicamente al turismo sexual;

Reforzar el actual equipo de la Unidad de In-
vestigacion de los Delitos Cibernéticos con
profesionales especializados en computacion;
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Establecer mecanismos para que los funciona-
rios de la Seccion de Delitos Sexuales, Fami-
lia y contra la Vida, de la Seccién de Delitos
Informdticos y de la Unidad de Investigacion
de los Delitos Cibernéticos puedan capacitar-
se en la materia con regularidad;

Fomentar lazos entre las escuelas universita-
rias especializadas en computo y la Seccién
de Delitos Sexuales, Familia y contra la Vida,
la Seccion de Delitos Informaticos y la Unidad
de Investigacion de los Delitos Cibernéticos
para contribuir a la capacitacion de sus fun-
cionarios;

Establecer mecanismos apropiados para su-
pervisar y controlar la salud sicolégica de los
funcionarios de la Seccién de Delitos Sexua-
les, Familia y contra la Vida, de la Seccién de
Delitos Informaticos y de la Unidad de Inves-
tigacion de los Delitos Cibernéticos que tra-
bajan en casos relacionados con pornografia
infantil en Internet;

Desarrollar lazos de cooperacién con unida-
des especializadas en investigar pornografia
infantil y delitos sexuales cometidos median-
te el uso de las computadoras contra las per-
sonas menores de edad de otros paises;
Adoptar una ley especial que determine con
claridad el régimen de responsabilidad de los
prestadores de servicios en Internet en casos
de contenidos ajenos ilicitos alojados o trans-
mitidos por ellos;

Desarrollar campanas educativas nacionales
con el fin de concientizar tanto a los padres
de familia como a las personas menores de
edad sobre los peligros en Internet;
Desarrollar materiales educativos especifi-
camente para las personas menores de edad
que asisten a escuelas y colegios, tanto los
que estan conectados a la Red como los que
no lo estan, para concientizarlos acerca de
los peligros en Internet;

Implementar una politica proactiva para la fil-
tracion de materiales pedopornogréficos que
transitan por los servidores de los proveedo-
res de acceso y servicios en Internet;
Fomentar la implementacién de cédigos de
conducta por parte del sector privado en es-
pecial de los proveedores de acceso vy servi-
cios en Internet y de las empresas de tarjetas
de crédito;

Establecer un acuerdo con las empresas de
tarjetas de crédito nacionales para anular la
suscripcion de los usuarios que utilizan su
tarjeta con el fin de acceder a sitios de pedo-
pornografia;

Incorporar en forma sistematica, en los pro-
gramas de formacién dirigidos a los operado-
res de justicia y a los policias, médulos de
ensefianza sobre aspectos relacionados con
la investigacion y la represion de la ciberde-
lincuencia.
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Cuadro comparativo de los delitos relacionados con la pedopornografia incluidos
en el Protocolo relativo a la Venta de Ninos, la Prostitucion Infantil y la Utilizacion de Ninos
en la Pornografia, el Convenio sobre la Ciberdelincuencia y el Codigo Penal costarricense?*’s

ART.3PAR.1,|  ,oro | ARTS.173y174
DELITOS INC.C) | 4ol Convenio | de! Codigo Penal COMENTARIOS*"®

del Protocolo Costarricense

Produccion Si Si Si EI Convenio prevé que la “produccion” sea delito solo si tiene
como fines la difusion del material (por medio de un sistema
informatico). En el CP y el Protocolo la “produccion” es delito
sea cual sea el fin del material (para uso propio o para difundir
comercialmente o no).

Oferta o puesta NO (puesta a S[ NO Se entiende que es tanto para fines comerciales como no
a disposicion disposicion) Sl NO comerciales. En el Convenio el delito de “poner a disposicion”
Sl (oferta) pretende cubrir el acto de hacer disponible el material en

linea para otros, por ejemplo, al crear un sitio Web de Pl o al
recopilar e insertar en una pagina Web enlaces (/inks) a sitios
de pornografia infantil. Este delito no esta contemplado en el
Protocolo. Encambio, siempre en el Convenio, “ofrecer” implica
la idea de que alguien se comprometa a dar (comercialmente
o0 no) PI. Se entiende que la persona que ofrece debe estar en
capacidad de proveer el material prometido para que haya
delito. Ninguno de estos dos tipos esta contemplado en el CP.
En caso de que alguien venda PI, este acto calificaria como
una oferta bajo el régimen del Convenio. En cambio, en el
Protocolo se han constituido dos figuras penales diferentes:
“venta” (media una relacion comercial) y “oferta” (no media
una relacion comercial). Parece que el CP no sanciona ni la
“oferta” ni la “venta”. En efecto, el CP sanciona el acto de
“comerciar” y segun el DRAE “comerciar” en su primera
acepcion significa negociar comprando y vendiendo o
permutando géneros. Si nos apegamos a esta definicion, con
este tipo penal se sancionaria a una misma persona quien a
la vez venda y compre Pl negociando. Parece entonces que
este término no incluye las acciones de quienes solamente
compran PI (sin vender*”” ) o bien al revés. Es decir, el acto de
vender o comprar Pl parece no estar sancionado por el CP*’%,

475 En el cuadro, de ahora en adelante, las siglas CP se refieren al Cédigo Penal costarricense, PI a pornografia infantil y se usard el
término “Convenio” en lugar de Convenio sobre la Ciberdelincuencia. Finalmente las siglas DRAE se refieren al Diccionario de la
Lengua Espafiola de la Real de la Academia Espaiiola.

476 Los comentarios acerca de las normas contenidas en el Convenio sobre la Ciberdelincuencia estdn basados en parte en el informe
explicativo (Explanatory Report) de dicho Convenio, op. cit.

477 Segun el DRAE “comprar” en su primera acepcion significa obtener algo con dinero y “vender” en su segunda acepcion significa
exponer u ofrecer al publico los géneros o mercancias para quien los quiera comprar, lo que difiere del acto de negociar vendiendo
y comprando, el cual serfa “comerciar”.

478 Para una opinién contraria véase RODRIGUEZ, op. cit., p. 95.
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DELITOS

ART.3 PAR. 1,
INC. C)

del Protocolo

ART.9
del Convenio

ARTS. 173y 174
del Cadigo Penal
Costarricense

COMENTARIOS

Distribucion
(distributing) *"°
o0 transmision

Si (distribucion)
NO (transmision)

Si
si

Si (distribucion)
NO (transmision)

En el Convenio, la “distribucién” es entendida como el acto
de propagar activamente dicho material e implica la idea de
que el material le llegue a una cierta cantidad de personas,
repartiéndolo entre estas personas. EI Convenio no tipifica
el acto de difundir contrariamente al CP que distingue entre
las dos conductas: la distribucion y la difusion. El Protocolo
incluye la “distribucion” y la figura de la “divulgacion”.
Consideramos que los términos divulgar (Protocolo) y difundir
(CP) son sinénimos*°, La “transmision” implica la idea de
hacer llegar algo a alguien. El mandar Pl de una computadora
a otra seria cubierto por este (ltimo delito pero por otro lado,
ni el Convenio, ni el Codigo Penal contemplan expresamente
el acto de “transmision”.

Adquisicion
para uno
mismo o para
otro

NO

Si

NO

“Adquirir” se interpreta como el acto de conseguir, para uso
privado o comercial, Pl para uno mismo o para otro (el que
adquiere para otro seria una especie de intermediario y si usa
0 no el material parece ser irrelevante). Los redactores del
Convenio lo entienden como el acto de obtener activamente
el material, por ejemplo, al bajar la informacion de Internet.
Puede ser para uso privado o comercial, pagando (en cuyo
caso equivaldria a una compra) o sin pagar. Este delito no
esta contemplado expresamente en el Protocolo y parece que
tampoco en el Cadigo Penal.

Posesion

Si

si

NO (cuando es para
el uso privado del
que posee)

Si (cuando el duefio
posee el material
para exhibirlo,

El Convenio y el Protocolo tipifican la tenencia en general sea
cual sea el uso que se haga del material (consumo privado,
uso comercial o para intercambio, etc.) EI CP actualmente no
prevé que la tenencia para uso privado sea un delito. Poseer
es delito solamente si la persona que posee el material tiene
como objetivo exhibirlo, comerciarlo, distribuirlo o difundirlo.

difundirlo, distribuirlo,
0 comerciarlo).

479 En la version original del texto en inglés del Convenio se usa la palabra “distributing”. Sin embargo, esta fue traducida en la version cas-
tellana por la palabra “difusion” y no por “distribucién”, por lo que si nos apegamos a la traduccién deberiamos deducir que, a la luz del
Convenio, son dos términos sinénimos y, consecuentemente, constituirfan una sola figura penal. Sin embargo, por un lado el significado
de estos dos términos es distinto. En efecto, “distribuir” segtin el DRAE en su primera acepcion significa dividir algo entre varias perso-
nas designando lo que a cada una le corresponda segtin voluntad, conveniencia, regla o derecho. “Difundir” segtin el DRAE en su cuarta
acepcion significa propagar o divulgar conocimientos, noticias, actitudes, costumbres, modas, etc. De hecho, en el CP costarricense se
hace la diferencia entre los dos términos, por lo que el acto de distribuir y de difundir son dos figuras penales distintas. Por otro lado, la
version original en inglés del Protocolo relativo a la Venta de nifios, la Prostitucién Infantil y la Utilizacién de Nifios en la Pornogratffa,
también incluye el delito de “distributing”, lo que fue traducido esa vez en su version castellana por “distribucién”. Por estas razones
concluimos que la traduccién del inglés “distributing” al castellano “difusién” en esta version en castellano del Convenio es un error.
Consecuentemente, para efectos de andlisis de este instrumento, tomaremos como referencia para esta figura penal, el término original
de la version inglesa que es “distributing” (“distribucién” en castellano) y omitiremos su traduccién como “difusion”.

480 En efecto, como hemos dicho segiin el DRAE, “difundir” en su cuarta acepcion significa propagar o divulgar conocimientos,
noticias, actitudes, costumbres, modas, etc. y “divulgar” significa publicar, extender, poner al alcance del publico algo. Ambos
términos conllevan la idea de propagar algo; en nuestro caso, material pornogrdfico en forma masiva sin distinguir quién es el
consumidor o receptor. Por lo que concluimos que pueden constituir una misma figura penal.
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DELITOS

ART. 3 PAR. 1,
INC. C)

del Protocolo

ART. 9
del Convenio

ARTS. 173y 174
del Codigo Penal
Costarricense

COMENTARIOS

Importacion

Si

NO

Si

El CP tipifica el hecho de “transportar o ingresar en el pais
este tipo de material con fines comerciales” lo que podemos
asimilar al acto de importar. Es delito (inicamente si se
importa para fines comerciales; consecuentemente, quedan
excluidos los casos donde una persona importaria a Costa
Rica material para su consumo personal. Por el contrario, el
Protocolo cubre el acto de importar con fines comerciales o
para cualquier otro uso. EI Convenio no cubre este tipo de
acciones ya que se refiere solamente a delitos cometidos por
medio de un sistema informatico.

Exportacion

si

NO

NO

El CP no prevé expresamente esta figura penal; sin embargo,
algunos opinan que la accion de exportar esta incluida en el
término “transportar”*'. El Convenio no cubre este tipo de
acciones ya que se refiere solamente a delitos cometidos por
medio de un sistema informatico.

Exhibicion

NO

NO

Si

En su primera acepcion en el DRAE, exhibir significa
manifestar, mostrar en pablico. Ni el Convenio ni el Protocolo
prevén esta figura penal.
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Expediente legislativo N° 15.336, “Proteccion de las personas menores
de edad mediante la reforma y adiccion de varios articulos del Cdigo Penal,
Ley N° 4573, de 4 de mayo del 1970, y sus reformas”, fecha de inicio: 22
de julio del 2003.

Expediente legislativo N° 15.397, “Ley de delito informético”, fecha
de inicio: 04 de setiembre del 2003.

Expediente legislativo N° 15.465, “Reforma del titulo y del pérrafo
segundo del Articulo 174 del Codigo Penal de la Republica de Costa Rica
Ley N° 4573 (Parrafo adicionado por la Ley N° 8143)”, fecha de inicio: 29
de octubre del 2005.

Expediente legislativo N° 15.942, “Ley que sanciona la tenencia de
pornografia infantil de menores de edad derivados de la red de Internet
(adicion de un Articulo 175 Bis al Codigo Penal, Ley N° 4573, fecha de
inicio: 23 de junio del 2005.

Resoluciones judiciales

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
10.535 de las 14:48 horas del 17 de octubre del 2001.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
2006-005686 de las 10:48 horas del 28 de abril del 2006.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
2313-95 de las 16:18 horas del 9 de mayo de 1995.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
3435-92 de las 16:20 horas del 11 de noviembre de 1992 y su aclaracion
N° 5759-93 de las 14:15 horas del 10 de noviembre de 1993.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
0456-90 de las 14:00 horas del 9 de mayo de 1990.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
2002-11482 de las 14:49 horas del 3 de diciembre del 2002.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
3173-93 de las 14:07 horas del 6 de julio de 1993.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
4205-96 de las 14:33 horas del 20 de agosto de 1996.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
2000-03425 de las 20:54 horas del 25 de abril del 2000.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
2001-00253 de las 10:13 horas del 2 de marzo del 2001.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
2005-06909 de las 15:02 horas del 2 de junio del 2005.

Sala Constitucional de la Corte Suprema de Justicia, Resolucion N°
2319-98 de las 17:51 horas del 30 de marzo de 1998.

Sala Tercera de la Corte Suprema de Justicia, Procedimiento de
revision de la sentencia contra el fallo N® 657-2002 del Tribunal de Juicio
del Segundo Circuito Judicial, Resolucion de las 8:42 horas del 26 de
marzo 2004.

Sala Tercera de la Corte Suprema de Justicia, Resolucion N° 2004-
00061 de las 9:50 horas del 6 de febrero del 2004.

Sala Tercera de la Corte Suprema de Justicia, Resolucion N° 00801
de las 09:27 horas del 18 de setiembre del 2003.

Sala Tercera de la Corte Suprema de Justicia, Resolucion N° 2003-
00457 de las 15:20 horas del 5 de junio de 2003.

Tribunal de Juicio del Segundo Circuito Judicial, Fallo N° 657-2002
del 5 diciembre del 2002.
Entrevistas

lvania Brenes, jefa de la Unidad contra la Explotacion Sexual,
Ministerio Gobernacion, Policia y de Seguridad Pdblica, San José, Costa
Rica, 27 de febrero del 2004.

Dr. Peter Collins, Unidad de Psiquiatria Forense, Oficina de Apoyo

Investigativo, Policia de Ontario (Canadd), entrevista telefonica, 15 de
marzo del 2005.

El caso de Costa Rica
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Erick Cordero, asesor juridico, Radiografica Costarricense S.A.
(RACSA), San Joseé, Costa Rica, 12 de diciembre del 2005.

Yalena de la Cruz, asesora de la diputada Joyce Ziircher, Asamblea
Nacional, San José, Costa Rica, 4 de mayo del 2004.

Ana Helena Chacdn, viceministra de Seguridad Publica, Ministerio de
Gobernacion, Policia y Seguridad Publica, San José, Costa Rica, 3 de junio
del 2005.

Paul Chavez, director de la Direccion de Investigacion Especializada
(DIE), Ministerio de Gobernacion, Policia y Seguridad Publica, San José,
Costa Rica, 8 de junio del 2005.

Mario Estrada, director de mercadeo de Radiogréfica Costarricense
S.A. (RACSA), San José, Costa Rica, 12 de diciembre del 2005.

Lilliam Gomez, Fiscal Coordinadora de la Unidad Especializada contra

los Delitos Sexuales y la Violencia Intrafamiliar, Ministerio de Justicia y
Gracia, San José, Costa Rica, 7 de junio del 2005.

LCYA El combate contra la pornografia infantil en Internet

Eugenia Salazar, Fiscal Coordinadora de la Unidad Especializada
contra los Delitos Sexuales y la Violencia Intrafamiliar, Ministerio de Justicia
y Gracia, San José, Costa Rica, 23 de agosto del 2006.

Pablo Gonzalez, psicélogo, Organismo de Investigacion Judicial (O1J),
San José, Costa Rica, 10 de octubre del 2005.

Delia Miranda, Comision Nacional contra la Explotacion Sexual
Comercial de Nifios, Nifias y Adolescentes (CONACOES)/Unidad contra la
Explotacion Sexual Comercial Infantil del Patronato Nacional de la Infancia
(PANI), San José, Costa Rica, 1° de marzo del 2004.

Carlos Vargas, responsable de la Unidad de Investigacion de Delitos
Cibernéticos y Javier Mata, funcionario de la misma Unidad, Ministerio
de Gobernacion, Policia y Seguridad Publica, San José, Costa Rica, 8 de
junio del 2005.






