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Presentacion

n desarrollo del articulo 5 de la Ley 679 de 2001, el Ministerio de

Comunicaciones expide el Decreto 1524 de 2002, cuyo objeto es

“establecer las medidas técnicas y administrativas destinadas a prevenir
el acceso de menores de edad a cualquier modalidad de informacion
pornografica contenida en Internet o en las distintas clases de redes informaticas
a las cuales se tenga acceso mediante redes globales de informacion”; el articulo
6 del mismo decreto asigna la responsabilidad al Ministerio de Comunicaciones
y al Instituto Colombiano de Bienestar Familiar, de definir con las entidades
especializadas en dicha materia, criterios que orienten la clasificacién de
contenidos de pornografia infantil en Internet.

En este sentido, es convocado un grupo de representantes de entidades
gubernamentales y no gubernamentales, personas de la mayor calificacion y
trayectoria en las diferentes disciplinas relativas al tema de la nifiez, la lucha
contra la violencia sexual y el uso de la Internet con fines ilicitos, con la
participacion de organismos de cooperacion técnica internacional como el
Fondo de Poblacién de las Naciones Unidas (UNFPA) y el Programa
Internacional para la Erradicacién del Trabajo Infantil de la OIT/IPEC,
quienes, desde sus conocimientos y experiencia, desarrollaron durante el afio
2003 la propuesta que a continuaciéon presentamos.

El documento describe, primero, el contexto mundial en el cual planteamos el
desarrollo de las acciones contra la explotacion sexual comercial infantil, asi
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como los compromisos adquiridos por Colombia en los congresos mundiales
realizados en Estocolmo, en el afio 1996, y en Yokohama, en el afio 2001.
Seguidamente se refieren algunos aspectos de la situaciéon de la nifiez en
Colombia. A continuacion, después de exponer los criterios de clasificacion
de paginas en Internet con contenidos de pornografia infantil, se estructura
un marco conceptual que explora el impacto de este evento en la dignidad y el
desarrollo psicosocial y sexual de los nifios y las nifias victimas de explotacion
sexual en pornograffa. Después citamos el marco normativo que contiene las
implicaciones legales de estos delitos y proporcionamos un marco tecnolégico
que, de manera pedagdgica, ayuda a entender la Internet como medio educativo
y socializador con incidencia en la cultura, pero también como herramienta
criminal que facilita la realizacion de actividades ilicitas de grave impacto social.
Por dltimo, ofrecemos algunas recomendaciones generales para la prevencion
de la pornografia infantil y la ruta o flujograma para la denuncia, seguimiento
y bloqueo de las paginas electronicas con contenidos de pornografia infantil,
por parte de las instituciones competentes.

La definiciéon de criterios para clasificar paginas en Internet con contenidos de
pornografia infantil, constituye un paso mas hacia la consolidacion de la politica
nacional para combatir la violencia sexual en todas sus formas, especificamente
para erradicar el flagelo constituido por la explotacion sexual comercial infantil.
Frente a esta situacién, que atenta de manera grave contra los derechos
fundamentales de nifios y nifias, esperamos que este documento contribuya a
fortalecer las acciones de policia judicial en la investigaciéon de los delitos
informaticos referidos a la pornografia infantil en la Internet; de los proveedores
de servicios de Internet (ISP); de los servidores publicos; de las autoridades
locales y demads organizaciones sociales que trabajen en la prevencion, deteccion
y atencion de las situaciones de riesgo que lleven a los nifios y las nifias a ser
victimas de explotacion sexual comercial o que presentan una vulneracion de
sus derechos por esta causa.

Agradecemos a los proveedores de servicios de Internet ISP, quienes
contribuyeron de manera especial a la validacion de los criterios de clasificacion
y enriquecieron esta propuesta con sus aportes y con su experiencia en el
manejo de las redes globales de informacion. Igualmente, al sefior Fabio Arturo
Pifleros, quien contribuy6 inicialmente con la capacitacion a los integrantes
del grupo de trabajo interinstitucional, especificamente con sus conocimientos
en el tema de pornografia infantil en Internet.

Expresamos un profundo reconocimiento y gratitud a los servidores publicos
de las diferentes instituciones, profesionales de organizaciones no guberna-
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mentales y representantes de organismos internacionales que participaron en
la construccion de este documento, y quienes respondieron con su tiempo,
dedicacion y esfuerzo a las distintas convocatorias realizadas por el Instituto
Colombiano de Bienestar Familiar y el Ministerio de Comunicaciones, entidades
que lideraron y acompafiaron este proceso.

También queremos hacer un especial reconocimiento a:

Amanda Valdés - Ministetrio de la Proteccion Social

Catalina Quintero - Fundacion Esperanza

Claudia Patricia Valenzuela - Ministerio de Comunicaciones

César Hernandez - Fundacién Renacer

Edgar Contreras - ICBF

Elba Lucia Granados - Policia Nacional, Grupo Humanitas, DIﬁN
Elenita Motta - ICBF

Esmeralda Ruiz - Fondo de Poblacion de las Naciones Unidas, UNFPA
Esperanza Joves - Fundacion Esperanza

Estela Cardenas - Fundacién Renacer

Flor Marina Pifieros - Departamento Administrativo de Seguridad, DAS
Freddy Bautista - Policia Delitos Informaticos

Gabriela Luna - OIT/IPEC

Gabriela Hermida - Equipo Terapéutico Opciones

Henry Duarte - Fiscalia General de la Nacion

Hernén Pefia - Policia DIJIN

Leslie Zambrano - Fundaciéon Renacer

Liliana Ortiz - Policfa Delitos Informaticos - DIJIN

Lilias Florez - ICBF

Lucrecia Caro - Equipo Terapéutico Opciones

Manuel Clavijo - Fundacién Esperanza

Mario Suescun - Defensoria del Pueblo

Nelson Rivera - Fundacién Renacer

Oscar Rodriguez - Policia DIJIN

Rocio Devia - Ministetio de la Proteccion Social

Victoria Eugenia Villegas - Instituto Nacional de Medicina Legal y Ciencias
Forenses

William Torres - Ministerio de Comunicaciones
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C apitulo

Contexto






1. 1. La explotaciéon sexual comercial infantil:
un problema mundial

n los tltimos afios ha habido una gran preocupacion por parte de los

organismos internacionales y nacionales por garantizar el respeto de

los derechos humanos de la infancia, que son violados constante-
mente por situaciones como el trabajo forzado, el abuso y la explotacion sexual
en sus diferentes modalidades (utilizacion de los nifios y nifias en prostitucion,
trata con fines sexuales, turismo sexual, pornografia), el conflicto armado,
entre otras, y que cobran importancia por el aumento significativo de su
ocurrencia.

El problema de la explotacion sexual comercial infantil, entendida esta como
“toda situacion en la cual una persona menor de 18 afios es forzada o inducida
a ejecutar actos que involucran partes de su cuerpo para satisfacer los deseos
sexuales de una tercera persona o de un grupo de personas” y en la cual “no es
necesario, en ninguna forma, que este intercambio reporte algun tipo de
‘remuneracion’ para el nifio o nifia o adolescente” (Cardenas y Rivera 2000,
41), es un fenémeno mundial que no es propio de ninguna cultura, etnia,
religion, grupo social o contexto econémico.

La explotacion sexual comercial es asimilada a una forma de tortura, pues
cada acto de abuso del cuerpo es un trato cruel e inhumano que provoca
dolor, vergiienza y atenta contra la dignidad, la vida y la salud de los nifios y las
nifias que la padecen; ademas, su sometimiento los reduce o los degrada a la
condicién de “objeto”. La ejecucion de dichos actos viola los derechos mas
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representativos de la democracia, asi como los atributos de la dignidad y la
libertad humanas (Galvis 2003).

Existen pocos estudios que muestren el panorama mundial del fenémeno en
cifras, sin embargo, hemos compilado algunos datos:

Se estima que dos millones de nifias y nifios son explotados sexualmente por
medio de la prostitucion y la pornografia; asi mismo, cada afio se eleva en 1,2
millones el nimero de victimas de la “trata” con estos fines o como mano de
obra barata. Se calcula que existen 246 millones de nifios y nifias que trabajan;
de ellos, casi tres cuartas partes, 171 millones, lo hacen en condicién o situacion
de peligro o son sometidos a las peores formas (UNICEF [11-08-04]): esclavitud
o las practicas analogas a la esclavitud, como son la venta y el trafico de nifios
y nifas, la servidumbre por deudas y la condicion de siervo, y el trabajo forzoso
y obligatorio, la utilizacién y el reclutamiento o la oferta de niflos y nifias para
actividades de explotacion sexual como la induccién, constrefiimiento y
estimulo a la prostitucion, la producciéon de pornografia o actuaciones
pornograficas” (OIT/IPEC 2003, 24-25).

Investigaciones de organismos no gubernamentales muestran coémo cerca de
un 65% de los niflos y nifias que se encuentran en situaciéon de calle en las
capitales de los paises de América Latina son involucrados de un modo u otro
en la explotacion sexual. De ellos el 15% viven de lo que obtienen por el
ejercicio de esta practica (Castafia 2001).

El problema de la explotacion sexual comercial infantil es de naturaleza com-
pleja y variada, pues son multiples los factores de orden econémico, social,
cultural y politico que contribuyen a su ocurrencia: desigualdad, inequidad,
violencia intrafamiliar, consumismo, desplazamiento por el conflicto armado,
discriminacién y exclusion social, abuso sexual intrafamiliar, trafico de drogas
y de seres humanos.

Veamos algunos de los factores de riesgo que propician la aparicién de este
tipo de explotacion:

La pobreza

La estructura socioeconémica es inequitativa en la distribucion de la riqueza,
las escasas opciones laborales, los bajos ingresos, la falta de equidad en el
acceso a las oportunidades y recursos, hacen que la poblaciéon mas pobre,
especialmente las nifias, sean mas vulnerables a la explotacion sexual. Las si-
tuaciones de privacion favorecen las condiciones para que las familias sean
expulsoras de sus miembros, especialmente de los nifios y las nifias, exponién-
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dolos a ambientes nocivos para su normal desarrollo. La calle trae consigo la
exposicion al consumo, al trafico de drogas, a la comision de actividades ilicitas
y a padecer explotacion econémica y sexual.

En esta situacion de desproteccion de los nifios y nifias, los criminales actdan
como “salvadores y protectores”, convirtiéndolos en mercancia sexual, que-
dando asi atrapados por las redes de explotadores.

El acceso restringido a la educacion

La falta de acceso a educacion de calidad por parte de los nifios y las nifias es
un factor de riesgo para su utilizacion en la explotacion sexual comercial. Es-
tudios del area de educacion y desarrollo personal indican que con cada afio
de escolaridad que una persona alcanza a la edad adecuada aumentan en un

20% sus posibilidades de colocacién en el mercado de trabajo digno en su
edad adulta (PRODER/IIN 2003, 25).

En la medida en que la familia y la escuela se comprometan en el desarrollo de
procesos de enseflanza y formacion con los nifios, nifias y adolescentes, pro-
cesos que integren conocimientos, actitudes, normas, valores, habilidades,
comportamientos, se promovera el desarrollo de competencias para la vida
social, sexual y reproductiva, de una manera sana, libre y responsable, pues
tienen mayores posibilidades de saber cuando y dénde buscar atencién en
salud. En este sentido, la formacién cobra sentido y se convierte en el mayor
factor protector para el ejercicio de la sexualidad.

El acceso limitado a servicios de salud

“El derecho de las mujeres a disfrutar del estandar mas alto de salud debe
asegurarse durante el ciclo entero de su vida en igualdad con los hombres [...]
La buena salud es esencial para llevar una vida productiva y satisfactoria y
el derecho de toda mujer a controlar todos los aspectos de su salud [...] es
primordial para su empoderamiento” (Naciones Unidas 1995).

Pese a que el Estado colombiano ha expresado su voluntad politica en materia
de acceso y calidad para asegurar la salud de los colombianos a partir de la
expedicion de la Ley 100 de 1993 sobre la Seguridad Social en Salud y demas
acuerdos, normas técnicas y gufas de atencion, aun se requieren mayores es-
fuerzos para hacer posible la garantia de estos derechos a la totalidad de la
poblacion.

En consecuencia, esta limitacién de acceso a servicios en salud, asociada con
las situaciones de vulnerabilidad socioeconémica, de violencia intrafamiliar,
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de abuso, de calle, de explotacién y demas, en la poblacién de nifios, nifias y
adolescentes, y a la falta de formacién y conocimientos acerca de su cuerpo,
su sexualidad y su cuidado, se constituyen en factores de alto riesgo para su
proteccion.

Es comun encontrar en la vida cotidiana de los nifios, nifias y adolescentes
que padecen la explotacion sexual, condiciones de alto riesgo para su salud
fisica, mental, psicolégica, sexual y reproductiva. Generalmente padecen de
infecciones de transmision sexual, VIH/Sida, embarazo precoz, embarazo no
deseado, abortos provocados y no asistidos, mortalidad materna, lesiones fisi-
cas, deficiencia en el crecimiento, enfermedades alérgicas y respiratorias
(PRODER/IIN 2003, 26).

En el aspecto psicologico, la depresion y la agresividad tienen alta prevalencia
en estos ninos, ninas y adolescentes. Sufren de una baja autoestima, sienten
verglienza, desconfianza y tratan de ocultar su cuerpo denigrado y reducido a
la nada; sin capacidad para incorporar los valores de la convivencia, sus rela-
ciones se fundamentan en la desconfianza, tienen dificultades para comuni-
carse y establecer relaciones.

Los nifos necesitan en sus procesos de socializacién temprana la formacion
en comportamientos sexuales saludables y responsables que los protejan de
riesgos que interfieran en sus proyectos de vida y, por ende, en el desarrollo
adecuado de la sociedad.

Ciertos rasgos culturales

Las actitudes autoritarias, el modelo patriarcal de socializacion, el machismo y
la sumision de la mujer, la validacién del maltrato como forma de resolucion
de contflictos y de imposicién de autoridad, son condiciones que determinan
el rol y el lugar de los hombres y las mujeres en la sociedad. Esta representa-
cion cultural se incorpora en la mentalidad de las personas, en particular en la
de las mujeres y las nifias, desarrollando identidades pasivas, sin poder de
decision, sin capacidad de reconocerse a si mismas y frente al “otro” como
seres humanos con derechos y libertades. Por su parte, la actitud del hombre
en la que participa en calidad de victimario, se constituye en elemento clave
para el abuso y la explotacion sexual, pues las relaciones se basan en el poder,
la dominacién y la sumision.

Todas estas situaciones constituyen factores de vulnerabilidad que conllevan a
la utilizacion de los nifios y las nifias en el fendmeno de la explotacion sexual
comercial por parte de las redes nacionales e internacionales de explotadores.
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1.2. Situacion de la nifiez colombiana

Segun proyecciones del DANE, Colombia cuenta hoy con una poblacién
estimada de 44 millones de habitantes, de ellos el 37,4% corresponde a meno-
res de 18 afos, es decir, alrededor de 16,7 millones.

Vinculados al conflicto armado: En este tema es dificil calcular con certeza
las cifras. Sin embargo, estudios de UNICEF, la Defensoria del Pueblo y Human
Rights Watch afirman que puede haber entre 6.000 y 11.000 nifios, nifias y
jovenes vinculados con los distintos grupos armados irregulares.

Desplazados por la violencia: Tl Sistema Unico de Registro de Poblacion
Desplazada (SUR), puesto en marcha por la Red de Solidaridad Social desde el
afio 2001, muestra que en el 2002 mas del 70% de los desplazados son muje-
res, nifios y nifias que llegan a las ciudades en precarias condiciones,
complejizando las problematicas sociales de las mismas. De los menores de
edad, 187.755 son nifios y 182.248 son nifias, para un total de 370.003 meno-
res de 18 afios en situacion de desplazamiento.

De los 1.098 municipios, 1.023 son expulsores de poblaciéon y 899, a su vez,
son receptores de poblacién que se desplaza, lo que genera desequilibrios
importantes en la organizacion y planeaciéon municipal.

Niiiez en situacion de conflicto con la ley: 1.os procesos relacionados con
menores en conflicto con la ley aumentaron en un 38% durante este periodo,
esto corresponde a 10.038 procesos, pasando de 25.765 en 1998, a 35.799 en
el 2002. El mayor impacto de crecimiento se observa en los afios 1998 y 1999
con un 17%, seguido por el de 1999 y 2002 con un 9% (Consejo Superior de
la Judicatura, Sala Administrativa, Unidad de Desarrollo Social Estadistico,
2002).

Niiiez en situacion de explotacion laboral: 1.a encuesta de caracterizacion de
la poblacion entre 5 y 17 afios en Colombia (DANE/OIT/IPEC, 2001) y las
encuestas de Nifiez y Adolescencia de 1996 y de Calidad de Vida de 1997, repor-
taron un total de 1.568.000 nifios, nifias y jovenes que ejercian una ocupacion,
remunerada o no. Igualmente se registran 184.000 niflos, nifias y jovenes que
informaron estar buscando trabajo, que junto con los que se encontraban traba-
jando da un total de 1.752.000 personas entre 5y 17 afios directamente relacio-
nadas con el mercado laboral.

En cuanto a los rangos de edad, los jovenes entre 15 y 17 afios constituyen el
29,9%, siguen los jévenes de entre 12y 14 afios, que conforman el 19%, los de
10 a 11 afilos comprenden el 12,1% y el 5,1% lo conforman nifios entre 5y 9
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afios. Las regiones con mas altos indices de trabajo infantil son: region pacifi-
ca con un 18,5%, oriental con 16,4%, central con 15,6%, atlantica con 13,8%
y la ciudad de Bogota con un 14,5%.

Frente a la escolaridad de los nifios y nifias que trabajan, la encuesta DANE
mostr6 que de quienes estudian, el 10,8% ejecuta algin trabajo y que de quie-
nes trabajan, el 35,9% no estudian.

Entre las razones que motivan el trabajo se encuentran aquellas referidas al
“deber de participar en el trabajo de la familia”, con un 28,9%; el deseo de
tener su propio dinero, 27,5%; el “deber de ayudar a la familia”, 16,1%; la
concepciodn de que el trabajo los hace honrados, 11,4%, y otras razones, 16,1%.

Abuso y explotacion sexual comercial: Segtin la Defensorfa del Pueblo,
25.000 menores de edad son victimas de la explotacion sexual en Colombia;
16.000 de ellos estan entre los 8 y 12 anos (Defensoria del Pueblo 2000).

A la fecha, Colombia cuenta con 109 denuncias de pornografia infantil ante la
Direccién de Control y Vigilancia del Ministerio de Comunicaciones.

En relacién con los casos de abuso sexual 2 menotres de edad, las estadisticas
del Instituto Nacional de Medicina Legal en el afio 2002 reportan un total de
14.421 dictamenes, marcando un crecimiento del 0,8% en relacion con el afio
inmediatamente anteriof.

De igual manera, los datos del ICBF sefalan, entre el 2001 y el 2002, un
incremento del 20% en el ingreso de nifios y nifias a programas de proteccion
por abuso sexual, alcanzando un total de 3.748 nifos, nifias y adolescentes
atendidos.

Para el caso de nifios y nifias en condicion de explotacion sexual comercial,
segun datos del ICBE, se atendieron en el afio 2003, en servicios especializa-
dos ambulatorios y de internado, 2006 usuarios, entre los que se encuentran
nifios, nifias y adolescentes, algunas nifias embarazadas, abandonadas o mal-
tratadas que han sido victimas de abuso y explotacion sexual comercial.

En Colombia, el alto indice de fecundidad en adolescentes y la iniciacién pre-
coz de la actividad sexual son riesgos socioculturales que inciden notablemen-
te en el desarrollo desequilibrado del paifs. Segun la Encuesta Nacional de
Demografia y Salud de Profamilia del afio 2000, el 15% de las adolescentes ya
eran madres, el 4% estaban en el embarazo de su primer hijo, y en total, el
19% de las adolescentes estaban en gestacion o ya eran madres. Segun la En-
cuesta de Salud Sexual y Reproductiva en zonas marginadas (PROFAMILIA
2000), el volumen total de las adolescentes que ya son madres o estan embara-
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zadas asciende al 30%. Asi mismo, la edad de inicio de las relaciones sexuales
es cada vez mas temprana, pasando de los 19 afios, en promedio, a los 14 afios

(PROFAMILIA 2000).

1.3. Compromisos mundiales contra la explotacion
sexual comercial infantil

En el afio 1996 se realiz6 el I Congreso Mundial contra la Explotacién Sexual
Comercial Infantil, que tuvo lugar en Estocolmo; en él, 122 paises se
comprometieron a establecer una asociaciéon global contra este fenémeno:
ECPAT es la ONG designada para coordinar en el nivel mundial la gestion de
los acuerdos.

El objetivo del Congreso fue aumentar la toma de conciencia y llamar la aten-
cion a la comunidad internacional sobre el problema de la explotacion sexual
comercial infantil y formular estrategias destinadas a combatir la violacion de
los derechos de la infancia. Se adopta, entonces, un programa de accion en el
que se incluyen los siguientes aspectos:

* Promocién de niveles de coordinacion y cooperacion a nivel local-nacio-
nal y regional-internacional, para la planificacion, aplicacion y evaluacion
de medidas contra la explotacion sexual comercial infantil.

* Prevencion, que involucra acciones de educacién, formacion, informa-
cién y comunicacion en todos los sectores de la sociedad.

* Proteccion, que implica el desarrollo, refuerzo y aplicacion de medidas
legales, politicas y programas para proteger a los nifios y las nifias contra la
explotacion sexual.

* Recuperacion y reintegracion, que consiste en la adopciéon de un enfo-
que de atencion a los nifos y las nifias en consonancia con sus derechos y
traducido en asesoramiento psicologico, médico y social, para el restable-
cimiento de sus derechos; dicho enfoque debe incluir a las familias.

* Participacion de los nifios, las nifias y los adolescentes, que implica la
identificacion, conformacién y apoyo a redes de nifios, nifias y jovenes
para facilitar la expresion de sus puntos de vista en los diferentes escena-
rios de socializacion.

En el afio 2001 se llevé a cabo, en Yokohama, Japon, el II Congreso para
evaluar los cinco afnos de vigencia del programa de accidén propuesto en el
I Congtreso realizado en Estocolmo.
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En este Congreso se reconocieron los esfuerzos e importantes resultados en
la puesta en marcha del programa de accién, que incluye avances legislativos
tanto nacionales como internacionales y la constitucion de alianzas entre las
organizaciones sociales para erradicar el abuso y la explotacion sexual, para
promover una mayor sensibilizaciéon y captacion de recursos y fomentar pro-
gramas de prevencion, proteccion y rehabilitacion.

Sin embargo, se sefialé6 que aun falta mucho por hacer para cumplir con los
objetivos propuestos. Por consiguiente, en este II Congreso se reanuda el
compromiso de continuar consolidando acciones en favor de la proteccion de
los nifios y las nifias contra el abuso y explotacion sexual, compromisos sinte-
tizados asi:

* Trabajar por la aplicaciéon de normas nacionales e internacionales que pro-
tejan a los niflos, nifias y adolescentes de estas practicas abusivas y sancio-
nar a los responsables; configurar como delito la explotaciéon sexual
comercial en todas sus modalidades de conformidad con los instrumentos
internacionales.

e Trabajar por la puesta en marcha de programas de accion en el orden
nacional para cumplir con el programa aprobado en Estocolmo.

* Instaurar una cultura de respeto a todas las personas y, en particular, de
respeto a la integridad sexual de los nifos y las nifas.

* Adoptar medidas para la recuperacion fisica y psicolégica y la reintegra-
cion social de los niflos y las nifias victimas.

* Intensificar acciones para erradicar las causas que llevan a los nifios y las
nifias a ser victimas de la explotacion sexual comercial infantil.

e TPortalecer los vinculos entre las organizaciones nacionales e internaciona-
les para alcanzar resultados mas efectivos.

e Asegurar la asignacion de recursos a fin de combatir la explotacion sexual
comercial infantil.

» Tomar medidas necesarias para tratar los aspectos negativos de las
nuevas tecnologias, con la red en Internet.

* Reafirmar la importancia de la familia y la comunidad en la protecciéon de
los nifios, las nifias y los adolescentes contra las practicas del abuso y ex-
plotacion sexual comercial.

¢ Declarar que la explotacion sexual comercial de los nifios y las nifias no
debe ser tolerada y renovar el compromiso de actuar en consonancia.
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Por lo anterior, los programas de acciéon adoptados por la comunidad interna-
cional en Estocolmo y Yokohama, solicitan a los Estados que adopten las
medidas necesarias para proteger a la infancia de la influencia que pueden
ejercer estas actividades y de la manipulacién que sus actores pueden hacer de
la conducta sexual de los nifios y las nifias.

En ese marco de accién internacional, y teniendo en cuenta la Constitucion
Politica Nacional, en su articulo 44, Colombia se ha comprometido a desarrollar
el programa de accién de Estocolmo a proteger asi a los nifios y las nifas
contra el abuso y la explotacion sexual; para ello ha emprendido las siguientes
acciones:

e Promulgacion de la Ley 679 de 2001, la cual tiene por objeto dictar medi-
das de proteccion contra la explotacion, la pornografia, el turismo sexual y
demas formas de abuso sexual con menores de edad, mediante el estable-
cimiento de normas de caracter preventivo y sancionatorio y la expedicion
de otras disposiciones en desarrollo del articulo 44 de la Constitucion.

*  Expedicion del Decreto 1524 de 2002, que tiene por objeto reglamentar el
articulo 5 de la Ley 679 de 2001, a fin de establecer las medidas técnicas y
administrativas destinadas a prevenir el acceso de menores de edad a cual-
quier modalidad de informaciéon pornografica contenida en Internet o en
las distintas clases de redes informaticas a las cuales se tenga acceso me-
diante redes globales de informacion.

¢ TFormulacion de la Politica Nacional de Construccion de Paz y Conviven-
cia Familiar HAZ PAZ, cuyo objetivo general es la construccion de paz y
convivencia familiar, y la consolidacién de familias democraticas toleran-
tes de las diferencias, respetuosas de la dignidad y de los derechos de sus
miembros sin distingo de edad, género, cultura o capacidad fisica e intelec-
tual. Esta politica es operada a través de cuatro componentes: prevencion,
deteccion temprana y vigilancia, atencion y transformacion institucional,
en coordinacion con las entidades del Sistema Nacional de Bienestar Fa-

miliar (SNBF).

* TFormulacién y puesta en marcha del “Tercer Plan Nacional de Erradica-
cion de Trabajo Infantil”; cuyo énfasis se fundamenta en la erradicacion
de las peores formas, entre ellas la explotacién sexual y comercial infantil.

* Expedicion de la Politica Nacional de Salud Sexual y Reproductiva, elabo-
rada por el Ministerio de la Proteccién Social, cuyo objetivo es mejorar la
salud sexual y reproductiva de toda la poblacién con especial énfasis en la
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reduccion de los factores de vulnerabilidad y los comportamientos de ries-
go, el estimulo de los factores protectores y la atencién a los grupos con
necesidades especificas.

Estos procesos han guiado las acciones de politica del pais, que, en coordina-
ci6én con las instituciones gubernamentales y no gubernamentales y con apoyo

técnico y financiero de agencias internacionales como el Programa Interna-
cional para la Erradicacion del Trabajo Infantil (IPEC) de la OIT, el Fondo de
Poblacién de las Naciones Unidas (UNFPA), la Organizacién Internacional
para las Migraciones (OIM) y UNICELF, han permitido avanzar en el tema.
Desde esa optica se ejecutan las acciones desarrolladas por las instituciones
del Gobierno Nacional —algunas de ellas priorizadas en regiones del pais con

mayor incidencia del fenémeno de abuso y explotacion sexual comercial—,

Ccomo son:

Estrategias de movilizacién social acompafiadas de procesos de forma-
ci6on a servidores publicos, agentes comunitarios y otros sectores, en la
prevencion y proteccion de los derechos de los nifios y las nifias y sobre
los riesgos frente a las diferentes formas de abuso y explotacion sexual
comercial.

Procesos de gestion politica en lo territorial, que permitan la inclusioén del
tema del abuso y explotacion sexual comercial en los planes de desarrollo
local, de tal forma que garanticen la visibilidad de la problematica y su
tratamiento desde la prevencion, la deteccion y la atencion integral.

Definiciones conceptuales y operativas de modelos de atencion integral a
las victimas de delitos sexuales.'

Definicion de criterios para la clasificacion de pornografia infantil y ruta
para la denuncia, seguimiento y bloqueo a paginas de Internet con conte-
nidos de pornografia infantil.

Compilaciones de la normativa internacional y nacional para la preven-
ci6on y atencion del abuso y la explotacion sexual.

Procesos de investigacion focalizados en algunas regiones, traducidos en
diagnosticos y caracterizaciones de la problematica.

En el marco de la politica Haz Paz y con el apoyo técnico y financiero del Fondo de Poblacién de
Naciones Unidas (UNFPA), se produjo el informe de sistematizacion Proceso para desarrollar propuestas
de atencion integral a victimas de violencia sexnal (2002). En él participaron el ICBE la Fiscalia General de
la Nacién, el Instituto de Medicina Legal y Ciencias Forenses, la Policia Nacional, la Procuraduria
General de la Nacion, la Defensoria del Pueblo, el Ministerio de la Proteccion Social, el Distrito
Capital de Bogota-DABS.
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* Incorporacién de variables sobre el tema de la explotacion sexual comercial
infantil en los sistemas de informacién institucionales a fin de expandir,
profundizar y visibilizar el conocimiento del fenémeno.

¢ Actualizacion de paginas Web con contenidos del tema.

CRITERIOS DE CLASIFICACION DE PAGINAS EN INTERNET
CON CONTENIDOS DE PORNOGRAFIA INFANTIL

Para la clasificacion de un material como pornografia infantil se tendran en cuen-
ta los siguientes criterios, que sugerimos /eer siempre de manera integral antes de
proceder a su aplicacion:

La pornografia infantil esta referida a toda representacion visual, auditiva o de
texto, incluidos dibujos animados o juegos de video, que de manera real o
simulada, explicita o sugerida, involucre la participacion de un sweto calificado:
nifios, nifias o personas que aparentan ser nios o nifias, a cualquier titulo
(protagonistas, participes o espectadores), con la participacién o no de adul-
tos, en el desarrollo de una conducta de exhibicion, representacion, descripcion,
proyeccion, coleccion, creacion o uso de:

1. Acceso carnal (art. 212 Cédigo Penal). Se entendera por acceso carnal la
penetracion del miembro viril por via anal, vaginal u oral, asi como la
penetracion vaginal o anal de cualquier otra parte del cuerpo humano u
otro objeto.

2. Actos sexuales abusivos, entendidos como toda accion sexual diversa del
acceso carnal.

3. Representacion de las partes genitales de un nifio o nifla con fizes sexuales,
o en un contexto de pagina pornografica o como parte de una escena
sexual (conjunto de acciones de indole sexual).

4. Escenas sexuales” con animales o figuras fantasiosas o imagenes o figuras
virtuales, digitalizadas o creadas.

5. Escenas sexuales que involucren violencia, tortura, sometimiento, o simi-
lares.

6. Nifios, nifias o personas con apariencia de niflos o nifias, que aparecen en
contextos utilizados por adultos y prohibidos para ninos por la ley. Ej.:

2 Escena sexual: Cuadro. Actuacion real o simulada para demostrar una situacion asociada a actividades
sexuales.
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bares, prostibulos y que se encuentren en el contexto de una pagina por-
nografica o como parte de una escena sexual.

7. Que el contexto de la pagina o escena incluya o sugiera expresa o sutil-
mente, reserva, secreto o confidencialidad o invitacion a ser parte o miem-
bro activo de esa comunidad.

8. Nifio o nifla utilizando articulos o juguetes sexuales en un contexto de
pagina pornografica o como parte de una escena sexual.

9. Representaciones simbolicas referidas a objetos de uso infantil tales como
juguetes, ropa O accesorios.

10. Que el contexto de la pagina o escena incluya oferta o posibilidad de
compraventa del material, contraprestacion, pago por ver, o solicitudes de
caracter sexual.

En la tarea de aplicar los criterios, es necesario tener en cuenta:

1. Sino resulta claramente aplicable uno o mas criterios de los ya menciona-
dos, la pagina debe ser descartada.

2. En caso de duda se sugiere revisar con mayor detenimiento el contenido
de la pagina antes de cualquier decisién. Si no es posible confirmar, la
sugerencia es descattat.

3. La aplicacién de un solo criterio puede ser suficiente.

4. En ocasiones es necesaria la aplicacion de 2 o mas criterios para clasificar
el material.

5. Es posible que apliquen dos o mas criterios, pero ello no es imprescindible.
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C apitulo

Pornografia infantil






2.1. La pornografia como forma de explotacion
sexual comercial infantil

a explotacion sexual comercial infantil, como lo demuestran los ante-

cedentes en el marco nacional e internacional anteriormente descritos,

constituye una dramatica situaciéon que viven muchos nifios y nifias del
planeta, en las diferentes expresiones en la que esta sucede, como son: la
induccion, el estimulo y el constrefiimiento a la prostitucion, la “trata” con
estos fines, la utilizacion de los nifios como objeto sexual del turismo y la
pornografia, a través de cualquier medio, especialmente de Internet.

El surgimiento de redes nacionales y trasnacionales de explotadores ha
consolidado un verdadero negocio de comercio del sexo donde uno de los
medios mas utilizados son las redes globales de informacion a través de Internet,
que permiten captar poblaciones vulnerables, especialmente nifios, nifas y
adolescentes que por su condicion de fragilidad, de deprivacion, de inocencia,
de facilidad de acceso a este medio y en ocasiones sin control de un adulto,
son enganchados para su utilizacion en estas practicas de explotacion,
especialmente en la pornografia.

Las personas que explotan nifios y nifias usan la tecnologia porque la comuni-
cacion se hace mas facil, rapida y barata; descargan materiales fotograficos o
en video y tienen gratificacion instantanea. La pornografia a través de la red
facilita el enganche de los nifios y nifias para ser utilizados en la producciéon de
material pornografico; de ahi que esta actividad se convierta en un negocio
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apetecido y rentable de compra, venta y distribucion de dicho material, del
cual se obtienen grandes ganancias econémicas.

Sin embargo, se aclara que la pornografia infantil puede darse en otros contex-
tos, no necesariamente a través de la red, en productos tales como registros de
audio, video y texto que, en todo caso, constituyen una vulneracion a los dere-
chos de los nifios y nifias y atentan contra su integridad, dignidad y libertad.

2.2. Definicion de pornografia

La pornografia es la exhibicion de genitales y actos sexuales de toda indole,
donde abundan imagenes sadomasoquistas, la pedofilia y otras aberraciones,
individuales o en grupo. Es una industria millonaria que vende sexo cosificando
y envileciendo al hombre y a la mujer. Es explotacion de los seres humanos y
sobre todo de la mujer (Lazo, Marin y Marroquin 1997).

La pornografia es una industria, una cadena productiva que involucra a perso-
nas que se lucran de ella, a personas que trabajan directamente en ella y a
consumidores que pagan por ella y que obtienen a cambio una gratificacion
sexual (Pifieros [11-08-04]). Constituye, de hecho, una modalidad de explota-
cion sexual en la cual se abusa sexualmente de los nifios y nifias vulnerando
sus derechos humanos a la dignidad, a la igualdad, a la autonomia y al bienes-
tar fisico y mental para obtener gratificaciéon sexual, ganancias financieras o
logros personales.

La pornografia es una industria que suele estar relacionada con negocios basa-
dos en la violencia, la venta de sustancias psicoactivas, la produccion y
comercializacion de articulos y juguetes sexuales, y otras formas de explota-
ci6on sexual como la prostitucion vy, en el caso de los nifios y nifias, el constre-
fiimiento, induccién y estimulo a la prostitucion, el turismo sexual y la trata de
personas. En ¢l participan:

e Los productores
¢ Los intermediarios

* Los difusores y distribuidores

¢ Los consumidores del producto final
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2.3. Definicion de pornografia infantil

Teniendo como referencia los acuerdos internacionales (ver capitulo 3), el
Grupo de Trabajo Interinstitucional® define pornografia infantil como: toda
representacion, por cualquier medio de comunicacion, de un nifio o nifia menor
de 18 afios de edad, o con aspecto de nifio o nifia, involucrado en actividades
sexuales reales o simuladas, de manera explicita o sugerida, con cualquier fin.

El consentimiento por parte de los nifios y las nifias para participar en
pornografia no es valido, de acuerdo con lo establecido en la normativa
internacional, ratificada en la ley penal colombiana. En las diversas modalidades
de explotaciéon sexual comercial no es posible asumir que un nifio o nifa elige
voluntariamente esta condicioén. La connotacién de voluntariedad de los nifios
y nifias en el ejercicio de esta actividad se descarta, y se localiza la responsabilidad
en el tercero que se beneficia, es decir, en quien induce, constrifie o estimula;
el nifio y la nifia son asumidos como victimas (OIT/IPEC 2003, 26).

2.4. Tipos de pornografia infantil

Es posible clasificar la pornografia infantil de multiples formas, para efectos
practicos acogemos una de las mas conocidas:

2.4.1. Segun los materiales o contenidos

* Pornografia leve o suave: en este tipo de pornografia no hay actividad
sexual explicita pero implica imagenes desnudas, “seductoras e insinuantes”
de nifias, niflos o personas con aspecto de niflos, ninas y adolescentes.
Incluye la exhibicién de estos en distintas posturas eroticas, pero no su
participacion en ningun comportamiento explicitamente sexual.

* Pornografia dura o fuerte: consiste en la exhibiciéon de acceso carnal,
actos sexuales explicitos, o ambos, en los que participen nifios, nifias,
adolescentes o personas con indicios de ser menores de 18 afios (Ruiz
1999).

> Grupo de Trabajo Interinstitucional: Integrado por los representantes de entidades gubernamenta-

les y no gubernamentales: Instituto Colombiano de Bienestar Familiar (ICBF), Ministerio de Comu-
nicaciones, Departamento Administrativo de Seguridad DAS, Policia Nacional, Fiscalia General de
la Nacién, Ministerio de la Proteccion Social, Defensotia del Pueblo, Instituto Nacional de Medicina
Legal, Representantes del Fondo de Poblacién de Naciones Unidas (UNFPA) y del programa Inter-
nacional para la Erradicacion del Trabajo Infantil IPEC-OIT), Fundacion Esperanza, Fundacion
Renacer y Equipo Terapéutico Opciones.

Criterios de clasificacion de paginas en Internet con contenidos de pornografia infantil ® 31



2.4.2. Segun el fin

¢ Pornograffa comercialmente producida con fines de lucro.
e Pornograffa producida para ser circulada e intercambiada.
* Pornograffa utilizada con otros fines delictivos (chantaje, trata, etc.).

¢ Pornograffa producida para consumo exclusivamente personal, entre otros.

2.5. Pornografia Infantil en Internet

Con el desarrollo de la tecnologia, las personas pueden obtener pornografia
infantil con solo prender su computadora personal y conectarse a Internet.
Existen varias formas de utilizacién de esta modalidad de pornografia, como
el correo electrénico, los chats o conversaciones en linea, las comunidades
virtuales, y aun actos sexuales en vivo, que pueden ser bajados y vistos por
cualquier persona a través de la Internet. También se pueden encontrar pagi-
nas Web con contenido sexual explicito. EI modo mas utilizado por los
pedofilos* es el de los chats, o conversaciones entre varias personas, donde
pueden intercambiar todo tipo de material de pornografia infantil.

Algunas de las formas utilizadas para la pornografia infantil por Internet son:

*  Visual: En esta se incluyen las fotografias, videos, peliculas y tiras comicas.
En esta dltima el dibujo es utilizado para representar escenas sexuales con
nifias y niflos, acompafiados de textos cuyo argumento central es siempre
el sexo y la violencia. En general, las nifias y adolescentes son diagramadas
con cuerpos de mujeres adultas. Muchas de estas tiras comicas describen
abusos sexuales a nifios, nifias o adolescentes o seducciones de niflos, ni-
fas o jovenes a personas adultas o a otros menores de edad.

*  Audio: En este tipo de pornografia se incluyen los messengers, audio-chats, y
video-chats, entre otros, con sonidos que sugieren actividad sexual que
involucra a nifios, nifias o adolescentes, o personas con voz o imagenes de
niflos o nifas.

e Texto: Pueden ser relatos, reportajes o testimonios. Muchos de estos se
enmarcan en “Cartas de nuestros lectores” o “e-mails o correos electroni-
cos de nuestros visitantes”, los cuales son enviados a la pagina de Internet
relatando experiencias propias, dando la apariencia de ser situaciones vivi-

~

Pedofilia: (Parafilia) Implica la actividad sexual con nifios, nifias, o ambos. (Freedman, A. Kaplan, H.
y Sadoc, B. 1975).
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das en la realidad y cuyo mensaje es que podria pasar nuevamente y que el
lector podria ser el protagonista. En cualquiera de estos pueden encon-
trarse relatos que describen abusos a nifios o nifias, situaciones de viola-
cién y de incitacién a la violencia sexual, o que presentan colegiales
obsesionadas con seducir a los adultos.

2.6. Efectos de la pornografia infantil

2.6.1. Efectos socioculturales

Todos los nifios, nifias y adolescentes estan expuestos a ser victimas de la
pornografia, independientemente de su condicién social y econémica. Sin
embargo, hay un grupo que esta en mayor riesgo por su vulnerabilidad social
(viven en la calle, carecen de un sistema familiar efectivo, trabajan en situacio-
nes de alto riesgo, consumen drogas o son victimas de otra modalidad de
explotacion sexual) y su utilizacion en la pornografia retroalimenta y refuerza

esa condicioén de vulnerabilidad.

La produccién, distribucion, tenencia y utilizacion de pornografia infantil impli-
ca la conversion de los niflos y las nifias, de la infancia misma, en objeto sexual
comercial. Difundir de manera irrestricta imagenes, fotogramas y textos relacio-
nados con pornografia infantil, constituye una vulneracion de sus derechos.

Al presentar abiertamente la violencia sexual contra los nifios y las nifias en un
medio masivo de comunicacion al cual todos pueden tener acceso, se promueve
la tolerancia social frente al abuso. Se presenta como natural y deseable la
utilizacion sexual de los nifios y las nifias por parte de los adultos, aumentando
las probabilidades de ocurrencia de abusos sexuales en la realidad. No es
extrafio, como ejemplo, el caso de adolescentes expuestos a imagenes
pornograficas quienes posteriormente han abusado sexualmente de sus
hermanos o hermanas menores. Asi mismo, se contribuye al proceso de
sedimentacion social de la violencia: la exhibiciéon permanente de escenas
sexuales con niflos o nifias pretende restar importancia a la violencia que se
ejerce contra ellos, mostrandola como una conducta valida; asi, un delito se
convierte en espectaculo comercial que asocia violencia con placer.

En consecuencia, la pornografia infantil contribuye a borrar los limites éticos
del respeto a la dignidad de las personas y en particular de los nifios y las nifias,
cuando pretende legitimar su cosificacién y comercializacion; al mismo tiem-
po, va en contra de los principios del Estado Social de Derecho, consagrados
en la Constitucion Nacional y las leyes.
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Aunque todavia los efectos socioculturales de la pornografia infantil no han
sido investigados suficientemente, no puede desconocerse el poder socializador
o globalizador de un medio como Internet. Esta coloca a una persona en
contacto con otras personas, objetos y conocimientos a los cuales, de otra
manera, le hubiera sido imposible o muy dificil acercarse. Toda esta apertura
que va desde obtener o enviar informacion, hasta crear relaciones de amistad
de por vida, puede afectar en un nivel mas general las dindmicas sociales
y culturales de los seres. En relaciéon con esto, Mechbal (1990), escribe
“[...] aproximadamente el 80% de los usuarios estan buscando establecer rela-
ciones sociales mas que informacion. Asi, a pesar de su faceta técnica, la Internet
ha empezado a ser un espacio de nuevas relaciones sociales, donde natural-
mente nuevos comportamientos aparecen” [traduccién nuestra].

2.6.2. Efectos fisicos y psicolégicos

Tanto los nifios y nifias utilizados para producir material pornografico como
aquellos que estan expuestos a la pornografia, son afectados fisica y psicologi-
camente. Se compromete su vida, salud y desarrollo fisico, sexual, mental,
afectivo y social.

2.6.2.1. Efectos en los nifios y nifias utilizados
para producir material pornografico

Fisicamente, los nifios y nifias utilizados para producir material pornografico
estan en alto riesgo de adquirir diversas enfermedades por la condicion gene-
ral de explotacion en la que se encuentran. Cuando esta forma de abuso
involucra el contacto de su cuerpo con terceros, se pueden presentar en los
niflos y nifas enfermedades como la desnutricion, enfermedades de transmi-
si6n sexual, VIH/Sida; por otra parte, el riesgo de embarazos no deseados y
precoces es mayor, asi como el aborto.

As{ mismo, estos efectos tienen una estrecha relacion con algunos de los efectos
psicolggicos relacionados a continuacion:

e Alteraciéon profunda en la autoestima, autoimagen, autoconcepto y
autoeficacia.

*  Manifestaciones de estrés postraumatico, tales como alteracion del suefio
y habitos alimenticios.

¢ Conductas autodestructivas, como el abuso de sustancias psicoactivas o
intentos de suicidio.
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* Alteraciones del estado de animo.

* Alteraciones de la conciencia.

e Aislamiento social.

¢ Sentimientos permanentes y generalizados de vergiienza, culpa, miedo.
¢ Dificultad en el desempeno social.

* Sentimientos de desesperanza y de insatisfaccion con la vida.

e Tendencia hacia la hipersexualizacion del afecto y las relaciones interper-
sonales.

¢ Tendencia al intercambio de afecto por cosas y al establecimiento de
relaciones pseudoafectivas, superficiales, en extremo dependientes o de
caracter utilitario.

* Dificultades para lograr una integracion sana y gozosa de la sexualidad.

*  Déficit de asertividad, manifestado en la dificultad para expresar senti-
mientos o afectos positivos.

Estos efectos en los nifios y nifias se magnifican al saber que el material por-
nografico se hara publico una y otra vez, ya sea mediante la venta o el inter-
cambio de este. Asi mismo, los nifios y nifias utilizados para producir material
pornografico pueden ver la produccion de pornografia y su vinculacion a otras
formas de explotacion sexual comercial como una alternativa econémica o de
escape a situaciones de maltrato o violencia intrafamiliar. Sin embargo, esto
no puede considerarse como una toma de decision u opcion libre y voluntaria,
dado que precisamente estas condiciones de pobreza, de violencia intrafamiliar,
de drogadiccion, entre otras problematicas, se convierten en detonantes que
cotidianamente los arrojan al abismo, ayudados por sus explotadores.

2.6.2.2. Efectos en los nifios y nifias expuestos
a material pornografico

La pornografia produce en los nifios y nifias una sobreestimulacion sexual, ya
que no estan, ni fisica ni emocionalmente, en capacidad de recibir estimulos
eréticos que exceden su desarrollo psicosexual y social. Este hecho hace que
se interfiera el desarrollo normal y saludable no solo de la sexualidad sino
también de la personalidad de nifios y nifias. L.a pornografia significa una re-
duccién de la sexualidad a la ejecucion de actos mecanicos desligados del sen-
tido de trascendencia afectiva y comunicativa entre personas; en consecuencia,
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el estar expuestos a material pornografico lleva a que los nifios y nifias tengan
un aprendizaje distorsionado de la sexualidad.

En los casos en que la pornografia a la que estan expuestos involucra nifios y
nifas, estos son inducidos a ver como natural la actividad sexual entre nifios,
nifias y adultos y, en ocasiones, entre personas adultas y nifios o nifas de la
misma familia. Esto puede contribuir a aumentar la predisposicion o riesgo
frente al abuso sexual o al establecimiento de relaciones sexuales precoces;
inclusive, en algunos casos, podria llegar a facilitar la incorporaciéon de mode-
los inadecuados de conducta sexual, incluyendo formas de violencia sexual.

Es importante enfatizar en que entre mds temprana sea la edad en que se
inicie la exposicion a material pornografico, mayor impacto tiene en las perso-
nas. Esta documentado que cuando hay un trauma repetido en la infancia, este
tiende a deformar la personalidad.

Varios de los efectos psicoldgicos en los ninos y nifias que estan expuestos a mate-
rial pornografico son similares a los ya planteados en la parte de los efectos en
los nifios y nifias utilizados para producir material pornografico. Se puede
resaltar que estos niflos y nifilas cambian su organizacion de valores, son teme-
rarios y estan dispuestos a enfrentar cualquier desafio, pueden experimentar
alteraciones en el comportamiento con actuaciones violentas hacia otros o
hacia si mismos, y pueden cometer abusos de diversa indole, aunque interior-
mente les invada el sentimiento de inseguridad e incertidumbre. Estas expre-
siones de su personalidad tienen como fondo un sentimiento de desesperanza
y de insatisfaccion con la vida, que a su vez pueden llevar a la autodestruccion,
adiccion o a cuadros de enfermedad mental.

Por otra parte, la mayoria de estos nifios y nifias expuestos a material porno-
grafico por Internet son niflos solitarios y con dificultades para entablar y
mantener relaciones con pares, situacion que se manifiesta de manera progre-
siva. Esta situacion los puede hacer mas vulnerables a ser involucrados en
redes de produccion de material pornografico o en redes de trata de personas
u otras formas de explotacion sexual comercial.

2.6.2.3. Efectos en el adulto consumidor de pornografia infantil

Como ya se ha expuesto en apartados anteriores, uno de los mayores efectos
de la pornografia infantil, tanto para los nifios y niflas como para los adultos,
es que presenta como natural y deseable la actividad sexual entre nifios y nifias
y adultos. Otro efecto es que puede promover la adiccion.
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La organizaciéon Accion Contra la Pornogratia Infantil (ACPI), en su docu-
mento “Pornografia y prostitucion infantil” (ACPI [11-08-04]), expresa que
“la pornografia primero seduce, envuelve después y finalmente puede llegar a
ser una adiccioén, llevando la practica sexual al terreno de la adiccion”. Como
en todas las “adicciones”, en la adiccién a la pornogratia cada vez se buscan
emociones mas fuertes y material mas explicito y violento, dedicando cada vez
mas tiempo al contacto con material pornografico que excita y estimula la
fantasia, ademas de verse reforzado por la segregacion de adrenalina como
producto de la mezcla entre excitacién, miedo y culpa.

La pornografia infantil repercute en todos los nifios y nifias, dado que sus
consumidores pueden sentirse incitados a llevar al terreno de la realidad sus
fantasfas. Segun estudios realizados en Estados Unidos, mas del 30% de los
consumidores de pornografia infantil termina poniendo en practica lo que ve
en las revistas e intenta plasmarlo en fotos o en video, tal como lo informa la
organizacion Accién Contra la Pornografia Infantil (ACPI).

Es asi como se ha encontrado una estrecha relacion entre el abuso sexual a
niflos y nifias y la pornografia infantil, pues muchos de los individuos deteni-
dos por este motivo tenfan en su poder fotografias y videos de nifas y nifios,
con frecuencia realizadas por el propio detenido, y utilizadas tanto para su uso
personal como para el comercial. Algunos estudios demuestran que los viola-
dores usan pornografia para excitarse justo antes de buscar a la victima.

Cuando la pornograffa infantil llega a personas que ya padecen algin tipo de
parafilia® o perversion,” sus efectos se potencian y pueden sentirse inducidos a
actuar lo que estan viendo, escuchando o leyendo. Es posible que en otras
circunstancias, a pesar de la predisposicion, la enfermedad no se desarrolle,
pero ante el estimulo de la pornografia si se desarrolla.

Parafilia: Los trastornos que se basan en una excitacioén sexual. Se caracterizan por intensas fantasias
sexuales de tipo excitatorio.

Perversion: Enfermedad que esta relacionada con el funcionamiento mental, en la que actdan los
impulsos mas primarios (Carvajal 2000).
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istoricamente las leyes han tenido la funcion de formalizar y regular

las relaciones publicas e individuales de los ciudadanos, y estas, a su

vez, son definidas usando como base las necesidades expresadas
por la poblacion. Esta relacion: ley-sujeto-ley, es indisoluble. Teniendo en cuenta
esto, se pensarfa que las sociedades deberian estar mas conscientes de
sus derechos y sus deberes, amparados por las leyes que ellas directa o
indirectamente han creado. Sin embargo, debido, entre otras cosas, al
desconocimiento de las mismas y a una dinamica social en la que se instaura,
de hecho, el desconocimiento del derecho del “otro u otra”, se encuentra que
en un pais como Colombia esta relacién esta generalmente fracturada. Las
leyes, decretos o normas existen, pero en lo cotidiano se desdibujan, dejando
a muchos huérfanos de mecanismos de regulacion social que contribuyan de
manera efectiva a la convivencia diaria. Esto se agrava cuando se analiza la
situacion de los nifios y las nifias, quienes por razén de su edad y desarrollo
psicosocial-sexual cuentan con menos elementos para prevenir y contrarrestar
abusos que vulneran sus derechos.

Colombia todavia tiene un gran trayecto que recorrer para garantizar los dere-
chos de los nifios y las nifias; sin embargo, ha habido grandes avances en lo legal
para que esto sea posible. La Constituciéon Politica de Colombia de 1991, por
ejemplo, consagré los Derechos Fundamentales de los niflos y las nifias, reco-
nociéndolos un derecho superior. En relaciéon con el tema de la pornografia
infantil —una forma de explotacién sexual comercial— se cuenta con la Ley
679 de 2001, por medio de la cual se expide un estatuto para prevenir y contra-
rrestar “la prostitucion, la pornografia y el turismo sexual con menores”.
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Aunque el tema que concierne al presente documento es el de la pornografia
infantil, es necesario contextualizarlo dentro de lo que la legislacion inter-

nacional y nacional han definido en relacién con los nifios y nifias en general,
y con aquellos que estan envueltos en esta problematica.

3.1. Legislaciéon internacional

3.1.1. Instrumentos declarativos

Declaracion Universal de los Derechos Humanos. Proclamada porla Asam-
blea General de las Naciones Unidas el 10 de diciembre de 1948, en la cual
se reconocen los derechos que tienen todos los seres humanos en condi-
ciones de igualdad. Los derechos sexuales y reproductivos son inherentes
a los derechos humanos.

Declaracion de los Derechos del Nifio. Proclamada por la Asamblea Ge-
neral de las Naciones Unidas el 20 de noviembre de 1959.

3.1.2. Instrumentos y convenciones internacionales

Pacto de los Derechos Civiles y Politicos, ratificado por Colombia me-
diante la Ley 74 de 1968.

Pacto de los Derechos Econémicos, Sociales y Culturales, ratificado por
Colombia mediante la Ley 74 de 1968.

Convenciéon Americana de Derechos Humanos, ratificada por Colombia
mediante la Ley 16 de 1972.

Convencion sobre los Derechos del Nino, ratificada por Colombia me-
diante la Ley 12 de 1991. Adoptada por la Asamblea General de las Nacio-
nes Unidas el 30 de noviembre de 1989, plantea que la infancia tiene derecho
a cuidados, asistencia y proteccion especial. En su articulo 19 enuncia que
“los Estados partes adoptaran todas las medidas legislativas, administrati-
vas, sociales y educativas apropiadas para proteger al nifio contra toda
forma de perjuicio o abuso fisico, mental, descuido o trato negligente,
malos tratos o explotacion, incluido el abuso sexual [...]”. De igual forma,
en su articulo 34 dice que “los Estados partes se comprometen a proteger
al nifio contra todas las formas de explotacion y abusos sexuales. Con este
fin, los Estados partes tomaran, en particular, todas las medidas de carac-
ter nacional, bilateral y multilateral que sean necesarias para impedir: la
incitaciéon o la coaccién para que un nifio se dedique a cualquier actividad
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sexual ilegal; la explotaciéon del nifio en la prostitucién u otras practicas
sexuales ilegales; la explotacion del nifio en espectaculos o materiales por-
nograficos”.

Convencion sobre la Eliminacion de todas las formas de Discriminacion
contra la Mujer, adoptada por la Asamblea General de las Naciones Uni-
das en Resolucion 341180 del 18 de septiembre de 1979, ratificada por
Colombia mediante la Ley 51 de 1981.

Convencion Interamericana para prevenir, sancionar y erradicar la violen-
cia contra la mujer, “Convencion de Belém do Para”. Adoptada por la
Asamblea General de las Naciones Unidas el 9 de junio de 1994 y ratifica-
da por Colombia mediante la Ley 248 de 1995.

El convenio 182 sobre las peores formas de trabajo infantil de la OIT
(1999) que en su articulo 3 prohibe la utilizacion, el reclutamiento o la
oferta de nifios para la prostitucion, la produccion de pornografia o actua-
ciones pornograficas, ratificado por Colombia mediante la Ley 704 de no-
viembre de 2001.

Protocolo Facultativo de la Convencién sobre los Derechos del Nifio rela-
tivo a la venta de niflos, la prostitucién infantil y la utilizacién de los nifios
en la pornografia, adoptado en Nueva York el 25 de mayo de 2000 y rati-
ticado por Colombia mediante la Ley 765 de 2002. El articulo de esta
convencion define: “por pornografia infantil se entiende toda representa-
cion, por cualquier medio, de un nifio dedicado a actividades sexuales ex-
plicitas, reales o simuladas, o toda representacion de las partes genitales de
un nifio con fines primordialmente sexuales”.

Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional y el “Protocolo para prevenir, reprimir y sancionar la trata de
personas, especialmente mujeres y nifios, que complementa la Convencion
de las Naciones Unidas contra la Delincuencia Organizada Transnacional”,
adoptados por la Asamblea General de las Naciones Unidas el 15 de no-
viembre de 2000; ratificada por Colombia mediante la Ley 800 de 2003.

Mediante este instrumento se establecen medidas para que en los paises
de origen, transito y destino se incluyan medidas para prevenir la trata de
personas, sancionar a los tratantes y proteger a las victimas de la trata. En
este documento se presenta la definicion de este delito asi:

Avrticulo 3. Definiciones.

Para los fines del presente Protocolo:
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a) Por “trata de personas” se entendera la captacion, el transporte, el
traslado, la acogida o la recepcion de personas, recurriendo a la amena-
za o al uso de la fuerza u otras formas de coaccion, al rapto, al fraude,
al engafo, al abuso de poder o de una situaciéon de vulnerabilidad o a la
concesion o recepeion de pagos o beneficios para obtener el consenti-
miento de una persona que tenga autoridad sobre otra, con fines de
explotacion. Esa explotacion incluird, como minimo, la explotacion de
la prostitucion ajena u otras formas de explotacion sexual, los trabajos
o servicios forzados, la esclavitud o las practicas analogas a la esclavi-
tud, la servidumbre o la extraccion de 6rganos;

b) El consentimiento dado por la victima de la trata de personas a toda
forma de explotacion intencional descrita en el apartado a) del presen-
te articulo no se tendra en cuenta cuando se haya recurrido a cualquie-
ra de los medios enunciados en dicho apartado;

c) La captacion, el transporte, el traslado, la acogida o la recepcion de un
niflo con fines de explotacion se considerara “trata de personas’ inclu-
so cuando no se recurra a ninguno de los medios enunciados en el
apartado a) del presente articulo;

d) Por “nifio” se entendera toda persona menor de 18 afios.

3.2. Legislacion nacional

A partir de la revision de las normas encontramos que, ademas de ser conside-
rada una forma de explotacion sexual comercial, la pornografia infantil tam-
bién es una forma de abuso sexual, segun el inciso 2 del articulo 209 del Cédigo
Penal. Adicionalmente observamos que tanto el abuso sexual como la explo-
tacion sexual hacen parte del concepto de wiolencia sexual, que de acuerdo con
la doctrina y la legislacion colombiana comprende:

1. La violacién, acceso carnal o asalto sexual (con penetracion), realizado
con violencia fisica, moral o psicologica.

2. Actos sexuales, entendidos como cualquier conducta sexual diferente del
acceso carnal o penetracion.

3. Cualquier conducta sexual con menores de 14 afios, aun con su consenti-
miento.

4. El acceso carnal y actos sexuales abusivos con personas incapaces de re-
sistir o en estado de indefension.
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5. El proxenetismo, induccioén o constrefiimiento a la prostitucion y trafico
de personas.

0. Ia pornografia y el estimulo a la prostituciéon con menores de edad.

7. El turismo sexual con menores de edad. (Paquetes de vacaciones que in-
cluyen explotacion sexual de niflos y nifias).

8. La violencia sexual en personas protegidas por el derecho internacional
humanitario, en el escenario del conflicto armado.

9. Para fines del presente documento, ubicamos la trata de personas dentro
de la explotacién sexual comercial, pues dentro de los fines de explotacion
establecidos en el tipo penal se incluye la pornografia, sin desconocer que
la “trata” tiene otros fines de explotacién como el laboral, para matrimo-
nios serviles y para la mendicidad.

3.2.1. Constitucion Politica

Articulo 44. Son derechos fundamentales del nifio: la vida, la integridad fisica,
la salud y la seguridad social, la alimentacion equilibrada, su nombre y nacio-
nalidad, tener una familia y no ser separado de ella, el cuidado y amor, la
educacion y la cultura, la recreacion y la libre expresion de su opinion. Sera
protegido contra toda forma de abandono, violencia fisica o moral, secuestro,
venta, abuso sexual, explotacién laboral o econémica y trabajos riesgosos.
Gozara también de los demas derechos consagrados en la Constitucion, en las
leyes y en los tratados internacionales ratificados por Colombia.

3.2.2. Codigo del Menor: Decreto 2737 de 1989

CAPITULO 1
Objeto del Codigo

Artienlo 1.
1. Consagrar los derechos fundamentales del menor.

2. Determinar los principios rectores que orientan las normas de proteccion
al menor, tanto para prevenir situaciones irregulares como para corregirlas.

3. Definir las situaciones irregulares bajo las cuales pueda encontrarse el
menor; origen, caracterfsticas y consecuencias de cada una de tales situa-
ciones.
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4. Determinar las medidas que deban adoptarse a fin de proteger al menor
que se encuentre en situacion irregular, sin perjuicio de las normas organi-
cas y de funcionamiento que regulan el Sistema Nacional de Bienestar
Familiar.

CAPITULO 2
De los derechos del menor

Articulo 2. Los derechos consagrados en la Constitucién Politica, en este Codi-
go y en las demds disposiciones vigentes, seran reconocidos a todos los meno-
res, sin discriminacién alguna, por razones de raza, color, sexo, idioma, religion,
opinion politica o cualquier otra condicion suya, de sus padres o de sus repre-
sentantes legales.

El mismo documento contempla, entre sus articulos 3 y 17, que todo menor
tiene derecho a:

1. La proteccién, cuidado y asistencia necesaria para lograr un adecuado
desarrollo fisico, mental, moral y social.

A la vida.
A que se le defina su filiacion.
A crecer en el seno de una familia.

A recibir la educacion necesaria para su formacion integral.

A e

A ser protegido contra toda forma de abandono, violencia, descuido o
trato negligente, abuso sexual y explotacion.

7. A la atencion integral de su salud, cuando se encontrare enfermo o con
limitaciones fisicas, mentales o sensoriales, a su tratamiento y rehabilitacion.

8. A expresar su opinion libremente y a conocer sus derechos.

9. Al ejercicio de la libertad de pensamiento, de conciencia y de religién bajo
la direccion de sus padres, conforme a la evolucion de las facultades de
aquel y con las limitaciones consagradas en la ley para proteger la salud, la
moral y los derechos de terceros.

10. Todo menor que padezca de deficiencia fisica, mental o sensorial, tiene
derecho a disfrutar de una vida plena en condiciones que aseguren su dig-
nidad y a recibir cuidados, educacién y adiestramiento especiales, destina-
dos a lograr en lo posible su integracion activa en la sociedad.
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11. Al descanso, al esparcimiento, al juego, al deporte y a participar en la vida
de la cultura y de las artes.

12. A ser protegido contra la explotacion econoémica y el desempeno de cual-
quier trabajo que pueda ser peligroso para su salud fisica o mental o que
impida su acceso a la educacion.

13. A ser protegido contra el uso de sustancias que producen dependencia.
14. A que se proteja su integridad personal.

15. Todo menor que sea considerado responsable de haber infringido las le-
yes, tiene derecho a que se respeten sus garantias constitucionales y proce-
sales, as{ como a la asistencia juridica adecuada para su defensa.

Articulo 31, numeral 5.

Un nifio o nifla se encuentra en situaciéon de abandono o de peligro cuando
fuere explotado de cualquier forma, o utilizado en actividades contrarias a la
ley, la moral o a las buenas costumbres, o cuando tales actividades se ejecuten
en su presencia.

3.2.3. Cédigo Penal

TITULO IV
Delitos contra la libertad, integridad y formacién sexuales

CAPITULO 1
De la violacion

Articulo 205. Acceso carnal violento. El que realice acceso carnal con otra perso-
na mediante violencia, incurrira en prision de ocho (8) a quince (15) anos.

Articulo 206. Acto sexual violento. El que realice en otra persona acto sexual
diverso al acceso carnal mediante violencia, incurrird en prision de tres (3) a
seis (6) anos.

Articulo 207. Acceso carnal o acto sexual en persona puesta en incapacidad de
resistir. El que realice acceso carnal con persona a la cual haya puesto en
incapacidad de resistir o en estado de inconsciencia, o en condiciones de
inferioridad siquica que le impidan comprender la relacién sexual o dar su
consentimiento, incurrira en prisién de ocho (8) a quince (15) afios. Si se ejecuta
acto sexual diverso del acceso carnal, la pena sera de tres (3) a seis (6) afos.
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CAPITULO 2
De los actos sexuales abusivos

Articulo 208. Acceso carnal abusivo con persona menor de catorce afios. El
que acceda carnalmente a persona menor de catorce (14) afios, incurrira en
prision de cuatro (4) a ocho (8) afos.

Articulo 209. Actos sexuales con menor de 14 afios. El que realizare actos
sexuales diversos del acceso carnal con persona menor de catorce (14) afios o
en su presencia, o la induzca a practicas sexuales, incurrira en prision de tres
(3) a cinco (5) afios.

Inciso 2, adicionado del articulo 33 de la Ley 679 de 2001: Si el agente realizare
cualquiera de las conductas descritas en este articulo con personas de catorce
afios por medios virtuales, utilizando redes globales de informacion, incurrira
en las penas correspondientes disminuidas en una tercera parte.

Articulo 210. Acceso carnal o acto sexual abusivo con incapaz de resistir. El
que acceda carnalmente a persona en estado de inconsciencia, o que padezca
trastorno mental o que esté en incapacidad de resistir, incurrira en prision de
cuatro (4) a ocho (8) afios. Si no se realizare el acceso sino actos sexuales
diversos de €l la pena sera de tres (3) a cinco (5) afos de prision.

CAPITULO 4
Del proxenetismo (explotacion sexual comercial)

Articulo 213. Induccién a la prostitucion. El que con animo de lucrarse o para
satisfacer los deseos de otro, induzca al comercio carnal o a la prostitucion a
otra persona, incurrira en prision de dos (2) a cuatro (4) aflos y multa de cin-
cuenta (50) a quinientos (500) salarios minimos legales mensuales vigentes.

Articulo 214. Constrefiimiento a la prostitucion. El que con animo de lucrarse
o para satisfacer los deseos de otro, constrifia a cualquier persona al comercio
carnal o a la prostitucion incurrira en prision de cinco (5) a nueve (9) afos y
multa de cincuenta (50) a quinientos (500) salarios minimos legales mensuales
vigentes.

Articulo 216. Circunstancias de agravacion punitiva. Las penas para los delitos
descritos en los articulos anteriores, se aumentaran de una tercera parte a la
mitad, cuando la conducta:

1. Se realizare en persona menor de catorce (14) afos.
2. Se realizare con el fin de llevar la victima al extranjero.

3. El responsable sea integrante de la familia de la victima.
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Articulo 217. Estimulo a la prostituciéon de menores. El que destine, arriende,
mantenga, administre o financie casa o establecimiento para la practica de
actos sexuales en que participen menores de edad, incurrira en prision de seis
(6) a ocho (8) anos y multa de cincuenta (50) a quinientos (500) salarios mini-
mos legales mensuales vigentes. La pena se aumentara de una tercera parte a
la mitad cuando el responsable sea integrante de la familia de la victima.

Articulo 218. Pornografia con menores. El que fotografie, filme, venda, com-
pre, exhiba o de cualquier manera comercialice material pornografico en el
que participen menores de edad, incurrira en prision de seis (6) a ocho (8)
afios y multa de cien (100) a mil (1.000) salarios minimos legales mensuales
vigentes. La pena se aumentara de una tercera parte a la mitad cuando el res-
ponsable sea integrante de la familia de la victima.

3.2.4. Ley 747 de 2002

Por medio de la cual se hacen unas reformas y adiciones al Codigo
Penal (Ley 599 de 2000), se crea el tipo penal de “trata de personas”
y se dictan otras disposiciones.

Articulo 1. Modifiquese el articulo 188 de la Ley 599 de 2000, el cual quedara
asi:

Articulo 188. Del trafico de migrantes. El que promueva, induzca, constrifa,
facilite, financie, colabore o de cualquier otra forma participe en la entrada o
salida de personas del palis, sin el cumplimiento de los requisitos legales, con el
animo de lucrarse o cualquier otro provecho para si u otra persona, incurrira
en prision de seis (6) a ocho (8) afios y una multa de cincuenta (50) a cien (100)
salarios minimos legales mensuales vigentes al momento de la sentencia con-
denatoria.

Articulo 2. En el capitulo quinto (de los delitos contra la autonomia personal)
del titulo III (delitos contra la libertad individual y otras garantias), del libro
segundo (parte especial. De los delitos en particular), de la Ley 599 de 2000,
adicionese un articulo nuevo 188 A, el cual quedara asi:

Articulo 188 A. Trata de personas. El que promueva, induzca constrifia facilite
financie, colabore o participe en el traslado de una persona dentro del territo-
rio nacional o al exterior recurriendo a cualquier forma de violencia, amenaza,
o engano, con fines de explotacion, para que ejerza prostitucion, pornografia,
servidumbre por deudas, mendicidad, trabajo forzado, matrimonio servil, es-
clavitud con el propésito de obtener provecho econémico o cualquier otro
beneficio, para si o para otra persona incurrira en prisién de diez (10) a quince
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(15) afios y una multa de seiscientos (600) a mil (1.000) salarios minimos lega-
les vigentes mensuales al momento de la sentencia condenatoria.

Articulo 3. En el capitulo quinto (de los delitos contra la autonomia personal)
del titulo III (Delitos contra la libertad individual y otras garantias) del libro
segundo (Parte especial. De los delitos en particular), de la Ley 599 de 2000,
adiciénese un articulo nuevo 188 B, el cual quedara asi:

Articulo 188 B. Circunstancias de agravacion punitiva. Las penas para los de-
litos descritos en el articulo 188 y 188 A, se aumentaran de una tercera parte a
la mitad, cuando:

1. Cuando se realice en persona que padezca inmadurez psicologica, trastor-
no mental, enajenacion mental y trastorno psiquico, temporal o perma-
nentemente o sea menor de 18 afios.

2. Como consecuencia, la victima resulte afectada en dano fisico permanen-
te y/o lesién psiquica, inmadutrez mental, trastorno mental en forma tem-
poral o permanente o dafo en la salud de forma permanente.

3. El responsable sea conyuge o companero permanente o pariente hasta el
tercer grado de consanguinidad, segundo de afinidad y primero civil.

4. El autor o participe sea servidor publico.

Paragrafo. Cuando las conductas descritas en los articulos 188 y 188 A se reali-
cen sobre menor de doce (12) afios se aumentara en la mitad de la misma pena.

Articulo 4. Derdguese el articulo 215 (trata de personas) de la Ley 599 de 2000.

Articulo 5. Suprimase el titulo del capitulo segundo (De la Mendicidad y Trafico
de Menores) del titulo VI (Delitos contra la Familia) del libro segundo (Parte
Especial. De los delitos en particular), de la Ley 599 de 2000, quedara asi:

LIBRO SEGUNDO PARTE ESPECIAL
De los delitos en particular

TITULO VI
Delitos contra la familia

Articulo 6. Derdgase el articulo 231 de la Ley 599 de 2000.

Articulo 7. Derdgase el articulo 219 del libro segundo (Parte especial: De los
delitos en particular) titulo IV (Delitos contra la libertad, integridad y forma-
cion sexual) capitulo cuarto (Proxenetismo) articulo 219 turismo sexual.

Articulo 8. Adicidnase el inciso primero del articulo 323 de la Ley 599 de 2000,
el cual quedaria de la siguiente manera:
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Articulo 323. Lavado de activos. El que adquiera, resguarde, invierta, trans-
porte, transforme, custodie o administre bienes que tengan su origen mediato
o inmediato en actividades de trafico de migrantes, trata de personas, extor-
sién, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas,
delitos contra el sistema financiero, la administracién publica, o vinculados
con el producto de los delitos objeto de un concierto para delinquir, relaciona-
dos con el trafico de drogas toxicas, estupefacientes o sustancias psicotropicas,
o dé a los bienes provenientes de dichas actividades apariencia de legalidad o
los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion, desti-
no, movimiento o derecho sobre tales bienes o realice cualquier otro acto para
ocultar o encubrir su origen ilicito, incurrira por esa sola conducta, en prision
de seis (6) a quince (15) afios y multa de quinientos (500) a cincuenta mil
(50.000) salarios minimos legales mensuales vigentes.

Articulo 9. La presente ley rige a partir de su promulgacion y deroga en lo
pertinente las disposiciones que le sean contrarias.

3.2.5. Ley 679 de 2001

Por medio de la cual se expide un estatuto para prevenir
y contrarrestar la explotacion, la pornografia y el turismo sexual
con menores, en desarrollo del articulo 44 de la Constitucion.

Aprticulo 1. Objeto. Esta ley tiene por objeto dictar medidas de proteccion con-
tra la explotacion, la pornografia, el turismo sexual y demas formas de abuso
sexual con menores de edad, mediante el establecimiento de normas de carac-
ter preventivo y sancionatorio, y la expedicion de otras disposiciones en desa-
rrollo del articulo 44 de la Constitucion.

Articulo 6. Sistemas de autorregulacion. El Gobierno Nacional, por interme-
dio del Ministerio de Comunicaciones, proveera e incentivara la adopcion de
sistemas de autorregulacion y cédigos de conducta eficaces en el manejo y
aprovechamiento de redes globales de informacién. Estos sistemas y codigos
se elaboraran con la participacién de organismos representativos de los pro-
veedores y usuarios de servicios de redes globales de informacion. Para estos
efectos, el Ministerio de Comunicaciones convocara a los sujetos a los que
hace referencia el articulo 4 de la presente ley, para que formulen por escrito
sus propuestas de autorregulacion y cédigos de conducta.

Articulo 7. Prohibiciones. Los proveedores o servidores, administradores o
usuarios de las redes globales de informacién no podran:
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1. Alojar en su propio sitio imagenes, textos, documentos o archivos
audiovisuales que impliquen directa o indirectamente actividades sexuales
con menores de edad.

2. Alojar en su propio sitio material pornografico, en especial en modo de
imagenes o videos, cuando existan indicios de que las personas fotografia-
das o filmadas son menores de edad.

3. Alojar en su propio sitio vinculos o Znks, sobre sitios telematicos que con-
tengan o distribuyan material pornografico relativo a menores de edad.

Articulo 8. Deberes. Sin perjuicio de la obligacion de denuncia consagrada en
la ley para todos los residentes en Colombia, los proveedores, administradores
y usuarios de las redes globales de informacion deberan:

1. Denunciar ante las autoridades competentes cualquier acto criminal con-
tra menores de edad de que tengan conocimiento, incluso de la difusion de
material pornografico asociado a menores.

2. Combatir con todos los medios técnicos a su alcance la difusion de mate-
rial pornografico con menores de edad.

3. Abstenerse de usar las redes globales de informacién para divulgacion de
material ilegal con menores de edad.

4. Establecer mecanismos técnicos de bloqueo por medio de los cuales los
usuarios se puedan proteger a s{ mismos o a sus hijos de material ilegal,
ofensivo o indeseable en relacion con menores de edad.

Articulo 10. Sanciones administrativas. El Ministerio de Comunicaciones to-
mara medidas a partir de las denuncias formuladas, y sancionara a los provee-
dores o servidores, administradores y usuarios responsables que operen desde
el territorio colombiano, sucesivamente de la siguiente manera:

1. Multa hasta de cien (100) salarios minimos legales vigentes.

2. Cancelacién o suspension de la correspondiente pagina electronica.

Articulo 219 A. Adicionado de la Ley 679 de 2001 (articulo 34) al Codigo Penal.
Utilizacion o facilitacién de medios de comunicacion para ofrecer servicios sexua-
les de menores. El que utilice o facilite el correo tradicional, las redes globales de
informacioén o cualquier otro medio de comunicacién para obtener contacto
sexual con menores de dieciocho (18) afios, o para ofrecer servicios sexuales
con estos, incurrird en pena de prision de cinco (5) a diez (10) afios, y multa de
cincuenta (50) a cien (100) salarios minimos legales mensuales vigentes. Las
penas sefialadas en el inciso antetior se aumentaran hasta la mitad (1/2) cuando
las conductas se realizaren con menores de doce (12) afos.
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Articulo 219 B. Adicionado de la Ley 679 de 2001 (articulo 35) al Coédigo
Penal. Omision de denuncia. El que, por razén de su oficio, cargo, o actividad,
tuviere conocimiento de la utilizacién de menores para la realizaciéon de cual-
quiera de las conductas previstas en el presente capitulo y omitiere informar a
las autoridades administrativas o judiciales competentes sobre tales hechos,
teniendo el deber legal de hacerlo, incurrira en multa de diez (10) a cincuenta
(50) salarios minimos legales mensuales vigentes. Si la conducta se realizare
por servidor publico, se impondra, ademas, la pérdida de empleo.

3.2.6. Decreto 1524 de 2002
Por el cual se reglamenta el articulo 5 de la Ley 679 de 2001.
Articulo 2. Definiciones:

Pornografia infantil: Se entiende por pornografia infantil, toda representacion,
por cualquier medio, de un menor de edad dedicado a actividades sexuales
explicitas, reales o simuladas, o toda representacion de las partes genitales de
un nifio con fines primordialmente sexuales.

3.2.7. Leyes nacionales aprobatorias de convenios internacionales
especificamente referidas al tema de la explotacion sexual,
y particularmente de pornografia infantil

* Ley 51 de 1981; por medio de la cual se aprueba la Convencién sobre la
eliminacién de todas las formas de discriminacion contra la mujer.

*  Ley 12 de 1991; por medio de la cual se aprueba la Convencién sobre los
Derechos del Nifo.

* Ley 248 de 1995; por medio de la cual se aprueba la Convencién
Interamericana para prevenir, sancionar y erradicar la violencia contra la
mujer, “Convencion de Belém do Para”.

* Ley 704 de 2001; por medio de la cual se aprueba el “Convenio 182 sobre
la prohibiciéon de las peores formas de trabajo infantil y la accién inmedia-
ta para su eliminacion”.

* Ley 765 de 2002; por medio de la cual se aprueba el “Protocolo Facultativo
de la Convencion sobre los Derechos del Nifio relativo a la venta de nifios,
la prostitucion infantil y la utilizacién de los nifios en la pornografia”.

* Ley 800 de 2003; por medio de la cual se aprueba el “Protocolo para
prevenir, reprimir y sancionar la trata de personas, especialmente mujeres
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y nifios, que complementa la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional”.

3.2.8. Codigo de Policia (Acuerdo 79 de 2003)

Articulo 4. Los deberes ciudadanos. Las personas en el Distrito Capital de
Bogota se comprometen a cumplir los siguientes deberes:

3. Denunciar maltratos, delitos sexuales o cualquier forma de violencia
intrafamiliat.

Articulo 38. Prohibiciéon a los adultos. En ningtn caso se debera incurrir en
alguno de los siguientes comportamientos contrarios a la proteccioén especial
de las nifas y los nifos:

1. Ejercer, permitir, favorecer o propiciar el abuso y la explotacion sexual de
los menotes de edad.

3. Comercializar, alquilar o prestar a menores de edad material pornografico
o de contenido violento en cualquier forma o técnica de presentacion.

0. Permitir, inducir o propiciar a los menores de edad, el acceso a material
pornografico o de alta violencia por cualquier medio técnico.

8. Organizar o promover actividades turisticas que incluyan el abuso y la
explotacion sexual de menores de edad.

9. Utlizar a menores de edad para ejercer la mendicidad o explotarlos para
cualquier fin.

12. Maltratar fisica, psiquica o emocionalmente a los menores de edad.

Artienlo 40. Deberes de las autoridades de Policia para la proteccion de los
menores de edad. Son deberes de las autoridades de Policia:

1. Adoptar las medidas de prevencion y proteccion necesatrias, de acuerdo con
las politicas sobre la materia que determinen las autoridades distritales en
cooperacion con autoridades nacionales, organizaciones no gubernamenta-
les y organizaciones sociales, para impedir que los menores de edad sean
victimas de abuso y explotacion sexual y de otras formas de explotacion.

2. Realizar programas de inclusiéon y promocion personal, social y cultural
para los menores de edad, que se encuentren en situaciéon de abuso o ex-
plotacion sexual y de otras formas de explotacion.

Artienlo 51. Establecimientos donde se ejerza prostitucion. Los propietarios,
tenedores, administradores o encargados de establecimientos donde se ejerza
prostitucion, deben observar los siguientes comportamientos:
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10. En ningun caso permitir, a través del establecimiento, la utilizaciéon de
menores de edad para la pornografia o el turismo sexual infantil.

3.2.9. Validez del documento electréonico
en la legislacion colombiana

3.2.9.1. Ley 527 del 18 de agosto de 1999

Articulo 5. Reconocimiento juridico de los mensajes de datos. No se negaran
efectos juridicos, validez o fuerza obligatoria a todo tipo de informacién por
la sola razén de que esté en forma de mensajes de datos.

Artienlo 6. Cuando cualquier norma requiera que la informacioén conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la infor-
macion que este contiene es accesible para su posterior consulta. LLo dispuesto
en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligaciéon, como si las normas prevén consecuencias en el
caso de que la informacién no conste por escrito.

3.2.9.2. Cédigo de Procedimiento Civil: (articulo 175) medios de prue-
ba, ademas, los que sean tutiles para el convencimiento del juez

Las dos concepciones sobre el documento como medio de prueba son la con-
cepcién estructural y la funcional. Para la primera, el documento se identifica
con el texto escrito: papel, cartén, madera, tela, etc., la expresion del pensamien-
to se debe materializar en signos escritos. En la segunda, se deja de lado la idea
del documento como necesariamente referida al documento escrito o a la firma.
Seran también documento: las fotografias, cintas cinematograficas, discos, gra-
baciones magnetofénicas, radiografias, los discos compactos. Los archivos elec-
tromagnéticos seran documentos validos en nuestra legislacion.

3.2.10. Jurisprudencia
o Sentencia C-318 de abril 24 de 2003, Corte Constitucional

M.P. Jaime Aratjo Renterfa, mediante la cual se declara exequible la Ley 765
de 2002, “por medio de la cual se aprueba el ‘Protocolo facultativo de la Con-
vencion sobre los derechos del nifio relativo a la venta de nifios, la prostitu-

5,

cion infantil y la utilizacion de los nifios en la pornografia™:

[...] También, en el informe provisional preparado por la relatora especial
de la Comision de Derechos Humanos sobre la venta de nifios, la prostitu-
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cion infantil y la utilizacion de nifos en la pornogratia, contenido en el
documento A/51/456 de 1996 de la Organizacion de las Naciones Uni-
das, que se cita en la exposicion de motivos de la ley aprobatoria del proto-
colo bajo examen, se expresa, en relaciéon con las causas de aquellas y las
caracteristicas de las victimas:

A. Causas

9. Las causas que dan lugar a la venta de niflos, a la prostitucion infantil y a la
utilizacion de los nifios en la pornografia tienen numerosas dimensiones
que van desde las violaciones estructurales o sistematicas de los derechos
de los ninos a las violaciones particulares y menos organizadas. En toda
situacion suelen combinarse varias causas.

10. Las causas del problema abarcan una amplia gama de circunstancias y de
practicas perniciosas que van en contra de los intereses de los nifios, desde
la necesidad econémica a las discrepancias socioculturales, pasando por la
discriminacion sexual y otras formas de discriminacion por motivos de
raza, casta o clase. Por lo que respecta a la discriminaciéon por motivos de
género, las nifias son mas vulnerables a la explotacion sexual, ya que, entre
otras cosas, hay una cultura de violencia, violacion, incesto y abusos sexuales
y de otra indole contra las mujeres. La discriminacién comprende también
el menosprecio sistematico de las mujeres, a las cuales se valora en térmi-
nos de “propiedad” o por lo que pueden ganar con su trabajo, y arraiga en
la organizacién social y las estructuras de poder, que dan a los hombres
mayores prerrogativas y poder sobre las mujeres.

11. Otras causas de la explotacion de los nifios son el crecimiento demografi-
co, tanto a escala nacional como a escala mas local (por ejemplo, en el caso
de la migracion urbana); la debilitacion de la estructura de la familia, que
priva a los nifios de uno de los elementos mas estabilizadores de sus vidas,
y la pérdida de los valores sociales y espirituales, que ofusca el buen discer-
nimiento de los padres, quienes pueden considerar al nifio un factor de
produccién o una inversiéon por razones econoémicas en lugar de un ser
dotado de derechos fundamentales y de una dignidad inherente a su con-
dicién humana. La situacion se agrava atin mas por el hecho de que las
prioridades politicas sobre todo en lo que respecta a cuestiones presu-
puestarias, suelen estar poco equilibradas, y el desarrollo y la protecciéon de
los nifios se considera un asunto de escasa prioridad.

[.]
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1. Las victimas.

14. En todo el mundo, los nifios se estan volviendo cada vez mas vulnerables
a la explotacion sexual con fines comerciales. Su vulnerabilidad suele de-
berse a las circunstancias que atraviesa su familia, ya sea que pertenezcan a
una familia marginada o destrozada, hayan recibido malos tratos en ella o
sean hijos de mujeres que trabajan en la industria del sexo.

15. Los nifios de la calle son particularmente vulnerables, ya sea por la presion
que suelen ejercer sobre ellos sus compafneros o porque la prostitucion
constituye para ellos un medio de subsistencia. Los nifios que se encuen-
tran en orfanatos o bajo la custodia de las autoridades locales también
suelen ser objeto de abusos sexuales por parte de los adultos que ostentan
cargos de confianza o de autoridad. Son victimas faciles de los desaprensi-
vos que alegan el pretexto de que ha habido consentimiento.

16. Asi mismo, la frecuencia creciente con que se recurre a la fuerza o al rapto
para arrastrar a los nifios a las redes de explotacion y abuso entrafia una
amenaza grave para los nifios que no pertenecen a grupos marginales.

Estas informaciones ponen de presente la necesidad apremiante de que el
Estado colombiano adopte instrumentos juridicos eficaces para cumplir la
enorme responsabilidad que entrafian la asistencia y la proteccion de la pobla-
cion infantil del pais, entre los cuales ocupan lugar preponderante los acuer-
dos de cooperacién internacional que complementen y desarrollen la
Convencion sobre los Derechos del Nifio suscrita por el mismo |[...].

3.3. Adelantos legislativos de otros paises sobre el tema

* Legislacion inglesa: Ley de proteccion a los nifios (1978)

Enla seccién 1 se tipifica el siguiente delito: “Es un delito u ofensa para las
personas: a) tomar o permitir que sean tomadas o realizar cualquier foto-
graffa indecente o pseudofotografia de un nifio; b) distribuir o exhibir esas
fotografias indecentes o seudo fotografias; o...”.

La seccion 7 de la Ley de 1978 establece una definicion de las pseudofoto-
graffas: pseudofotografia significa una imagen, ya sea hecha por computador
o por cualquier otro medio, que simule ser una fotografia.

El concepto de fotografia y la introducciéon del concepto de “pseudo-
fotografia”, la definiciéon de fotografia presentada en la seccion 4 de la Ley
de 1978 de proteccion a la persona menor de edad, no incluye fotografias
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en formato electronico. Este vacio fue subsanado mediante la Ley de 1994
sobre justicia criminal y orden publico: se afiadié una sub-seccién (d) a la
seccion 7 de 1978: la informacion almacenada en un disco de computador
o en cualquier otro medio electrénico, que sea capaz de convertirse en una
fotografia.

Las pseudofotografias son, técnicamente, fotografias; pero son creadas
por programas de computador como Paint Brush o Picture Publisher uti-
lizando mas de una imagen. Por ejemplo, la cara de un nifio puede ser
puesta en el cuerpo de un adulto o en el cuerpo de otro nifio, junto con la
alteracion de las caracteristicas de su cuerpo.

* Ley de Estados Unidos: Seccion 2256

- Se define como pornografia infantil cualquier representacion visual,
incluyendo cualquier fotografia, filmacion, video, pintura o una imagen
generada por computador, ya sea hecha o producida por medios elec-
trénicos o mecanicos o por cualquier otro medio, en donde haya una
conducta sexual explicita, donde la producciéon de esa representacion
visual involucre el uso de una persona menor de edad en una conducta
sexualmente explicita; o donde esa reproduccion visual aparentemente
involucre a un menor en una conducta sexual explicita; o donde esa
representacion visual haya sido creada, adaptada o modificada a fin de
que un menor identificable esté involucrado en una conducta sexual
explicita; o esa produccién visual es anunciada, promocionada, presen-
tada, descrita o distribuida de tal manera que dé la impresion de que ese
material contiene una representacion visual de un menor en una con-
ducta sexual explicita.

- Menor significa toda persona menor de 18 afios.

- Conducta sexual explicita significa cualquier intercambio sexual, real o
simulado, incluyendo intercambio genital-genital, oral-genital, anal-
genital, u oral-anal; ya sea entre personas del mismo sexo o sexo opuesto;
bestialidad, masturbacién, abuso sadico o masoquista; o exhibicién
lasciva de los genitales o areas pubicas de una persona.

- Representacion visual incluye peliculas y videos sin editar e informa-
ci6n almacenada en discos de computador o en cualquier otro medio
que esté en capacidad de convertir en imagen visual.
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* Legislacion Belga: Articulo 383 bis del Codigo Penal

El que exhiba, venda, rente, distribuya o entregue emblemas, objetos, pelicu-
las, fotos u otros medios visuales en donde haya representacion de posiciones
sexuales o actos de naturaleza pornografica, en donde estén involucrados
menores, o el que transporte o distribuya, fabrique o posea, importe esos
objetos con animo de comerciarlos o distribuirlos, sera castigado con servi-
dumbre penal y una multa entre cinco mil y diez mil francos.

El articulo 382 hace referencia a que no se consideran pornografia infantil los
siguientes casos: “cuando los genitales de un menor no son representados en
detalle, cuando las imagenes se usan para ensefar, cuando las imagenes tienen
proposito artistico o cientifico”.

* Legislacion Japonesa

Ley para castigar a los actores relacionados con la prostitucion infantil y la
pornografia infantil y para proteger a los menores.

Para los propositos de la ley, pornografia infantil significa: fotos, videos y
otros materiales visuales en donde haya:

— Representacion, de forma que pueda ser reconocido visualmente, de un
menor en una trelacion sexual o en un acto similar a una relacion sexual
con otro menot.

— Representacion, de forma que pueda ser reconocido visualmente, de un
menor en un acto donde se presente manipulacion de los érganos genitales
del menor o la manipulaciéon de los 6rganos genitales de otra persona por
parte de un menot, con el proposito de despertar o estimular el deseo
sexual de quien lo observa; o

— Representacion, de forma que pueda ser reconocido visualmente, de un
menor que esté total o parcialmente desnudo con el propésito de desper-
tar o estimular el deseo sexual de quien lo observa.
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C apitulo

Marco tecnologico sobre
el uso de redes globales
de informacion






4.1. Definicion de Internet

nternet es una red de redes porque esta constituida por la conexién de

miles de redes para permitir compartir informacioén y recursos a nivel

mundial. Con Internet los usuarios pueden compartir, practicamente, cual-
quier cosa almacenada en un archivo. Las comunicaciones en Internet son
posibles entre redes de diferentes ambientes y plataformas. Este intercambio
dinamico de datos se ha logrado debido al desarrollo de los protocolos de
comunicacion (ver glosario).

La Internet fue desarrollada en 1960 para proveer al ejército norteamericano
rapida comunicacion entre dos dispositivos de red y asegurar la comunicacion
en caso de una guerra nuclear. Durante los setenta comenzé a popularizarse
en instituciones educativas y de investigacion, y a finales de la década TCP/IP
comenzo a ser el protocolo oficial usado en Internet; sin embargo, el desarro-
llo de otros protocolos y otras tecnologifas, como el World Wide Web, ha con-
tribuido a que esta se vuelva accesible a todos.

Los siguientes son organismos relacionados con Internet:

*  World Wide Web Consortium (W3C)

¢ Internet Engineering Task Force (IETT)

* Electronic Frontier Foundation (EFF)

* Institute of Electrical and Electronics Engineers (IEEE)
e Underwriters Laboratories (UL)

e American National Standars Institute (ANSI)
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* Electronic Industries Alliance (EIA)
e Telecommunications Industry Association (TIA)

* International Organization for Standardization (ISO), entre otras.

4.2. Internet como herramienta de educacion

La Internet es una herramienta cada vez mas usada en centros educativos para
que nifos y nifias puedan acceder a informacién y desarrollar investigaciones,
entre otras cosas. Sin embargo, ellos hacen uso de la red tanto en las aulas
como fuera de ellas. En la actualidad los estudiantes pueden comunicarse con
otras escuelas de lugares remotos, pueden informar de su cultura escolar local
y difundirla globalmente, fenémeno llamado “globalidad” de la informacion
y, asi mismo, pueden recibir informacién. Esto constituye un efecto positivo
de la Internet si los alumnos y los profesores tienen un criterio claro de selec-
ci6én de los datos. Sin embargo, lo que se observa es que el uso de esta tecno-
logia por parte de los nifios no siempre es controlado por un adulto.

Es importante sefialar que aunque los nifnos y las nifias tiene acceso desde los
computadores a bibliotecas y otros mundos, desafortunadamente muchos de
los contenidos dentro de la red pueden ser perjudiciales para su desarrollo
integral. Estos contenidos tienen que ver con pornografia, terrorismo, sadis-
mo, etc. Educar a los nifios y nifias sobre el correcto uso de esta tecnologia y
sus riesgos, es una prioridad para prevenir su vulnerabilidad a cualquier tipo
de explotacion a través de este medio.

4.3. Internet como fenémeno social y cultural

En la actualidad se han introducido algunos servicios como el “correo elec-
troénico” y el “chat”, logrando que todas las personas tengan acceso a los servi-
cios que ofrece la red. El objetivo es que todos tengan bancos de datos
personales y que el uso sea de lo mas natural. Internet, en otras palabras, es un
lugar de encuentro que no existe en ninguna parte y que esta en todos sitios.
Este mundo, indudablemente, influye el contenido y el comportamiento de
quienes interactian en la red.

Como ya se ha mencionado antes, la Internet da la posibilidad de establecer
relaciones de tipo personal y, de hecho, ha transformado algunas dinamicas
sociales. Casi se podria decir que a través suyo se esta instaurando una nueva
cultura que lleva a las personas a una paradoja: mientras estd en contacto con
una enorme cantidad de seres humanos, a través del ciberespacio, en su
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cotidianidad vive un mayor aislamiento social. Y es que el individuo conecta-
do en linea es un individuo solo frente a su maquina.

4.4. Internet como herramienta criminal

Internet fue generalizada como una herramienta educativa e informatica que
permite a los usuarios tener acceso rapido a informacion de interés; sin em-
bargo, también ha sido utilizada como una herramienta de uso delictivo, como
un sistema de almacenamiento de informacién anénima para uso criminal e,
incluso, como factor de coordinacion de actividades ilicitas de gran impacto
social.

Una de las ventajas mas grandes de la Internet es que posibilita la conexion
con todo tipo de ordenadores y permite que quienes estan detras de la pantalla
puedan mantenerse en condiciones de total anonimato. Un navegante en
Internet puede acceder facilmente a informacion relacionada con toda clase
de actividades delictivas, desde un manual de terrorismo que muestra paso a
paso cémo fabricar una bomba, hasta imagenes y videos relacionados con
cualquier clase de perversion imaginada por el hombre.

En el ambito informatico hay que tener en mente conceptos hasta hoy nuevos
para la judicializaciéon de unas conductas punibles que se valen de las bonda-
des tecnoldgicas de la Internet para llevar a cabo diferentes clases de delitos.
Tal es el caso del crimen digital o cibercrimen, término utilizado para toda
conducta punible en donde un ISP y sus servidores son elementos esenciales,
ya sea permitiendo su realizacion o almacenando informacion concerniente al
mismo.

Algunas de las conductas delictivas mas frecuentemente encontradas dentro
de la red son:

* Extorsion: mediante la utilizaciéon de correos disuasivos y extorsivos exi-
gen grandes sumas de dinero.

* Fraude: cerca del 40% de las denuncias recibidas son generadas por este
delito. Ofrecen mercancias y productos que nunca son enviados a quienes
pagaron por adquirirlos.

e DPirateria: a través de la red se pueden adquirir productos que ni siquiera
han sido sacados legalmente al mercado, navegando un par de horas y con
ayuda de buscadores se puede descargar software, videos, musica, entre
otros muchos productos piratas. Sélo se necesita de un cibernauta con los
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conocimientos suficientes para romper el codigo de seguridad de un pro-
grama u obtener los codigos de acceso que le permitan copiarlo una y otra
vez.

¢ Pornografia infantil: se estima que en toda la red existen 27.000 pedofilos
o pederastas, mas conocidos en el mercado como productores de pornografia
infantil, que comercializan todo tipo de material pornografico de nifios y
nifias. Cifras proporcionadas por la UNICEF muestran que aproximada-
mente un millén de nifios son fotografiados y filmados anualmente para
satisfacer una demanda que genera entre 2.000 y 3.000 millones de ddlares
al afio.

* Terrorismo y sabotaje: busca descontrolar grandes sistemas de informa-
ci6on mediante el uso de software que sature al sistema, generando panico
y terror.

* Trata de personas: es utilizado por organizaciones dedicadas a este deli-
to para contactar a las victimas que posteriormente son enviadas a otros
paises, donde seran utilizadas con fines diversos como la prostitucion, la
esclavitud, la servidumbre, entre otras.

Si bien la tasa de delitos informaticos en Colombia es baja, las estadisticas
muestran que se incrementa dfa a dia; este tipo de delincuentes desarrollan
nuevas y mejores tecnologfas, por tal razén es de vital importancia que los
organismos del Estado presten especial atenciéon a esta nueva modalidad
delictiva, capacitando y fortaleciendo sus organismos de seguridad asi como
impulsando una legislacion menos flexible que permita combatir eficazmente
los delitos informaticos en Colombia.

4.5. Algunas recomendaciones para los proveedores
de servicios de Internet

Existen dos grandes falencias que impiden la judicializacion e investigacion de
los delitos informaticos, la primera es que la Internet es una red de uso mun-
dial, sin embargo, las legislaciones de cada pafs son diferentes. Este aspecto
hace imposible la aplicacion de un método unico de investigaciéon que posibi-
lite la cooperacién internacional a la hora de investigar un delito informatico
que se desarrolle en uno o mas paifses. La segunda es que cuando el adminis-
trador de un sistema Web comete un crimen y este se entera de que es busca-
do, simplemente cambia la direccion de su pagina y elimina todos los datos
que puedan sefialar su ubicacion.
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Las ISP tienen un papel importante en controlar y evitar que las personas,
especialmente niflos y niflas, naveguen por “dominios oscuros” o que sean
expuestos a la pornografia infantil.

El monitoreo del cual es objeto Internet, como consecuencia del uso indebido
de la red, permite identificar algunos elementos que pueden ser tenidos en
cuenta por las personas u organizaciones que tengan conocimiento de una
pagina relacionada con pornografia infantil. Dichos elementos facilitan a los
organismos investigativos llevar a cabo un mejor seguimiento de las personas
u organizaciones involucradas en este delito, entre los cuales podemos
mencionar:

e Dar cumplimiento a lo establecido en el Decreto 1524 de 2002 y demas
normas concordantes sobre la materia.

¢ Formar reglas de filtros v normas para el uso de Internet.
g y p

* Registrar el historial de las paginas que se accedan en Internet, teniendo en
cuenta basicamente la hora, direccién IP y nombres de dominios (URL).

e Tener registros de conexiones en los servidores (ver glosario).

4.6. Ruta parala denuncia, seguimiento y control de paginas
en Internet con contenidos de pornografia infantil

La ruta facilita la identificacion de los posibles denunciantes, la puerta de en-
trada de las denuncias, el rol de los investigadores que clasifican las paginas y
los funcionarios que toman las medidas de caracter administrativo, penal y de
proteccion.

Con base en las competencias técnicas, administrativas y legales de cada una
de las entidades que intervienen en el desarrollo de la ruta, se definen los
siguientes acuerdos:

* Toda denuncia o queja sobre pornograffa infantil en Internet, sin importar
el medio por donde ingrese, debe ser reportada directamente a las Unidades
especializadas de delitos sexuales de la Fiscalia. En los municipios donde
no existan, ingresan por las oficinas de asignaciones de la Fiscalia.

e Para el caso de Bogota, cuando las denuncias son recibidas por entes
administrativos como Ministetio de Comunicaciones, ICBF, Comisarias,
etc., se remiten a la Fiscalia, Unidad de Delitos Sexuales, ubicada en la
Diagonal 34 No. 5-18.
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* Sila Coordinacion de la Unidad de Delitos Sexuales encuentra pertinente
la denuncia, la remite al Cuerpo Técnico de Investigacion (CTI) de la Fis-
calia, para que verifique los datos y, si es posible, detecte a los responsables
del delito.

* Posteriormente, la Unidad remite la posible denuncia a la Oficina de Asig-
naciones de la Fiscalia para que se designe al Fiscal responsable del caso,
quien comisiona a las autoridades de policia Judicial DIJIN-DAS-
INTERPOL, DAS-Delitos informaticos, para que se adelante la investiga-
cion del hecho.

* Cuando la denuncia ingresa directamente a la policia o al DAS, verifican
los datos de la denuncia y envian el informe a Fiscalfa, Oficina de Asigna-
ciones, quienes designan el fiscal que llevara el caso y este podra comisio-
nar a los mismos entes de policia judicial para que continden con la
investigacion.

e Una vez asignada la investigacion, las autoridades de policia judicial
proceden a clasificar la pagina con contenidos de pornografia infantil
conforme a los criterios establecidos para tal fin.

* Posteriormente, la autoridad de policia judicial que adelante la investiga-
cion desarrolla el proceso de estandarizacion para la obtencion de la eviden-
cia digital que permita en el menor tiempo posible prevenir la nueva
utilizaciéon de los nifios y las nifias en la pornografia y su acceso a estos
contenidos, asi como asegurar la prueba.

¢ Una vez adelantado este proceso de comprobacion del delito, las autorida-
des de policia judicial: (Cuerpo Técnico de Investigacion de la Fiscalia-
CTT; DIJIN-Policia y DAS-INTERPOL), envian comunicacién al
Ministerio de Comunicaciones para que se solicite al Proveedor de Servi-
cio de Internet (ISP) el bloqueo de la pagina. Asi mismo, las autoridades
de policia judicial remiten informe a la Fiscalia para que se inicien las
investigaciones penales pertinentes.

Es preciso aclarar que el Ministerio de Comunicaciones ha dispuesto un
canal codificado, que es una base de datos donde se almacena el registro
de las paginas que han sido bloqueadas y una fuente de consulta para los
proveedores de servicios de Internet y autoridades judiciales que buscan
evitar duplicidad de acciones, si hay nuevas denuncias. A este canal se
tiene acceso mediante la asignacion de una clave por entidad.

* Cuando se trate de paginas en sitios internacionales, las autoridades de
policia judicial encargadas del caso (CTT de la Fiscalia, DAS y DIJIN-
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Policia), deben informar al DAS-INTERPOL para que se efectie el trami-
te respectivo de coordinacion internacional con las autoridades del pais
involucrado y se identifiquen posibles autores y participes; igualmente, la
Fiscalia debe informar cuando la actuacién se encuentra judicializada y se
verifique que la pagina es internacional, de tal manera que se determine la
eventual cancelacion de la misma.

A continuacion se presenta el esquema de ruta para la denuncia, seguimiento y
control de paginas en Internet con contenidos de pornografia infantil, defini-
da por el grupo de trabajo interinstitucional junto con la propuesta de las
autoridades de policfa judicial y la Fiscalia para la recoleccion de la evidencia digital
y el protocolo de cadena de custodia fundamentado en los principios de iden-
tidad, integridad, seguridad y preservacion.
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Evidencia digital

Es un tipo de evidencia fisica. Esta construida por campos magnéticos y pul-
sos electronicos que pueden ser recolectados y analizados con herramientas y
técnicas especiales.

Cadena de custodia

Resolucion No. 1890 de 2002 de la Fiscalia General de la Nacién, por medio
de la cual se reglamenta el articulo 288 de la Ley 600 de 2000 (Cédigo de
Procedimiento Penal).

“El sistema de cadena de custodia esta fundamentado en el principio universal
de la autenticidad de los elementos fisicos materia de prueba, que le permiten
garantizar y demostrar que se han aplicado los procedimientos para asegurar
las condiciones de identidad, integridad, preservacion, seguridad, continuidad
y registro de los mismos, desde que inicia hasta que termina la cadena”.

Identidad

* Lugar, fecha y hora
*  Nombre servidor y dominio (DNS)
* Servidor Origen (IP)

* Tamafo en bytes de la informacion

Por ejemplo:

INFORMACION WEB SITE

FECHA: 22 JULIO DE 2004

LUGAR: BOGOTA, D. C.

HORA: 14:45

NOMBRE SERVIDOR: 1-800-HOSTING, Inc DALLAS — TEXAS
NOMBRE DOMINIO: www.lolitasjovencitas.com

SERVIDOR ORIGEN IP: 69.41.164.132

DIRECCION UBICACION: ADDRESS: 3509 OAK LAWN AVE

ENTIDAD INVESTIGADORA

NOMBRE INSTITUCION: POLICIA NACIONAL

UNIDAD: DIJIN — GRUPO DELITOS INFORMATICOS
NOMBRE PROYECTO JUDICIAL: PORNOGRAFIA INFANTIL
INVESTIGADOR: SI. LILIANA ORTIZ
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Integridad

* Tijacion fotografica del web site

¢ Descargue de la pagina mediante software especializado
¢ TFijacion en CD

* Acta de procedimiento

Seguridad

e Cerrar secuencias

¢ Sellar los elementos utilizados para fijar (CD, DVD, otros)
* Rotulacion

e Embalaje

Preservacion

* Almacenamiento adecuado

e Medio magnético

*  Medio 6ptico

¢ Condiciones ambientales y artificiales.

La propuesta anterior es un procedimiento que estan aplicando las autorida-
des de policia judicial y la Fiscalia para que las investigaciones sobre el delito
informatico de pornografia infantil a través de la red, sean efectivas.

No obstante lo anterior, la practica permitira hacer los ajustes y modificacio-
nes al respecto, que sin duda perfeccionaran la labor que adelantan los entes
de policia judicial en materia de investigaciéon de estos delitos informaticos.
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P e
C apitulo

Algunas recomendaciones para
la prevencion de la explotacion
sexual comercial infantil
a través de Internet






ay varias seflales que alertan problemas con el uso de la Internet. Es

necesario recordar que Internet puede ser utilizado por personas

con intencién de hacer dafo y que usted también puede ser victima.
Probablemente estas recomendaciones son aplicables no solamente para el
nifio o nifa sino también para los adultos. Si los adultos dan ejemplo de un
uso racional de Internet, es probable que el nifio o nifia también lo haga.

5.1. Para padres y adultos responsables del cuidado
de los nifos y las ninas

* Intente aprender el funcionamiento basico de los computadores y de
Internet, acompafie a los nifios y nifias en alguna de las oportunidades en
que utilizan este medio.

¢ Conozca siempre lo que el nifio esta haciendo en el computador, preguntele.

e Tenga el computador con conexién a Internet ubicado en un sitio de la
casa donde lo puedan utilizar todos los miembros de la familia, como el
cuarto de estar.

* Vigile el tiempo que pasa conectado y establezca tiempos. Acuerde hora-
rios para el uso de Internet. Si el nifio o la nifia insisten en permanecer
mucho tiempo en la red, es signo de que requiere que se le propongan
otras actividades, especialmente fuera de casa en compafifa de su familia.

e Limite el acceso a areas especificas con los programas protectores o de
filtro.
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*  Documéntese sobre sitios interesantes y educativos, incentive a los nifios y
las niflas a que los usen.

* No asuma una actitud extrema o persecutoria: el nifio entonces consultara
Internet a escondidas.

* Si se entera de que el nifio visita paginas pornograficas, no lo reproche,
dialogue con ¢l y advierta sobre los peligros.

* Si son pequefos no les permita entrar a los chats o canales de conversa-
cién, sin estar un adulto presente.

¢ Lealos mensajes que reciban los nifios y las nifias por parte de desconoci-
dos. Tenga una lista de los correos electronicos de los amigos de sus hijos.

¢ Controle la factura del teléfono.

*  No permita nunca que el nino quede de encontrarse con alguien que ha
conocido a través de Internet, aunque sea otro nifio y le haya enviado una
foto.

* Anime a su hijo a que le cuente la informacion extrafia o amenazadora que
le sea enviada o que encuentre en Internet. Si a usted le parece delictiva o
especialmente peligrosa reporte a las autoridades.

* En la medida de lo posible, no autorice al nifio a utilizar salas o cafés de
Internet. Estos sitios son utilizados por explotadores sexuales para buscar
victimas. Si es necesario que utilice estos servicios, intente acompanarlo o
limite el tiempo de utilizacion.

5.2. Para los nifios y las nifias

Los nifios pueden ser victimas de delitos sexuales pero también pueden ayudar
a prevenirlos. Si se logra que los nifios participen como agentes de prevencion,
se contara con aliados eficaces para prevenir la pornografia infantil.

Es necesario educar a los nifios y las nifias sobre estos temas. Hablar con ellos
explicitamente sobre el asunto y ensenatles que los explotadores sexuales uti-
lizan a otros nifios y nifias, como ellos.

*  No dé nunca informacién personal (como teléfono, direccion, nombre,
etc.), ni del colegio, ni de la familia, a menos que reciba la autorizacion
expresa de sus padres o tutor.

* Nunca envie ni intercambie en Internet fotos, videos o material personal,
detalles de tarjetas de crédito o datos bancarios de la familia.
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*  Nunca revele su clave de ingreso a la red.

¢ Nunca haga arreglos para encontrarse personalmente con alguien sin con-
sultarlo a sus padres y haga que estos lo acompanen, lo cual debe ser siem-
pre en un sitio publico.

e Al estar en un cuarto de chat no responda nunca frases o anuncios en los
que se incluyan mensajes agresivos, obscenos, amenazantes o que le hagan
sentir mal.

¢ Nunca responda mensajes de correo electronico que perciba como des-
agradables, sugestivos o groseros.

e Tenga cuidado cuando alguien le ofrezca, por Internet, algun servicio a
cambio de nada y le dé una direccion a la que debe acercarse por un regalo.
Si asiste debe ir con sus padres.

¢ Cuando reciba o encuentre informacién o fotografias que le hagan sentir
incomoda o incomodo, coméntelo inmediatamente a sus padres.

*  Recuerde que la gente que navega por Internet no siempre es lo que pare-
ce, porque no puede verle ni oirle. Por ejemplo, cuando alguien le esta
diciendo por Internet que es una nifia de diez afos, puede ser un adulto de
45 afios.

¢ Conozca a sus amigos de Internet de la misma forma que conoce a los
demas amigos. No les permita cosas que no les permitiria a los que tiene
ahora.

* Si encuentra un sitio de Internet donde presenten fotografias, videos o
relatos pornograficos con nifios, informen a sus padres o adultos respon-
sables. Si prefieren que no se conozcan sus nombres, informen al Instituto
Colombiano de Bienestar Familiar a través de la Linea Nacional de Bien-
estar 01-8000-918080, a la pagina www.bienestarfamiliar.gov.co, o a los
teléfonos, en Bogota, 6 60 55 20/30/40. También pueden informar al
Ministerio de Comunicaciones a la linea gratuita nacional 01-8000-912667
o a la pagina www.internetsano.gov.co

Algunas herramientas informaticas que se utilizan para cometer actos sexua-
les abusivos con los nifios y las nifias son:

e Paginas Web
¢ Correo electréonico

e Salas de encuentro o chat rooms
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¢ Grupos de noticias
¢ Videos
e Telefonia

* Redes privadas de informacioén
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Glosario Tecnologico

Backbones: Lineas de comunicacion de alta velocidad y ancho de banda que
unen Josts o redes.

Buscador Web: Pagina Web que conduce a los lugares de Internet donde
reside la informacién que se esté buscando.

Cibernauta: Individuo que navega por Internet.

Cliente ordenador: Equipo que se conecta a Internet para recibir informa-
cion de la red.

Cookie: Pequefio trozo de datos que entrega el programa servidor de http al
navegador www para que este lo guarde. Normalmente se trata de informa-
ci6én sobre la conexion o los datos requeridos, de esta manera puede saber qué
hizo el usuario en la tltima visita.

Cracker: Navegante de Internet que intenta piratear programas o introducir
virus en otros ordenadores o en la red. Otra definicion: individuo con amplios
conocimientos informaticos que desprotege, piratea programas o produce
danos en sistemas o redes.

Correo electrénico: El correo electronico nos permite enviar cartas escritas
con el ordenador a otras personas que tengan acceso a la red. Las cartas que-
dan acumuladas en Internet hasta el momento en que se piden. Es entonces
cuando son enviadas al ordenador del destinatario para que pueda leerlas. El
correo electronico es casl instantaneo, a diferencia del correo normal, y ade-
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mas muy barato. Podemos enviar documentacion y archivos a cualquier per-
sona del mundo que disponga de conexion a Internet.

En lo concerniente a las companias publicas de correo electronico, existen
falencias, pues algunas de ellas no permiten el registro de direcciones en los
encabezados de los mensajes, por tal motivo se dificulta la investigacion y
seguimiento electronico. Sin embargo, esta el compromiso del investigador en
obtener mediante ingenieria social datos fundamentales para la ubicacion del
responsable de la actividad criminal.

El correo Spam o Junk E-mail: Es el correo no solicitado en Internet. Des-
de el punto de vista del remitente es una forma de correo masivo, frecuente-
mente enviado a una lista recopilada de los suscriptores de un grupo de
discusion usenet u obtenidas por companias que se especializan en crear listas
de distribucion de correo electronico. En general no esta bien visto el enviar
este tipo de correo. Basicamente es el equivalente a las llamadas indeseadas de
marfketing telefénico, a diferencia de que es el usuario quien paga por parte
del mensaje, dado que todo el mundo comparte el costo del mantenimiento
de Internet. Parte del correo electronico aparentemente no solicitado es, en
realidad, correo que la gente acepto recibir cuando se registré en un sitio y
marcé un cuadro aceptando recibir mensajes sobre productos o intereses
especificos.

Direccién IP: Es un numero unico e irrepetible con el cual se identifica en
qué red se encuentra un sost o nombre de equipo.

File Transfer Protocol (FTP): Servicio de Internet que permite la transfe-
rencia de ficheros entre ordenadores.

Firewall: Un firewall en una red es un nodo configurado como una barrera
para impedir que el trafico cruce de un segmento a otro. Los firewalls se utili-
zan para mejorar el trafico y a modo de medidas de seguridad, y pueden hacer
las veces de una barrera entre redes publicas y redes privadas conectadas. Se
puede implementar un firewall en un encaminador o puede ser un dispositivo
de red especial para este proposito.

Filtrado: Es un proceso por el cual se filtra el trafico en la red en busca de
ciertas caracteristicas, tales como la direccién de destino (direccion del dispo-
sitivo al que esta destinado el paquete) o protocolo. A partir de este proceso se
determina si el trafico se emite basado en los criterios establecidos. Asi se
permite que solamente lo esencial en el trafico de redes cruce el puente o
bridge, restringiendo el trafico. El filtrado en los encaminadores puede evitar
un acceso no autorizado a una red o a un sistema principal en una red; esta
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barrera es generalmente conocida como muro cortafuego. Los bridges, los con-
mutadores y los encaminadores ejecutan el filtrado.

Filtro: Patrén o mascara a través del cual solo pueden pasar los datos selec-
cionados. Por ejemplo, ciertos sistemas de correo electronico se pueden pro-
gramar para filtrar los mensajes importantes y alertar al usuario. El filtrado de
un sitio Web es una funcién de los firewalls que permite al usuario controlar el
acceso a Internet desde su sitio. El usuario especifica las categorias del mate-
rial y el filtro del sitio Web proporciona una lista de los miles de sitios contro-
lados. El acceso puede ser bloqueado o registrado.

Hacker: Es una persona que escribe programas en lenguaje assesbler o en un
lenguaje a nivel de sistema, por ejemplo C. Aunque puede referirse a cualquier
programador, el término implica la “manipulacién indebida” de los bits y &yzes.
En tiempos mas recientes, el uso del término se ha extendido a los intrusos
que tratan de acceder a sistemas informaticos utilizando cualquier medio.

Host: Es el nombre asignado a un computador. En la mayoria de los casos es
asignado por defecto al momento de la instalacion del sistema operativo; sin
embargo, en algunas redes, el “hos?” corresponde al nombre de la oficina o de
un usuario en general.

Intranet: Red de ordenadores local que funciona como Internet. Otra defini-
cion: se llama asf a las redes tipo Internet pero que son de uso interno, por
ejemplo, la red corporativa de una empresa que utilice protocolo TCP/IP y
servicios similares como World Wide Web WIVIW. El publico del exterior no
puede acceder a estas Intranets, que sirven como bases de datos de informa-
cion en el mismo formato que utiliza la WIWW.

ISP: Proveedor de Servicios de Internet. Compafia que facilita el acceso a
Internet a organizaciones o usuarios individuales.

Internet Relay Chat (IRC): Canal de char de Internet. Sistema para transmi-
sion de texto multiusuario a través de un servidor IRC. Usado normalmente
para conversar on-/ine, también sirve para transmitir ficheros.

Red de area local (LAN): Es una red de dispositivos conectados (como son
PC, impresoras, servidores y concentradores) que cubren un area geografica
relativamente pequefa (generalmente no mas grande que una planta o un edi-
ficio). Las LAN se caracterizan por transmisiones de alta velocidad en cortas
distancias. Ethernet, FDDI y Token Ring son tecnologias ampliamente utiliza-
das en la configuraciéon de LAN. Estas redes también son utilizadas para trans-
ferir material pornografico.
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Lenguaje Hyper Text Mark-Up (HTML): Lenguaje utilizado para crear
paginas en la World Wide Web.

Messenger: Programa de mensajetfa instantanea que le permite enviar mensa-
jes de texto en linea y en tiempo real; en ¢l se pueden transmitir videos, audio
y textos.

Nombre de dominio: Direcciéon de una conexiéon de red (por ejemplo,
www.fundacionesperanza.org.co) que identifica al titular jerarquico de la
direccion.

Nodo: Dispositivo conectado a una red, como puede ser un ordenador o un
servidor.

Propiedades de un documento o archivo: Nos permite extractar de un
archivo caracteristicas del mismo, tales como fecha de creaciéon y modifica-
cion, espacio en disco, tipo de archivo, programa a utilizar para su edicién y
ejecucion, atributos, entre otros elementos necesarios para la identificacion y
recolecciéon de pruebas.

Propiedades del sistema: Nos permite conocer elementos de descripcion
del sistema operativo de un equipo, asi como descripcion del software, hardware,
registros y numeros de identificacion de la instalacion.

En el cuadro de propiedades del sistema se puede obtener variedad de infor-
macioén de acuerdo con las pestafias de clasificacion. Dicha informacion per-
mite al investigador tener datos relevantes tales como la pertenencia a una red
y su nivel o perfil de usuario.

Protocolo en una red: Es un conjunto formal de normas y convenciones
desarrollado por organismos reguladores internacionales que deciden como
intercambian datos los distintos aparatos de una red. Un protocolo define el
formato, la sincronizacion, el control y la secuencia de datos en una red.

Protocolo Punto a Punto: PPP facilita un método estandar de establecer una
conexion de acceso telefénico a Internet. PPP se utiliza para la comunicacion
entre un PC y un ISP.

Red: Es un grupo de dispositivos, como por ejemplo los ordenadores, las
impresoras, los concentradores, los conmutadores, y otros componentes de
hardware, que estan conectados y se pueden comunicar entre si. Las redes
varfan en tamafio: unas pueden abarcar una sola oficina y otras abarcar todo el
mundo.

Red cliente-servidor: Es una estructura de red de area local (LAN) en la que
los recursos de red estan centralizados y controlados desde uno o mas servi-
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dores. Las estaciones de trabajo individuales o clientes (como son los PC)
deben solicitar los servicios a través de los servidores.

Redes: Grupos de hardware y software de comunicacion dedicados a la adminis-
tracion de la comunicacion a otras redes. Todas las redes tienen conexiones de
alta velocidad para dos o mas redes.

Registro de eventos del sistema: Existen, en la mayoria de los sistemas
operativos, herramientas tales como los denominados LOGS o registros de
sucesos. Con los registros de sucesos se puede recopilar informacién acerca
de los problemas de hardware, software y del sistema, y supervisar los sucesos de
seguridad de Windows 2000.

Segmento: Un segmento es un grupo de dispositivos tales como PC, servido-
res o impresoras que estan conectados entre si por componentes de un equipo
de red. En los segmentos Ezhernet los ordenadores se pueden conectar entre si
por medio de concentradores, y las sefiales que se difunden en dicho segmen-
to se oyen en todas las estaciones a ¢l conectadas. Si el segmento esta
interconectado a otro segmento con un bridge o encaminador, es posible en-
viar paquetes entre dichos segmentos. Se pueden enviar paquetes entre dos
segmentos si estan interconectados por medio de un bridge o un encaminador.
Los segmentos de red conectados por puentes o encaminadores forman
interconexiones de redes. A los segmentos se les llama a menudo subredes.

Seguridad: En el contexto informatico, y mas especificamente en lo referen-
te a redes, la seguridad es la proteccion de datos y recursos del sistema contra
el acceso no autorizado. Los programas y los datos pueden ser protegidos
mediante la creacion de cédigos y contrasenas de identificacion que se asignan
a los usuarios que pueden acceder al sistema. No obstante, los administrado-
res de sistemas u otras personas con el nivel de autorizaciéon apropiado, en
ultima instancia, tienen acceso a estos codigos y, por consiguiente, siempre
existe el riesgo de que esta informacién pueda caer en manos ajenas. Las con-
trasefias pueden ser verificadas por el sistema operativo para evitar inicial-
mente el /ogging de usuarios al sistema, o también pueden ser verificadas dentro
del software. Cualquier programa de aplicacion que se esté ejecutando en un
sistema puede disefiarse para prevenir la filtracién de informacion. Aunque se
pueden tomar precauciones para detectar a los usuarios no autorizados, es
extremadamente dificil determinar si un usuario valido esta realizando tareas
no autorizadas. Las medidas efectivas de seguridad son aquellas en las que
existe un equilibrio entre la tecnologfa y la administracion de procesos y de
personal.
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Servicio de alojamiento: Servicio de hospedaje a través del cual se le brinda
a un cliente un espacio dentro de su servidor para la operaciéon de un sitio.

Servidor: Un servidor es un computador de gran potencia que se encarga de
“prestar un servicio” a otros computadores (por ejemplo, un computador co-
nectado a una red en un empresa) que se conectan a ¢él, facilitando a los usua-
rios el acceso a servicios de red compartidos, tales como ficheros del ordenador
e impresoras. Generalmente, los servidores tienen nombres de acuerdo con
los servicios que ofrecen.

Sitio: Conjunto de elementos computacionales que permiten el almacena-
miento, intercambio y distribuciéon de contenidos en formato electrénico a los
que se puede acceder a través de Internet o de cualquier otra red de comunica-
ciones y que se disponen con el objeto de permitir el acceso al publico o0 a un
grupo determinado de usuarios. Incluye elementos computacionales que per-
miten, entre otros servicios, la distribucién o intercambio de textos, imagenes,
sonidos o video.

Protocolo de Control de Transmision/Protocolo de Internet (TCP/IP):
Este es el nombre de dos de los protocolos mas conocidos desarrollados por
el Departamento de Defensa de los Estados Unidos en la década de los afios
70, para permitir la comunicacion entre los equipos de proveedores diferen-
tes. Originariamente era un estindar de UNIX, pero ahora TCP/IP estd so-
portado en casi todas las plataformas, y es el protocolo de Internet. IP
representa el esquema por el cual dos dispositivos (ambos con direcciones IP)
se comunican entre si. TCP gestiona el flujo de paquetes IP y garantiza que los
paquetes estén libres de errores y lleguen a su destino correctamente.

Red Privada Virtual (VPN): Una red virtual privada (VPN) es una red segu-
ra de datos privada establecida a través de Internet, por medio de la cual se
reduce en gran medida la cuenta telefénica, porque se accede a ella marcando
un numero local de tarifa gratis. Utilizando el backbone principal de Internet se
necesita hacer una menor inversién en infraestructura de red privada.

Red de Area Extensa (WAN): Red de comunicaciones que cubre un gran
area. Una red WAN puede abarcar una gran area geografica y puede contener
varias redes LAN. La verdadera definiciéon de una red WAN es la de una red
que utiliza la red telefénica principal para conectar sus partes, pero mas gene-
ralmente se utiliza para describir una red que engloba un area muy extensa.

World Wide Web (o Web): Es un servicio de Internet que permite acceder
facilmente a la informacion en servidores por todo el mundo. Los navegadores
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de Web, tales como Netscape Navigator e Internet Explorer, permiten a los
usuarios “navegar la Web” para acceder a esta informacion. Los documentos
www se estructuran utilizando HTML (Hyper Text Mark-Up Language) y
pueden incorporar aplicaciones JAVA y Javascript.
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