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Actualizacion de la estrategia de la tecnologia
de lainformacién (2007-2009)

1. La estrategia de la tecnologia de la informacion (2007-2009) fue presentada a la
Subcomision, a fin de que tomase una decision al respecto en la reunién de marzo de
2007 La Subcomisién recomendd a la Comision de Programa, Presupuesto y
Administracion (PFA) gque aprobara la estrategia, a condicion de que la Oficina presentara
una actualizacion de la misma en noviembre de 2007, en la que se tuvieran en cuenta las
opiniones expresadas por los miembros de la Subcomision en la discusion de marzo. En la
primera parte del presente documento se resume la estrategia presentada, y en la segunda
parte se ofrece informacion actualizada al respecto, tal y como se solicitd, asi como datos
complementarios.

2. Laseccion dedicada ala gobernanza, €l apoyo y la gestion de | as propuestas de Programay
Presupuesto para 2008-2009 2 define el contexto de la tecnologia de lainformacion (T1) en
la OIT, ya que la tecnologia es uno de los diversos servicios internos que contribuyen ala
labor de la Oficina de promocién y aplicacion de politicas y programas de trabajo decente.
La estrategia de la tecnologia de lainformacion se ha elaborado para a canzar 10s objetivos
relacionados con los resultados y los indicadores que se resefian a continuacion,
establecidos en las propuestas de Programay Presupuesto para 2008-20009:

Resultado 1. Mgora la utilizacion de los recursos humanos, financieros, materiales y
tecnoldgicos dela OIT para prestar apoyo ala g ecucion del programa

Indicador 1.1. Porcentaje de usuarios que informan estar «satisfechos» o0 «muy
satisfechos» con los servicios de gobernanza, apoyo y gestion en las
encuestas de usuarios de 2008-2009

Indicador 1.4. Tiempo necesario para completar las solicitudes a Servicio de asistencia
informatica

! Documento GB.298/PFA/ICTS/1.

2 Documento GB.298/PFA/13.
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Indicador 1.5. Acceso alas funcionalidades del Sistema Integrado de Informacién sobre

los Recursos (IRIS) — Finanzas, Recursos Humanos, Oracle Grants
Accounting y el Modulo de gestion estratégica mejorado — en las oficinas
exteriores

Resumen de la estrategia

3. Vinculaciones. A diferencia de estrategias anteriores de la tecnologia de la informacion
gue se presentaban como documentos independientes, esta estrategia es coherente con las
actividades sustantivas de la Oficina y esta relacionada con otras estrategias en curso. Hay
vinculos implicitos con la Estrategia en materia de recursos humanos® en lo que respecta a
las aptitudes, las competencias, la contratacion y el aprendizaje del persona. Aunque la
estrategia de la tecnologia de la informacion ya contiene referencias explicitas a
intercambio de conocimientos, la estrategia de intercambio de conocimientos basada en los
resultados que se somete al Consglo de Administracion en la presente reunion ofrece més
informacion detallada sobre |0s vincul os existentes entre ambas estrategias *. El documento
GB.300/PFA/9/1 contiene informacion adicional sobre dichas vincul aciones.

4. El contexto estratégico esta integrado por los principios orientadores (adénde queremos
llegar), la situacion de la tecnologia en la OIT (donde estamos ahora) y los objetivos
(cudles son los resultados previstos).

5. Lagobernanza de la tecnologia de la informacién y la comunicacién (TIC) se gecuta
en dos niveles: uno politico y otro tecnoldgico. Las estructuras de la gobernanza politica

i) el Consglo de Administracion: la Subcomision ICT de la Comisién PFA;

i) la Oficina: el Comité consultivo de informética (ITAC) y la Junta de control de los
cambios, y

iii) el sistema de las Naciones Unidas: la Red de las TIC del Comité de Alto Nivel
sobre Gestion, que puede formular recomendaciones a la Junta de los jefes
g ecutivos del sistema de las Naciones Unidas para la coordinacion (JJE), la cua
toma decisiones sobre cuestiones relativas a la tecnologia de la informacion que
afectan atodo € sistema de las Naciones Unidas.

La Oficina de Informética y Comunicaciones (ITCOM), unidad de apoyo central a la
tecnologia de lainformacién de la Oficina, se ocupa de la gobernanza de latecnologia, asi
como de la aplicacién de la estrategia de la tecnologia de la informacion y las cuestiones
operativas cotidianas relacionadas con la Tl.

6. La hoja de ruta para la aplicacion que figura en la estrategia de la tecnologia de la
informacion abarca 12 iniciativas agrupadas en tres categorias:

3 Documento GB.294/PFA/16.

4 Documento GB.300/PFA/9/2.
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i) servicios de gecucion del programa: trabajo en colaboracion, EDMS e IRIS;

i) infraestructura: seguimiento de la tecnologia, infraestructura, conectividad, acceso
remoto/movil, seguridad y dotacion de personal, y

iii) gobernanza, apoyo y formacion.

La estrategia describe cadainiciativa y ofrece una lista de las actividades mas importantes
y los principal es resultados asociados a cada una de ellas.

7. Lacoherencia de la estrategia de la tecnologia de lainformacién con el Marco de Politicas
y Estrategias (2006-2009) se detalla mediante una lista de todas las cuestiones pertinentes
abordadas por iniciativas concretas relacionadas con la TI. Asimismo, la coherencia con
las propuestas de Programay Presupuesto (2008-2009) se expone mediante una lista de los
indicadoresy lainiciativade laTI aplicable.

Informacién actualizada sobre la estrategia

8. En lareunion de marzo de 2007, la Subcomision ICT sefial6 varios temas de la estrategia
gue requerian aclaraciones, como la gobernanza, la seguridad, la extension de la
funcionalidad de IRIS a las oficinas exteriores, la gestion basada en los resultados y las
posibles repercusiones de la reforma de las Naciones Unidas. La Subcomision ICT también
pidi6 que la estrategia guardara una mayor coherencia con las recomendaciones
formuladas en € informe del auditor externo presentado en lareunién de marzo de 2007 y
ofreciera un desglose més detallado de los gastos de cada una de las 12 iniciativas previstas
en laestrategia.

9. Las péaginas siguientes, que contienen informacién actualizada sobre todos esos temas,
pasardn a formar parte integrante del documento de la estrategia general de la TIC
aprobada en marzo de 2007. A partir de noviembre de 2008, se presentard a la
Subcomision ICT un informe anual de |os progresos realizados.

GobernanzadelaTIC

10. La Subcomision ICT, que rinde informe a la Comision PFA, se establecié en 2005 para
ayudar a «la Comision PFA en la gobernanza de las politicas de la Oficina relativas a la
tecnologia de la informacion y la comunicacion» y examinar y discutir «importantes
asuntos relacionados con dicha tecnologia que tienen una incidencia directa en €
pr%upsuesto, con objeto de formular recomendaciones para consideracion de la Comision
PFA» >,

11. En €l contexto de la Oficina, en 2001 se cre6 e Comité consultivo de informética (ITAC)
para orientar a ITCOM en la gecucion de su mandato. ITAC proporciona asesoramiento
sobre la direccion estratégica para utilizar la Tl en toda la OIT, examina la aplicacién de
las principales inversiones en Tl y establece normas referentes a la tecnologia de la
informacion sobre la base de las recomendaciones de ITCOM. Presidido por el Director
Ejecutivo del Sector de Gestion y Administracion (MAS), ITAC esta integrado por
directivos de cada sector, asi como por representantes de la direccion de las unidades
funcionales mas importantes de la sede y por un representante de las oficinas exteriores.

5 Documento GB.293/3/1.
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12.

13.

14.

Actuamente, ITAC se reline tres veces a afo, y todos sus documentos se publican en la
Intranet.

Dentro de la Oficina, también cabe referirse a la Junta de control de los cambios, un pilar
clave de la gobernanza de RIS establecido tanto para examinar €l desarrollo del sistemay
el apoyo que se le presta como para establecer prioridades a respecto y garantizar una
asignacion de recursos adecuada para respaldar sus decisiones. La Junta esta compuesta
por funcionarios de categoria superior de la comunidad de IRIS, como FINANCE,
Recursos Humanos, la Oficina de Auditoria Internay Control, ITCOM, e Departamento
de Asociaciones y Cooperacion para € Desarrollo (PARDEV), PROGRAM vy otras
unidades de MAS, seguin corresponda. La Junta esta presidida por € Director Ejecutivo de
MAS. Ademés de tratar cuestiones relacionadas con IRIS, la Junta examina todas las
futuras actividades de desarrollo de aplicaciones informéticas antes de que se inicien, lo
que garantiza que no se produzca una duplicacion de aplicaciones ya existentes y que la
nueva labor, s esta justificada, sea compatible con las aplicaciones centralizadas en curso,
como IRIS y EDMS. Ya ha comenzado el proceso de examen de todas las aplicaciones
elaboradas en el contexto de MAS; e préximo paso serd llevar ese examen mas ala del
Sector de Gestion y Administracion y oficidizarlo mediante el ITAC.

En el marco del sistema de las Naciones Unidas, la Red de tecnologias de lainformacion y
las comunicaciones estd integrada por los responsables de la TIC de todas las
organizaciones del sistema de las Naciones Unidas. Informa al Comité de Alto Nivel sobre
Gestion y se reline dos veces a afio. Su primera reunion se celebré en mayo de 2002 como
parte de la restructuracion de los mecanismos de la JJE. Es el érgano sucesor del Comité
de Coordinacion de los Sistemas de Informacién (CCSl), que reemplazd en 1993 al Comité
Consultivo para la Coordinacion de los Sistemas de Informacién (ACCIS), establecido en
1983. La Red proporciona asesoramiento a los funcionarios de categoria superior de las
organizaciones en relacion con e desarrollo estratégico a largo plazo de sistemas,
tecnologias y servicios relacionados con la informacion. También examina las normas en
materia de informacion y telecomunicaciones para promover la adopcion de précticas
Optimas en todo el sistema de las Naciones Unidas °.

La gobernanza de la tecnologia aplicada por ITCOM se basa en dos normas. COBIT
(Control objectives for information and related technology) e ITIL (Information
Technology Infrastructure Library). Centrada en los objetivos de la Organizacion
(la«empresa»), COBIT consta de 34 procesos divididos en cuatro esferas: i) planificacion
y organizacién; ii) adguisicion e implantacion; iii) gecucion y apoyo, y iv) supervision y
evaluacion. ITIL se centraen la prestacion de servicios mediante cinco procesos de apoyo
a los servicios y cinco de ofrecimiento de servicios. ITCOM empezd a trabgar en el
establecimiento de este marco de gobernanza en 2006. Se trata de una tarea que requiere
muchos recursos y que exige una participacion continua de la direccién y los especiaistas
principales de ITCOM.

Seguridad

15.

La importancia cada vez mayor de las TIC para que la OIT alcance sus principaes
objetivos exige la aplicacion de una gobernanza técnica de la Tl que pueda ser objeto de
una auditoria y se base en normas adoptadas a escaa internacional. La complegjidad del
sistema general de las TIC de la OIT, asi como el intercambio de informacion con
entidades externas, requiere la adopcion de un enfoque de procesos en relacion con €
sistema de gestion de la seguridad de la TI (ISMS), como parte de la gobernanza en esa

® http://ict.unsystemceb.org/.
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16.

17.

18.

19.

20.

21.

esfera. Los procesos del ISM S estructurados para €l modelo «planificar-aplicar-verificar-
actuar» se gecutaran como una actividad de colaboracion de toda la Oficina coordinada
por ITCOM bajo las directrices del ITAC. El principa objetivo del ISMS es garantizar la
eleccion de controles de seguridad adecuados y proporcionales que protgjan lainformacion
y ofrezcan garantias atodas | as partes interesadas.

Los procesos clave del ISMS son: establecer una politica de seguridad de la Tl, gestionar
los riesgos, aplicar controles de seguridad, redlizar auditorias, examinar la gestion e
introducir continuas mejoras.

La politica de seguridad de la T1 de la Oficina se formula en consonancia con la norma
internacional rectora, € Cddigo de Practicas para la Gestién de la Seguridad de la
Informacion 1SO/IEC 17799:2005. En el presente documento se relinen y estructuran las
actividades llevadas a cabo en |os Ultimos afios y se abordan las siguientes esferas. gestion
de los activos, seguridad de los recursos humanos, seguridad fisica y medioambiental,
gestién de las comunicaciones y las operaciones, control del acceso, sistemas de
informacion, gestion de incidentes rel acionados con la seguridad de lainformacidn, gestion
delacontinuidad de | as operaciones y observancia.

La Oficina ha decidido incluir la gestion del riesgo entre los procesos del marco de la
gobernanza de COBIT. El principal objetivo es redizar una evaluacion en toda la Oficina
de los riesgos que pueden atentar contra la seguridad y formular un plan para abordar los
riesgos relacionados con la informacion. La evaluaciéon de los riesgos para la seguridad
incluye la clasificacion de los activos, la determinacion del riesgo bruto y del control bruto,
asi como la evaluacion de los riesgos residuales.

Se identificardn los controles de seguridad existentes en e ambito de la evaluacion de los
riesgos para la seguridad y conjuntamente con los titulares de los activos se determinara la
adecuacion de esos controles, teniendo en cuenta el valor del activo y la importancia
fundamental de esa operacion. Sobre la base de la exposicion al riesgo y su gravedad, se
elaborard un plan de mitigacion de los riesgos para documentar la estrategia destinada a
reducirlos mediante la aplicacion de nuevos controles, el refuerzo de los existentes y la
transferencia o la aceptacion de los riesgos. El plan de accidn establece las medidas que se
han de adoptar, €l plazo para su ultimacion y las responsabilidades.

La eficacia del ISMS se examinara de manera periddica mediante auditorias de seguridad
internas y externas, e seguimiento y la organizacion continuos de eventos en materia de
seguridad, examenes anuales de la evaluacion de los riesgos y € acopio de informacion de
todas las partes interesadas. Los informes sobre la gestion se presentardn de manera
periddicaa ITAC para garantizar que e ambito de aplicacién siga siendo adecuado y que
se observen mejoras en |os procesos del ISMS.

La evaluacion inicial del caudal de informacion de ITCOM pone de manifiesto un firme
compromiso de la direccion con la seguridad de la TI, un ato nivel de profesionalidad y
determinacion del persona y activos fundamentales fiables y bien ponderados. Los
titulares de los activos suelen ser conscientes de su vulnerabilidad y de la falta de solidez
de los vinculos, y han puesto en marcha planes de mejora con los recursos disponibles.
Entre las esferas en las que es preciso introducir mejoras, cabe citar € entorno fisico de la
sala principal de computadoras, la conexién remota, € plan de recuperacion en caso de
colapso, los controles de seguridad de los terminales informaticos, la documentacion y la
coordinacion de la seguridad de la T1 con otros departamentos (de la sede y de las oficinas
exteriores) para garantizar el cumplimiento de la politica y la contencién del gasto. En
resumen, €l nivel general actua de la seguridad de la tecnologia de la informacién puede
considerarse «intermedio», teniendo en cuenta los resultados de la evaluacion inicial, €
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informe de la auditoria externa y las conclusiones del estudio sobre ese tema llevado a
cabo por e Centro Internaciona de Célculos Electronicos de las Naciones Unidas.

Ampliacion de las funciones de IRIS
en las oficinas exteriores

22.

23.

24,

25.

Requisitos. Hay varios requisitos generales que deben cumplirse en la sede antes de
ampliar las funciones de IRIS en las oficinas exteriores, en particular: ultimar la
actualizacion de IRIS a Oracle 12, reformular el médulo de vigies y aplicar una estructura
de apoyo oficia para IRIS. Es preciso poner a punto esas cuestiones para evitar una labor
de readaptacion importante tras la introduccion del sistema, y |a estructura mencionada es
necesaria para gue los usuarios de las oficinas exteriores tengan un punto de contacto Unico
y coherente de apoyo en la sede.

Conectividad. Los buenos resultados en la aplicacion y la utilizacion de IRIS en las
oficinas exteriores dependen de la existencia de una conectividad adecuada entre las
oficinas exteriores y los servidores de IRIS. El primer paso fue evaluar la conectividad
existente; para ello, en 2004 se redizd un estudio, que se revisd y actualizé en 2007. El
estudio puso de manifiesto que, actuamente, la conectividad de varias oficinas exteriores
es insuficiente para aplicar todas las funciones de IRIS; por tanto, es preciso mejorar las
conexiones de esas oficinas antes de introducir nuevas funciones de IRIS. Dada la
tendencia actua a reducir los gastos en telecomunicaciones, la estrategia consiste en
mejorar la conectividad de cada oficina exterior, a medida que se requiera, de conformidad
con €l calendario deintroduccién de IRIS.

Tareas relacionadas con la introduccién del sistema. En lo que respecta a las cuestiones
especificas relacionadas con la aplicacion de las funciones de IRIS en las oficinas
exteriores, las tareas de ato nivel de introduccion del sistema son las siguientes:
a) celebracion de consultas con las regiones; b) determinacion de los futuros modelos
operativos para los distintos tipos de oficinas exteriores; ¢) determinacion de la aplicacion
de los diferentes procedimientos y tareas en e marco de IRIS; d) concepcion y
establecimiento de nuevas funciones de IRIS para prestar apoyo a las actividades de las
oficinas exteriores; €) realizacion de un gjercicio de simulacro para mostrar la manera de
utilizar IRIS en las oficinas exteriores, f) preparacién y prestacion de formacion;
) establecimiento y aplicacion de una estructura de apoyo en las regiones; h) actividades
en curso de gestion del cambio, como las comunicaciones y la fijacién de expectativas, e
i) seleccién de una oficina piloto. La coordinacion y supervision de esas tareas corre a
cargo del Equipo de tareas para la extensiéon a las oficinas exteriores (FROTT), que se
retine todos los meses. El FROTT esta integrado por altos responsables de las principaes
unidades organicas de la sede, ITCOM, PARDEV, TURIN, e Comité del Sindicato del
Personal y la Oficina de Auditoria Internay Control.

Consultas. La primera fase de las consultas con las regiones concluyd en junio de 2007
con lafinalizacién de las misiones a Europa, Asia, Africay las Américas; la mision a los
Estados érabes esta prevista para finales de 2007. Todas las misiones consistieron en
talleres en los que se presentaba y mostraba IRIS a | os participantes; ademas se celebraron
discusiones en profundidad para examinar las operaciones en curso, las cuestiones actuales
y la manera en que las funciones de IRIS apoyaran la labor de las oficinas exteriores en €
futuro. Las misiones brindaron la oportunidad de reunirse con més de 150 representantes
de las oficinas exteriores y conocer sus expectativas y preocupaciones. Entre las
principales cuestiones sefialadas, cabe citar la mejora de la transparencia 'y la presentacion
de informes, la simplificacion y normalizacién de los procesos y procedimientos, y la
aplicacion coherente de las normas y los reglamentos. Entre las esferas que suscitaban

GB300-PFA-ICTS-1-2007-09-0233-5-Sp.doc



GB.300/PFA/ICTS/1

especia preocupacién figuraba la posibilidad de una centralizacion excesiva, la prestacion
de formacién y apoyo inadecuados y la seguridad en € empleo.

26. El proyecto prepiloto de Yakarta. El proyecto prepiloto de IRIS para el proyecto EAST
de Yakarta se aplicd en julio de 2007, después de un periodo de formaciéon de cinco
semanas. Tras la fase de activacion del programa, se procedié a establecimiento de una
estructura de apoyo local para aprovechar d méximo la autonomia del personal del
proyecto y de la oficina de Y akarta. La experiencia de Y akarta se esta siguiendo de cerca
para garantizar el logro de buenos resultados y para aportar contribuciones clave a la
estrategiay el enfoque de la aplicacion de IRIS en otras oficinas exteriores.

27. Gestion del riesgo. La ampliacion de IRIS a las oficinas exteriores conlleva importantes
riesgos; el FROTT se ocupa de supervisar su gestion. Entre los principales aspectos de la
gestion del riesgo, cabe sefialar su identificacion, la determinacion del enfoque para
gestionarlos y la supervision de sus posibles efectos y de la evolucion de la situacion. Los
riesgos se anotan en un registro que se revisa y actualiza periddicamente en las reuniones
del FROTT; a continuacion se adoptan las medidas necesarias para mitigarlos que
corresponda. Los riesgos més importantes se encuentran en la esfera de los recursos, la
conectividad, laformacién y €l apoyo, y la gestion del cambio.

28. Calendario de introducciéon del sissema. Se han realizado progresos considerables en
relacion con la introduccién de IRIS en las oficinas exteriores, como la aplicacion del
Madulo de Gestion Estratégica (SMM) (2004-2005), el suministro de formacion inicia en
las regiones (2006 y primer semestre de 2007), la aplicacién de IRIS en un proyecto de
cooperacion técnica de gran envergadura en Yakarta (julio de 2007) y la gecucion de
acciones relativas al personal (PA) de la categoria de servicios organicos en Bangkok para
laregién de Asia (agosto de 2007). Entre las actividades que se encuentran actual mente en
curso figura un examen detallado de los procedimientos operacionales utilizados en las
oficinas exterioresy en la sede. Larevision de la estructura exterior delaOIT y €l proceso
de reforma de las Naciones Unidas se estan realizando de forma paralelay podrian incidir
en la estrategia y € calendario de introduccion de IRIS en las oficinas exteriores. Se
proporcionan datos de IRIS como contribucién a la revision de la estructura exterior con
miras a respaldar los andlisis y se formulan propuestas de model os operativos de IRIS en
las oficinas exteriores para su examen por € equipo de revision de la estructura exterior de
laOIT.

29. Oficina piloto. Actuamente, se esta prestando especia atencion a establecimiento de una
oficina exterior piloto plenamente operativa. EIl FROTT estableci6 los siete criterios que
figuran a continuacion para determinar la ubicacion més adecuada del proyecto piloto:

i) firme voluntad de participacion de la direccién;

i) suficiente capacidad de personal;

i) amplia variedad de actividades operacionales y administrativas;
iv) infraestructura técnica adecuada para apoyar €l uso diario de IRIS;

V) acceso rapido y eficaz en relacion con los costos a conoci mientos especializados de
IRIS, en caso de que se produzcan problemas graves;

Vi) pocas oficinas dependientes, a fin de reducir las repercusiones en caso de
problemas, y
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30.

31

vii) escasa dependencia de las interacciones basadas en € sistema informatico con las
oficinas dependientes para que las operaciones puedan seguir reaizandose
manual mente en caso de problemas graves.

Sobre la base de los criterios arriba sefialados, se eligié Budapest como oficina piloto.

Calendario. El cuadro que figura a continuacién contiene e calendario de los principaes
elementos de la ampliacion de las funciones de IRIS en |as oficinas exteriores.

Actividad principal Finalizacion del proyecto Situacién

SMM del Programa y Presupuesto 10-2004 Puesta en marcha del médulo del
programa y presupuesto

SMM de la gestion de la aplicacion 04-2005 Puesta en marcha de la gestion de la
aplicacion

SMM de la planificacion de la 10-2005 Puesta en marcha de la planificacién

aplicacion de la aplicacion

SMM de la presentacion de informes 07-2007 Puesta en marcha de la presentacion

sobre la aplicacion de informes

Consultas 06-2007 Terminadas

Requisitos 06-2008 En curso

Tareas relacionadas con la 08-2008 No iniciadas

introduccion del sistema

Acciones relativas al personal 08-2007 Terminadas

en Bangkok

Proyecto prepiloto en Yakarta 09-2007 Terminado

Conectividad Segun las necesidades Terminadas en Yakarta y Bangkok

Oficina piloto 11-2008 En curso

Calendario de introduccion 06-2008 No iniciado

Costo. Después de que €l proyecto IRIS terminara en 2005, e sistema IRIS y su estructura
de apoyo se integraron plenamente en las actividades ordinarias de la Oficina, en particular
en ITCOM, PROGRAM, FINANCE, Recursos Humanos y PROCUREMENT. La
ampliacion de las funciones de IRIS a las oficinas exteriores exigira que se destinen
recursos a la tecnologia de la informacién, las actividades funcionales, la gestion del
cambio y e desarrollo del persona. Dichos recursos se preverdn en las asignaciones
presupuestarias de que disponen las oficinas y los departamentos interesados de la sede y
las oficinas exteriores.

Coherencia con el informe del auditor externo

32.

El Informe financiero y estados financieros comprobados para 2004-2005, examinados en
la 295.2bis reunion del Consgo de Administracion (mayo de 2006) /, contenia varias
recomendaciones rel acionadas con latecnologia de lainformacién e IRIS. En lareunion de
marzo de 2007, la Oficina present6 un informe de seguimiento , en el que se describian las
medidas adoptadas en respuesta a informe del auditor externo. La coherencia de la
estrategia de la Tl con esas recomendaciones se muestra en e cuadro que figura a

" Documento GB.295bis/PFA/1.

8 Documento GB.298/PFA/5.
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continuacion, donde se enumeran las recomendaciones pertinentes junto con la iniciativa
estratégica correspondiente.

Recomendacion Iniciativa

R8. Se deberia desarrollar y aplicar un método aceptable de buenas practicas Gobernanza
para el desarrollo y control de los programas informaticos, por ejemplo como el
que ofrece el COBIT.

R1. Se deberia asegurar que existen disposiciones eficaces en materia de
gobernanza al inicio de todos los proyectos principales, y que éstas prevean la
realizacion de evaluaciones independientes. Para todos los proyectos de
tecnologia de la informacién, la Subcomisién de las Tecnologias de la
Informacion y la Comunicacion de la Comision PFA deberian estudiar la
posibilidad de revisar y supervisar los avances del proyecto en relacion con
planes y metas intermedias claramente fijados.

R2. Se deberia prever de manera realista la totalidad de los costos al inicio de
un proyecto, con un estudio sobre el costo del mantenimiento continuo y de las
mejoras, y proporcionar a la Subcomision de las Tecnologias de la Informacion y
la Comunicacion de la Comisién PFA un estudio de costos mas detallado.

R4. Se deberia prestar mayor atencion a la evaluacion de la adecuacion del
funcionamiento en paralelo y de la realizacion de pruebas de aceptacion por
parte de los usuarios antes de proceder a la puesta en marcha.

R3. Los futuros proyectos de tecnologia de la informacién deberian incluir
criterios de aplicacion y procedimientos formales para la aprobacion del sistema
por parte de los usuarios y de la alta direccion.

R11. Se deberia emprender un examen formal y objetivo de la gestion del
proyecto y del logro de los objetivos del proyecto.

R10. Se deberia tratar de obtener una garantia independiente respecto de la Gobernanza, RIS
eficacia de los nuevos sistemas y marco de control interno dentro de IRIS.

R27. Se deberian examinar las posibles utilizaciones de IRIS para proporcionar IRIS
un control eficaz del seguimiento a través de informes de discrepancia
normalizados.

R7. Se deberian obtener informes de seguridad normalizados sobre el entorno
de control del sistema, como parte del acuerdo de servicio suscrito con el
proveedor exterior de infraestructuras para IRIS.

R12. Se deberia emprender un examen de los procesos operativos para lograr IRIS, infraestructura
las maximas mejoras de control y eficacia que deberian derivarse de IRIS; e
informar acerca de las necesidades en materia de formacion.

R9. Se deberia formular politicas oficiales en materia de seguridad informatica Seguridad
que abarquen a IRIS, incluido un plan estructurado y global de continuidad de las
operaciones y recuperacion en caso de colapso.

R6. Habria que seguir asegurandose de que, para futuros proyectos de Apoyo, formacién
tecnologia de la informacidn, se introducen los mecanismos de apoyo

correspondientes para el sistema y procesos adecuados de transferencia de los

conocimientos.

R5. Se deberia evaluar el enfoque de formacion y desarrollo en relacion con los Formacion
usuarios de IRIS, para asegurarse de que se responde a las necesidades de los

usuarios y de que se asignan recursos suficientes para responder a dicha

necesidad.

Establecimiento de un presupuesto para
las iniciativas relacionadas con la Tl

33. Los recursos de la OIT destinados a la Tl estan descentralizados en la sede y las oficinas
exteriores. ITCOM, la unidad central encargada de esas cuestiones, es la principal
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responsable de la estrategia de la tecnologia de la informacién de la Oficina, y todas sus
actividades estén orientadas a ese tema; las fuentes de financiacion (A, B, Cy D) y
desglose de los gastos destinados a la aplicacion de las 12 iniciativas estratégicas se
indican en & cuadro que figura a continuacion.

Asignaciones presupuestarias de ITCOM 2006-2007 2008-2009
A. Presupuesto ordinario
Total de gastos de personal 12.875.346 12.805.520
Total de gastos distintos de los de personal 8.703.290 9.491.725
Total del presupuesto ordinario 21.578.636 22.297.245
B. Inversiones en TIC (parte IV) 2006-2007 2008-2009 (previsiones)
Instalacion del EDMS 500.000 345.000
Sustitucion de servidores 170.000 50.000
Total de la parte IV 670.000 395.000
C. Fondo para los sistemas de la Tl 2006-2007 2008-2009 (previsiones)
EDMS 147.317 80.000
WAN 87.194 185.000
D. Ingresos para apoyo del programa 250.000 250.000
Total de asignaciones 22.733.147 23.207.245
Gastos de ITCOM: Iniciativas 2006-2007 2008-2009 (previsiones)
de la estrategia de la Tl
Iniciativa 1: Trabajo en colaboracién 626.365 666.998
Iniciativa 2: EDMS 1.214.783 1.337.036
Iniciativa 3: IRIS 8.485.221 8.159.635
Iniciativa 4: Seguimiento de la tecnologia 165.498 176.941
Iniciativa 5: Infraestructura 7.185.410 6.174.128
Iniciativa 6: Conectividad 570.989 705.935
Iniciativa 7: Acceso remoto/movil 76.224 114.743
Iniciativa 8: Seguridad 849.062 1.379.053
Iniciativa 9; Dotacién de personal 36.374 39.235
Iniciativa 10: Gobernanza 384.113 678.470
Iniciativa 11: Apoyo 2.672.820 3.196.652
Iniciativa 12: Formacion 466.288 578.419
Total de gastos 22.733.147 23.207.245

Aparte de la unidad central de la tecnologia de la informacion, se pueden sefidar los
siguientes gastos claramente destinados ala Tl:

10 GB300-PFA-ICTS-1-2007-09-0233-5-Sp.doc
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Gastos de apoyo al personal ~ Gastos distintos de los de personal

(2006-2007) (previsiones para 2006-2007)
Sede 2.184.960 953.358
Oficinas exteriores 1.897.724 625.096
Total 4.082.684 1.578.454
Total para 2006-2007 5.661.138

34. Hay algunas partidas y gastos que no se indican de manera especifica como gastos
destinados a la «tecnologia de la informacion» en el entorno de la OIT y que, por tanto, no
figuran en ninguno de los dos cuadros anteriores, como son la infraestructura y €l apoyo
para la telefonia convencional (redes distintas de las de la Tl e Internet), €l desarrollo de
las aplicaciones fuera del contexto de ITCOM y el apoyo funciona paralRIS.

Gestion basada en los resultados

35. «El principio fundamental de la gestién basada en los resultados es que una organizacion
debe gestionar y medir su rendimiento en términos de los resultados concretos a los que
desea contribuir» °. La supervision del gasto en la Tl de cada iniciativa de la estrategia,
Como se muestra en los cuadros anteriores, es un instrumento de gestion y supervision
presupuestarias muy Util; sin embargo, ho indica que la tecnologia de la informacion es
«adecuada» en la OIT y contribuye a logro de los objetivos de la Oficina. Hay que
responder dos preguntas en el contexto de lafuncién delaTl enlaOIT: 1) ¢se gestiona de
manera adecuada, efectivay eficiente? y 2) ¢contribuye al logro de los objetivos de la
Organizacién? La segunda pregunta se ha abordado mediante los indicadores relacionados
con la Tl formulados con arreglo a marco de la gestion basada en los resultados de la
Oficina, que figuran en e Programay Presupuesto para 2006-2007 *° y para 2008-2009
(véase e pérrafo 2), asi como en la estrategia de intercambio de los conocimientos ™.
Ademas de esos indicadores, en el contexto de lainiciativa 11 (Apoyo), la estrategia de la
tecnologia de lainformacién insta alaintroduccion de acuerdos de nivel de servicio (AES)
para estructurar, normalizar y gestionar larelacién con los clientes y los usuarios de la Tl
en toda la Oficina.

36. Para abordar la primera pregunta, es preciso adoptar un enfoque diferente. Algunos
elementos basicos de la gestion basada en los resultados ya se han incorporado en la
estrategia de la tecnologia de la informacion: se han formulado iniciativas, actividades y
resultados para alcanzar los objetivos de la estrategia de la Tl. Esos elementos son
componentes (tiles de la estrategia, pero, con arreglo a su formulacién actual, ésta no se
gusta plenamente al marco de la gestion basada en los resultados de la OIT. En e caso de
la tecnologia de la informacién, los indicadores, puntos de referencia'y metas de alto nivel
deberan perfeccionarse para garantizar que los objetivos de la Tl se acancen de manera
eficiente, efectivay econémica.

37. Durante muchos afios, la tecnologia de la informacion ha utilizado marcos de gobernanza
uniformes, como COBIT e ITIL, antes mencionados, para garantizar que la Tl siguieralas
précticas Optimas y aplicara un marco de gestion basado en indicadores y resultados
medibles. ITCOM se ha comprometido a aplicar esas normas de laindustria. En 2006, |os

° Documento GB.297/PFA/1/1.
10 Documento GB.292/PFA/S.

' Documento GB.300/PFA/9/2.
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consultores encargados de la gobernanza de la tecnologia de la informacion empezaron a
examinar y evaluar todos los procedimientos de ITCOM vy a clasificar los procedimientos
pertinentes de COBIT e ITIL en una escala de «nivel de desarrollo» del 1 a 5, en la que
1 es «ad hoc», 2 es «definido», 3 es «documentado», 4 es «controlado» y 5 es «medido».
Todos los procedimientos de ITCOM obtuvieron una puntuacién inferior a 3, lo que
significa que ain queda mucho por hacer. Se estén destinando recursos a esa labor de
aplicacion y se presentaran informes en el futuro sobre los puntos de referenciay las metas
relacionados los procedimientos de COBIT e ITIL. Aunque se trata de una tarea
importante, no puede ser prioritaria frente a las cuestiones operacionaes urgentes de la
infraestructurade laTl, IRISy EDMS; no obstante, esta previsto que la fase de aplicacion
haya terminado para finales de 2009.

Reforma de las Naciones Unidas

38.

39.

40.

Iniciada por el Secretario General, la reforma del sistema de las Naciones Unidas aspira a
unificar la labor del sistema mediante la adopcién de un enfoque coherente para
intensificar la colaboracion entre las organizaciones que o componen y la consolidacion
de las actividades en todos los niveles. En su informe *?, el Grupo de Alto Nivel sobre la
coherencia en todo el sistema de las Naciones Unidas argument6 la necesidad de introducir
reformas a sefidar que «las Naciones Unidas tienen que superar su fragmentacion y
funcionar como una unidad.

En e informe titulado «One United Nations — Catalyst for Progress and Change» ** se
describe el camino que debe seguir € sistema de las Naciones Unidas («The Way Forward
for the UN System»), un camino en e gue € intercambio de conocimientos y la tecnologia
de la informacion ocupan un lugar destacado. La Red de las TIC de la Junta de los jefes
g ecutivos responderd con la formulacion de una serie de propuestas e iniciativas concretas
para alcanzar el objetivo de «Unidos en la Accion». Esas iniciativas abordan las esferas
siguientes: los sistemas de planificacién de los recursos de la empresa, los servicios
comunes (centros de datos y redes mundiales), € porta de sistema de las Naciones
Unidas, las normas reconocidas internacionalmente, los criterios econdmicos y los gastos
comunes, y €l directorio del sistema de las Naciones Unidas. Hasta la fecha, las tres
primeras esferas se han concretado en propuestas especificas que seguirdn examinandose
mediante estudios y grupos de trabajo.

Tras un largo debate, la Red de las TIC ha llegado a la conclusion de que € objetivo de
una planificacion unica de |os recursos de la empresa del Sistema de las Naciones Unidas
no es viable a medio plazo. Muchas organizaciones de las Naciones Unidas ya han
aplicado sus propias soluciones a respecto con un gran costo financiero e importantes
gjustes internos. Sin embargo, la existencia de tres productos predominantes — Oracle,
PeopleSoft y SAP (que pronto se convertiran en dos productos predominantes) —
utilizados por las organizaciones de las Naciones Unidas, brinda una importante
oportunidad de armonizar |os principales procesos ingtitucionales y garantizar que se basen
en las précticas Optimas comunes a todas las Naciones Unidas. La Red de las TIC
propondra la formacién de «grupos de fomento de la planificacion de los recursos de la
empresa de las Naciones Unidas» en relacion con los tres productos, apoyados por redes de
gestores experimentados de las Naciones Unidas de cada una de las esferas orgénicas
pertinentesy delaTl. A corto plazo, esta previsto que se puedan determinar posibilidades
para compartir los gastos de funcionamiento de las aplicaciones de la planificacion de los

12 Documento A/61/583 de la Asamblea General de las Naciones Unidas.

3 http://unsystemceb.org/oneur.
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recursos de la empresa en centros de datos comunes de las Naciones Unidas o mediante
contratos conjuntos con proveedores que ofrezcan soluciones de externalizacion y
subcontratacion. A largo plazo, se espera lograr un conjunto Unico de practicas Optimas de
las Naciones Unidas que se aplicaria a todas las soluciones de planificacion de los recursos
de la empresa o, idealmente, a un Unico producto de planificacion de los recursos de la
empresa.

41. LaRed de las TIC hainiciado dos estudios para examinar la viabilidad y €l costo de los
servicios comunes de las Naciones Unidas en dos esferas. 1os centros de datos y |as redes
mundiales. Esos dos estudios se estén financiando mediante contribuciones voluntarias de
todos los organismos, y la OIT ya se ha comprometido a participar en la financiacion de
ambos. Una vez comiencen, ITCOM participara activamente en ambos estudios. La
Oficina ya estd recurriendo a Centro Internaciona de Céculos Electronicos de las
Naciones Unidas, una aplicacién provechosa de los servicios comunes de la tecnologia de
la informacién en Ginebra, a fin de mantener una configuracion para la recuperacion de
datos en caso de colapso de los servicios esenciales, como €l correo electrénico. Con
50 oficinas en todo & mundo, ala OIT le interesard mucho una red de telecomunicaciones
mundial rentable, si el estudio de viabilidad recomienda su aplicacion.

42. El objetivo del portal del sistema de las Naciones Unidas es facilitar una imagen mejor y
coherente del sistema de las Naciones Unidas mediante la adopcion de précticas de
intercambio de los conocimientos normalizadas y una plataforma de comunicacion
comun *. Las organizaciones, |os organismos, los programas, los fondos y otras entidades
pertenecientes a sistema de las Naciones Unidas han desarrollado sus sitios web en los
ultimos afios de manera independiente, 1o que ha dado lugar a la existencia de multiples
sitios con un mensgje desigual y gque provoca confusion a publico en general: unaimagen
y una perspectiva diferentes, una organizacion y un establecimiento de categorias poco
coherente de la informacion publicada, la duplicacién de informacién en los distintos
sitios, repeticiones y ligeras variaciones de la misma informacion, imprecisiones e
informacion obsoleta, etc. La Red delas TIC estd examinando |os motivos que justifican la
unificacion de la presencia del sistema de las Naciones Unidas en Internet en una
plataforma normalizada, apoyada por € intercambio de conocimientos interinstitucional.
Entre las ventgjas que se espera obtener de estainiciativa, cabe citar: la presentacién de un
mensaje claro a publico, la mejora de la imagen del sistema de las Naciones Unidas, €
fomento de la visibilidad de todas sus organizacionesy el logro de una mayor eficienciay
ahorro en todo el sistema.

43. A principios de 2007, laOIT se sum6 a unainiciativa de intercambio de los conocimientos
con el PNUD. En particular, los equipos de la Tl de ambas organizaciones han elaborado y
aplicado un mecanismo de seguridad (mediante Federated Identity Management) para
intercambiar documentos y datos internos, incluida informacion de contacto sobre el
personal de ambas organizaciones. Esa solucién de intercambio de conocimientos, que se
prevé esté operativa para finales de 2007, permitira que los funcionarios de la OIT tengan
acceso a lainformacion interna del PNUD; del mismo modo, los coordinadores residentes
y los equipos del pais del PNUD podrén acceder alos conocimientosy los datosdela OIT.

44, En e marco de la iniciativa 4 (Seguimiento de la tecnologia) de la estrategia de la
tecnologia de lainformacién, la OIT seguira participando activamente en laRed delas TIC
para aportar conocimientos especializados y recursos encaminados a lograr el objetivo de
«Unidos en la accion.

4 Documento de trabajo interno de la Red de las TIC.
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45. La Subcomision tal vez estime oportuno recomendar a la Comision de Programa,
Presupuesto y Administracion que apruebe la presente actualizacion de la
estrategia.

Ginebra, 21 de septiembre de 2007.

Punto querequiere decisiéon: parrafo 45.
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