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Seurattu SDK 203/2011 saakka.

13.8.2004 /759

Katso tekijinoikendellinen huomautus kdyttiehdoissa.
Laki yksityisyyden suojasta tydelimissi 13.8.2004 /759

Eduskunnan paitoksen mukaisesti saddetdan:

1 luku
Yleiset siannokset

1§

Lain tarkoitus

Tdmain lain tarkoituksena on toteuttaa yksityiselimin suojaa ja muita yksityisyyden suojaa turvaavia
perusoikeuksia tybeldimissa.

2§

Soveltamisala

Tidssa laissa sdadetddn tyontekijad koskevien henkilGtietojen kasittelystd, tyontekijille tehtivistd testeistd ja
tarkastuksista sekd niitd koskevista vaatimuksista, teknisestd valvonnasta ty6paikalla seki tyontekijian
sahkGpostiviestin hakemisesta ja avaamisesta.

Miti tissd laissa sdddetddn tyontekijastd, sovelletaan my6s virkamieheen, virkasuhteessa olevaan ja niihin
verrattavassa julkisoikeudellisessa palvelussuhteessa olevaan seki soveltuvin osin tyonhakijaan.

Tyonantajan oikeudesta tilaajana saada maksuvelvollisuuden selvittimiseksi tyontekijin kiytt66n annettua
liittyméa koskevat tunnistamistiedot ja oikeudesta kisitelld tyontekijan sihkoisen viestinnin
tunnistamistietoja viestintaverkon tai viestintipalvelun luvattoman kiyton tilanteissa ja yrityssalaisuuksien
suojaamiseksi sdddetddn sdhkoisen viestinnin tietosuojalaissa (516/2004). Mitd mainitussa laissa sdddetdan
paikkatietopalvelun kiyttijdstd, sovelletaan tyontekijddn, jonka kiytt66n tyonantaja antaa paikkatietopalvelun.
Henkil6tietojen kasittelyyn sovelletaan henkil6tietolakia (523/1999), jollei tdssa laissa toisin sdadeta.
(13.3.2009/126)

Tyontekijan velvollisuudesta osallistua terveystarkastukseen sdadetidn erikseen.

2 luku
Henkil6tietojen kisittelyn yleiset edellytykset
3§

Tarpeellisuusvaatimus

Tyonantaja saa kisitelld vain vilittomasti tyontekijan tyGsuhteen kannalta tarpeellisia henkil6tietoja, jotka
liittyvat tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tyonantajan tyontekijoille
tarjoamiin etuuksiin taikka johtuvat ty6tehtivien erityisluonteesta.

Tarpeellisuusvaatimuksesta ei voida poiketa tyontekijan suostumuksella.

4§

Tyontekijian henkilotietojen kerddmisen yleiset edellytykset ja ty6nantajan tiedonantovelvollisuus

Tyo6nantajan on kerittivi tyontekijdd koskevat henkilétiedot enst sijassa tyontekijaltd itseltddn. Jos tyGnantaja
kerda henkil6tietoja muualta kuin tyontekijélta itseltdan, tyontekijiltd on hankittava suostumus tietojen
kerdamiseen. Suostumus ei kuitenkaan ole tarpeen silloin, kun viranomainen luovuttaa tietoja tyonantajalle
timan laissa sdddetyn tehtdvin suorittamiseksi tai kun ty6nantaja hankkii henkil6luottotietoja tai
rikosrekisteritietoja tyontekijin luotettavuuden selvittdmiseksi.

Tyonantajan on ilmoitettava tyontekijille etukateen titd koskevien tietojen hankkimisesta luotettavuuden
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selvittimistd varten. Jos tyonantaja hankkii tyontekijan henkil6luottotietoja, tyénantajan tulee lisiksi ilmoittaa
tyontekijalle, mista rekisteristd luottotiedot hankitaan. Jos tyontekijad koskevia tietoja on kerdtty muualta kuin
tyontekijaltd itseltadn, tydnantajan on ilmoitettava tyontekijille saamistaan tiedoista ennen kuin niitd
kaytetddn tyontekijad koskevassa paitoksenteossa. Tyonantajan tiedonantovelvollisuudesta ja tyontekijin
oikeudesta tarkastaa itseddn koskevia henkil6tietoja on lisaksi voimassa, mité siitd muualla laissa saddetain.
(18.7.2008/511)

Henkil6tietojen kerddminen tychon otettaessa ja tyosuhteen aikana kuuluu yhteistoiminnasta yrityksissi
annetussa laissa (334/2007), yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa (651/1988)
seki tyonantajan ja henkil6ston vilisestd yhteistoiminnasta kunnissa annetussa laissa (449/2007) tarkoitetun
yhteistoimintamenettelyn piitiin. (13.4.2007/457)

5§

Terveydentilaa koskevien tietojen kisittely

Tyonantajalla on oikeus kisitelld tyontekijan terveydentilaa koskevia tietoja, jos tiedot on keritty tyontekijalta
itseltddn tai hinen kirjallisella suostumuksellaan muualta ja tietojen kisittely on tarpeen sairausajan palkan tai
sithen rinnastettavien terveydentilaan liittyvien etuuksien suorittamiseksi taikka sen selvittimiseksi, onko
tyOstd poissaoloon perusteltu syy, taikka jos tyontekija nimenomaisesti haluaa selvitettavin tyokykyisyyttian
terveydentilaa koskevien tietojen perusteella. Lisdksi tyonantajalla on oikeus kisitelld niité tietoja niissa
tilanteissa ja siind laajuudessa, kuin muualla laissa erikseen sdddetdin.

Terveydentilaa koskevia tietoja saavat kasitelld vain ne henkil6t, jotka ndiden tietojen perusteella valmistelevat
tai tekevat tyosuhdetta koskevia paitoksid taikka panevat niitd toimeen. Tyonantajan on nimettiva nama
henkil6t tai madriteltdva tehtivit, joihin sisaltyy terveydentilaa koskevien tietojen kisittelyd. Tietoja
kasittelevat henkilGt eivit saa ilmaista nditd tietoja sivulliselle tysuhteen aikana eikid sen pdittymisen jilkeen.

Tyontekijan tyonantajalle luovuttama tyokykydan koskeva lddkarintodistus tai -lausunto saadaan kuitenkin
luovuttaa tyoterveyshuollon palvelujen tuottajalle tyéterveyshuoltolaissa (1383/2001) sdadettyjen
ty6terveyshuollon tehtivien toteuttamista varten, jollei tyontekijd ole kieltinyt luovuttamista.

Tyo6nantajan on siilytettivid hallussaan olevat tyontekijin terveydentilaa koskevat tiedot erillidin muista
tyonantajan keradmista henkil6tiedoista.

5a § (18.7.2008/511)
Henkildluottotietojen kisittely

Tyonantajalla on oikeus saada ja kayttaa tehtdviin valittua tyonhakijaa koskevia luottotietolain (527/2007) 4
luvussa tarkoitettuja henkil6luottotietoja tyonhakijan luotettavuuden arvioimiseksi, kun tyonhakijan on
tarkoitus toimia tyOtehtdvissa, jotka edellyttivit erityistd luotettavuutta ja:

1) joihin sisiltyy padtintivaltaa tehdd tyonantajan puolesta merkittivid taloudellisia sitoumuksia tai
tosiasiallisesti itsendistd harkintavaltaa tillaisten sitoumusten valmistelussa;

2) joissa tyontekijan nimenomaisena tehtivani on taloudellisesti merkittidvien luottojen myontiminen ja
valvonta;

3) joiden hoitamiseksi annetaan paisy sellaisiin tyOnantajan tai timén asiakkaan kannalta keskeisiin liike- ja
ammattisalaisuuksiin, joiden suojaamisesta on erityisesti huolehdittu;

4) joiden hoitaminen edellyttia sellaisia tietojarjestelmin kiyttooikeuksia, joiden avulla voidaan siirtaa
tyGnantajan tai timén asiakkaan varoja tai muuttaa niihin liittyvié tietoja, tai joissa tyontekijd kayttaa tillaisen

tietojarjestelmin paakayttdjin valtuuksia;

5) joiden olennaisena osana on kasitelld ilman vilitontd valvontaa arvoltaan merkittivdd maédrad rahaa,
arvopapereita tai arvoesineita,

0) jotka ovat tyOnantajan tai timan asiakkaan omaisuuden vartiointitehtivia,
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7) joiden luonteeseen pddsiantoisesti kuuluu valvomaton tyéskentely yksityiskodissa.

Mitd 1 momentissa saddetdin, sovelletaan myos, jos tyontekijan tyotehtavit muuttuvat tydsuhteen aikana
siten, ettd ne tdyttavit mainitussa momentissa saddetyt edellytykset tydnantajan oikeudelle kisitelld
henkil6luottotietoja.

Tyonantaja vastaa henkil6luottotietojen hankkimisesta aiheutuvista kustannuksista.

Henkil6luottotietojen kdyttdoikeudesta valittaessa henkil6 yrityksen vastuuhenkil6ksi sdddetidn
luottotietolain 19 {:n 2 momentin 9 kohdassa.

3 luku
Huumausaineiden kiytto4d koskevien tietojen kisittely

6§

Huumausainetestia koskeva todistus

Tyonantaja saa kisitelld vain sellaisia tyontekijan huumausaineiden kiyttod koskevia testitietoja, jotka
sisdltyvit asianomaisen tyonantajalle toimittamaan huumausainetestid koskevaan todistukseen. Tietojen
kisittelyyn sovelletaan muutoin, mitd 5 §:n 2—4 momentissa sdddetdan.

Huumausainetestid koskevalla todistuksella tarkoitetaan tyonantajan osoittaman terveydenhuollon
ammattihenkil6n ja laboratorion antamaa todistusta, josta ilmenee, ettd tyontekijalle on tehty testi
huumausainelain (373/2008) 3 §:n 1 momentin 5 kohdassa tarkoitetun huumausaineen kiyton selvittimiseksi,
sekd testin perusteella laadittu selvitys siitd, onko tyontekija kiyttinyt huumausaineita muihin kuin
ldakinnallisiin tarkoituksiin siten, ettd hinen tyo- tai toimintakykynsid on heikentynyt. (30.5.2008/375)

Huumausainetestiin ja sitd koskevaan todistukseen sovelletaan, mitd tyoterveyshuoltolain 19 §:ssd sdadetdin.

7§

Huumausainetestid koskevan todistuksen toimittaminen ty6hon otettaessa

TyoOnantaja saa ottaa vastaan tai muutoin kasitelld huumausainetestia koskevaan todistukseen merkittavia
tietoja tehtavdin valitun tyénhakijan suostumuksella vain silloin, kun tydnhakijan on tarkoitus toimia
sellaisessa tyOGssi, joka edellyttda tarkkuutta, luotettavuutta, itsendista harkintakykya tai hyvii reagointikykyd,
ja jossa tyotehtivien suorittaminen huumeiden vaikutuksen alaisena tai huumeista riippuvaisena voi:

1) vaarantaa tyontekijan itsensa tai toisen henked, terveytta tai tyoturvallisuutta,;

2) vaarantaa maanpuolustusta tai valtion turvallisuutta;

3) vaarantaa litkenneturvallisuutta;

4) lisata merkittivien ymparistovahinkojen riskié;

5) vaarantaa tyGtehtdvissa saatujen tietojen suojaa, kiytettavyytta, eheyttd ja laatua ja siten atheuttaa haittaa tai
vahinkoa salassapitosidnndsten suojaamille yleisille eduille tai vaarantaa rekisterdityjen yksityisyyden suojaa

tai oikeuksia; tai

6) vaarantaa litke- ja ammattisalaisuutta tai atheuttaa tyOnantajalle tai timan asiakkaalle vahaistd suurempaa
taloudellista vahinkoa, jos litke- ja ammattisalaisuuden vaarantamista tai taloudellisen riskin syntymista ei
voida muiden keinojen avulla estida.

Tyonantajalla on 1 momentissa tarkoitettu tyonhakijan suostumukseen perustuva oikeus tietojen kisittelyyn
myos silloin, kun:

1) tyénhakijan on tarkoitus hoitaa tehtivia, joissa edellytetddn erityistd luottamusta, joissa tyoskentely
tapahtuu muualla kuin ty6nantajan valvomissa toimitiloissa ja joissa tyotehtivien suorittaminen huumeiden
vaikutuksen alaisena tai huumeista riippuvaisena voi atheuttaa tyonantajan asiakkaalle merkittavia
taloudellista vahinkoa tai vaarantaa timin henkilokohtaista turvallisuutta;
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2) tyonhakijan on tarkoitus hoitaa tehtivia, joihin pysyviisluontoisesti ja olennaisesti kuuluu alaikiisen
kasvatusta, opetusta, hoitoa tai muuta huolenpitoa taikka muuta tyoskentelyd henkilokohtaisessa
vuorovaikutuksessa alaikdisen kanssa eiki niihin osallistu muita henkil6itd; tai

3) tyonhakijan on tarkoitus hoitaa sellaisia tehtdvii, joissa on itsendisesti ja valvomattomasti padsy
huumausaineisiin tai vihdistd suurempaan maarian sellaisia ladkkeitd, joita voidaan kayttdad huumaaviin
tarkoituksiin.

Miti 1 ja 2 momentissa saddetdin, sovelletaan myos, jos tyontekijan tyotehtivit muuttuvat tydsuhteen aikana
siten, ettd ne tdyttavat edelld tarkoitetut edellytykset tyonantajan oikeudesta kisitelld huumausainetestia
koskevaan todistukseen merkittyji tietoja.

Huumausainetestid koskevan todistuksen toimittamisesta tyonantajalle virkaan nimittimisen edellytyksena
sdddetddn valtion virkamieslain (750/1994) 8 b §:ssé ja virkasuhteeseen otettaessa kunnallisesta viranhaltijasta
annetun lain (304/2003) 7 §:ssd. Pdihdeohjelmasta siddetidn tySterveyshuoltolain 11 §:ssa.

8§

Huumausainetestid koskevan todistuksen toimittaminen tyésuhteen aikana

Tyonantaja voi velvoittaa tyontekijan esittimaan tyosuhteen aikana huumausainetestid koskevan todistuksen,
jos tyonantajalla on perusteltua aihetta epdilld, ettd tyontekija on huumausaineiden vaikutuksen alaisena
tyGssi tai ettd tyontekijilld on riippuvuus huumeista, ja jos testaaminen on valttimatonta tyontekijin tyo- tal
toimintakyvyn selvittimiseksi ja tyontekijd toimii sellaisessa tyOssi, joka edellyttda erityistd tarkkuutta,
luotettavuutta, itsendistd harkintakykyd tai hyvia reagointikykya ja jossa ty6tehtavien suorittaminen
huumeiden vaikutuksen alaisena tai huumeista riippuvaisena:

1) vakavasti vaarantaa tyOntekijin itsensa tai toisen henked, terveyttd tai tyoturvallisuutta;

2) vakavasti vaarantaa maanpuolustusta tai valtion turvallisuutta;

3) vakavasti vaarantaa litkenneturvallisuutta;

4) voi lisitd huomattavasti merkittavien ympiristévahinkojen riskia,

5) vakavasti vaarantaa tyGtehtivissa saatujen tietojen suojaa, kiytettivyyttd, eheyttd ja laatua ja voi siten
aiheuttaa haittaa tai vahinkoa salassapitosidnnosten suojaamille yleisille eduille tai vaarantaa rekisterdityjen
yksityisyyden suojaa tai oikeuksia;

6) vaarantaa taloudellisesti merkittdvia litke- ja ammattisalaisuutta tai voi aitheuttaa tyonantajalle tai timin
asiakkaalle merkittivia taloudellista vahinkoa, jos liike- ja ammattisalaisuuden vaarantamista tai taloudellisen
riskin syntymistd ei voida muiden keinojen avulla estii; tai

7) voi merkittivisti lisitd tyonantajan hallussa olevien huumausainelain 3 {:n 1 momentin 5 kohdassa
tarkoitettujen aineiden laittoman kaupan ja levidmisen riskid. (30.5.2008/375)

Tyo6nantaja voi asettaa tyontekijille kohtuullisen maidraajan, jonka kuluessa todistus on esitettava.
Piihdeohjelmasta sdddetddn tyéterveyshuoltolain 11 §:ssa.

Tyonantajalla on oikeus kasitelld huumausainetestia koskevaan todistukseen merkittyja tietoja myos, jos
tyontekija on positiivisen huumausainetestituloksen perusteella sitoutunut huumausaineiden vaarinkayton
vuoksi toteutettavaan hoitoon ja todistuksen tietojen kasittely liittyy hoidon toteutumisen seurantaan.

9§

Tyo6nantajan tiedonantovelvollisuus huumausainetestii koskevasta todistuksesta

Tyo6nantajan on ilmoitettava tyénhakijalle hakumenettelyn yhteydessd ennen tyésopimuksen tekemista tai
tyontekijille ennen tyéehtojen muuttamista siitd, ettd kysymys on tyotehtivista, jonka perusteella
tyonantajalla on tarkoitus 7 §:n mukaisesti kasitelld huumausainetestia koskevaan todistukseen merkittyja
tietoja tai jonka perusteella tyonantajalla on tarkoitus 8 §:n 2 momentin mukaisesti velvoittaa tyontekija
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esittimain huumausainetestia koskeva todistus.

10§

Kustannukset todistuksen hankkimisesta

Tyonantaja vastaa sille toimitettujen tissa luvussa tarkoitettujen todistusten hankkimisesta atheutuvista
kustannuksista.

1§

Suhde terveystarkastuksia koskeviin sddnnoksiin

Mitid 7 ja 8 §:ssd sdddetddn, ei estd huumausainetestin suorittamista osana tyoterveyshuollon yksikén toimesta
ty6énhakijalle tai tyontekijalle tyéterveyshuoltolain tai valtion virkamieslain taikka kunnallisesta viranhaltijasta
annetun lain mukaan suoritettavaa terveystarkastusta. Tyoterveyshuoltolain mukaisen terveystarkastuksen
perusteella annettavaan todistukseen merkittivistd tiedoista saddetddn erikseen.

12§

Sainnodsten soveltaminen ammattiurheilijaan

Timin luvun sddnnoksid ei sovelleta tyésopimuslain (55/2001) 1 luvun 1 §:ssd tarkoitetussa
tyosopimussuhteessa olevaan urheilijaan.

4 luku
Testien ja tarkastusten suorittamista koskevat vaatimukset

13§

Henkil6- ja soveltuvuusarviointitestit

Tyontekijaa voidaan hinen suostumuksellaan testata henkil6- ja soveltuvuusarvioinnein ty6tehtivien hoidon
edellytysten tai koulutus- ja muun ammatillisen kehittimisen tarpeen selvittimiseksi. Ty6nantajan on
varmistettava, ettd testejd tehtdessd kdytetdan luotettavia testausmenetelmia, niiden suorittajat ovat
asiantuntevia ja testauksella saatavat tiedot ovat virheettémii. Tietojen virheettOmyyttd varmistettaessa on
otettava huomioon testausmenetelmai ja sen luonne.

Tyonantajan tai timin osoittaman testaajan on tyontekijan pyynnosti annettava tyontekijille maksutta
henkil6- tai soveltuvuusarvioinnissa annettu kirjallinen lausunto. Jos lausunto on annettu tyonantajalle
suullisena, tyontekijian tulee saada selvitys lausunnon sisallosta.

ﬂ

Terveydenhuollon palvelujen kiyttiminen

Tyontekijoiden terveydentilaa koskevien tarkastusten ja testien suorittamiseen sekd naytteiden ottamiseen
tulee kayttid terveydenhuollon ammattihenkil6itd, asianomaisen laboratoriokoulutuksen saaneita henkilitd ja
terveydenhuollon palveluja siten kuin terveydenhuollon lainsaddinndssa siadetdan.

Mitid 1 momentissa sdddetdin, koskee my6s alkoholi- ja huumausainetesteja.

15§

Geneettinen tutkimus

Tyonantaja ei saa edellyttad tyontekijiltd osallistumista geneettiseen tutkimukseen tychon otettaessa tai
tyosuhteen aikana, eikd tyonantajalla ole oikeutta saada tietdd, onko tyontekijalle tehty geneettinen tutkimus.

5 luku
Kameravalvonta tyopaikalla

16§

Kameravalvonnan edellytykset

Tyo6nantaja saa toteuttaa jatkuvasti kuvaa vilittdvin tai kuvaa tallentavan teknisen laitteen kiytt66n
perustuvaa valvontaa (kameravalyonta) kaytossiaan olevissa tiloissa tyontekijéiden ja muiden tiloissa
oleskelevien henkil6kohtaisen turvallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai
tuotantoprosessien asianmukaisen toiminnan valvomiseksi seka turvallisuutta, omaisuutta tai
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tuotantoprosessia vaarantavien tilanteiden ennaltachkiisemiseksi tai selvittdmiseksi. Kameravalvontaa ei
kuitenkaan saa kiyttdd tietyn tyontekijdn tai tiettyjen tyontekijéiden tarkkailuun tyGpaikalla. Kaymalédssa,
pukeutumistilassa tai muussa vastaavassa paikassa tai muissa henkilGstotiloissa taikka tyontekijéiden
henkilokohtaiseen kaytt6on osoitetussa tybhuoneessa el my6skidin saa olla kameravalvontaa.

Tyonantaja voi kuitenkin 1 momentin estimattid kohdentaa kameravalvonnan tiettyyn tyopisteeseen, jossa
tyontekijoitd tyoskentelee, jos tarkkailu on vilttimatonta:

1) tyontekijan tyohon liittyvin ilmeisen vikivallan uhkan tai hinen turvallisuudelleen tai terveydelleen
ilmeisen haitan tai vaaran ehkidisemiseksi;

2) omaisuuteen kohdistuvien rikosten estimiseksi ja selvittdimiseksi, jos tyontekijan tehtidvin olennaisena
osana on kasitelld arvoltaan tai laadultaan merkittdvid omaisuutta, kuten rahaa, arvopapereita tai arvoesineita,
tai

3) tyontekijan etujen ja oitkeuksien varmistamiseksi, jos kameravalvonta perustuu tarkkailun kohteeksi tulevan
tyontekijin pyyntoon ja asiasta on sovittu tyonantajan ja tyontekijan valilla.

17§

Avoimuus kameravalvontaa toteutettaessa
Tyonantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan pidettava huolta siité, etti:

1) ennen kameravalvonnan kiytt6onottamista selvitetidan tyontekijéiden yksityisyyteen vihemman puuttuvien
muiden keinojen kayttomahdollisuudet;

2) tyontekijan yksityisyyteen ei puututa enempia kuin on valttimatontd toimenpiteiden tarkoituksen
saavuttamiseksi;

3) valvonnalla saatujen henkil6itd koskevien tallenteiden kiytto ja niiden muu kisittely suunnitellaan ja
toteutetaan ottaen huomioon, mitd henkilotietolain 5-7, 10 ja 32-34 {:ssd sdddetddn, riippumatta siité,
muodostavatko tallenteet mainitussa laissa tarkoitetun henkil6rekisterin;

4) tallenteita kaytetadn vain niihin tarkoituksiin, joita varten tarkkailua on suoritettu;

5) tyontekijoille tiedotetaan 21 §:ssd tarkoitetun yhteistoiminta- tai kuulemismenettelyn jilkeen
kameravalvonnan alkamisesta, toteuttamisesta ja siitd, miten ja missa tilanteissa mahdollisia tallenteita
kaytetddn sekd 16 {:n 2 momentin tarkoittamissa tilanteissa kameroiden sijainnista; ja

6) kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan niakyvilla tavalla niissi tiloissa, joihin kamerat on
sijoitettu.

Tyonantajalla on oikeus 1 momentin 4 kohdan ja 21 {:n estimittd kayttdd tallenteita:
1) tyésuhteen pdittimisen perusteen toteennayttamiseksi;

2) naisten ja miesten valisestd tasa-arvosta annetussa laissa (609/1986) tarkoitetun hdirinnin tai ahdistelun
taikka tyoturvallisuuslaissa (738/2002) tarkoitetun hiirinnin ja epéasiallisen kdytoksen selvittimiseksi ja
toteen nayttimiseksi, jos tyonantajalla on perusteltu syy epiilld tyontekijan syyllistyneen hairintdin,
ahdisteluun tai epdasialliseen kiytokseen; tai

3) tyGtapaturman tai muun tyoturvallisuuslaissa tarkoitettua vaaraa tai uhkaa aiheuttaneen tilanteen
selvittdmiseksi.

Tallenteet on hivitettiva heti, kun ne eivit endé ole tarpeen kameravalvonnan tarkoituksen toteuttamiseksi ja
viimeistadn vuoden kuluttua tallentamisen paattymisestd. Tallenteen saa kuitenkin sailyttdd timan maariajan
jalkeen, jos se on tarpeen ennen sdilyttimisen enimmaismairaajan loppua selvitettiviksi tulleen 2
momentissa tarkoitetun asian kisittelyn loppuun saattamiseksi tai jos tyonantaja tarvitsee tallennetta
tyGsuhteen paittimisen asianmukaisuuden toteenndyttamiseksi taikka jos tallenteen siilyttimiseen on muu
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erityinen syy.

6 luku
Tyonantajalle kuuluvien sihkoépostiviestien hakeminen ja avaaminen

18§

Tyo6nantajan huolehtimisvelvollisuudet

Tyonantajalla on oikeus hakea esille tai avata tyonantajan tyontekijan kayttd6n osoittamaan
sahkbpostiosoitteeseen lahetettyja tai tyontekijan tillaisesta sihkopostiosoitteesta lahettdmia
sahkGpostiviestejd ainoastaan silloin, jos hin on suunnitellut ja jarjestinyt tyontekijalle timan nimella
lahetettyjen ja timin lihettimien sihkopostiviestien suojan toteuttamiseksi tarpeelliset toimenpiteet ja tissa
tarkoituksessa erityisesti huolehtinut siita, etta:

1) tyontekija voi kaytettivin sihkopostijarjestelmin automaattisen vastaustoiminnon avulla lahettda viestin
lihettédjalle ilmoituksen poissaolostaan ja sen kestosta seki tiedon henkilOsta, joka hoitaa poissa olevalle
tyontekijalle kuuluvia tehtivid; tai

2) tyontekijd voi ohjata viestit toiselle tytnantajan tihin tehtiviin hyviksymalle henkil6lle tai toiseen omassa
kaytossadn olevaan tyonantajan hyviksymain osoitteeseen; taikka

3) tyontekija voi antaa suostumuksensa sithen, ettd tyontekijan poissa ollessa timin valitsema tyonantajan
tehtivadn hyviksyma toinen henkil6 voi ottaa vastaan tyontekijalle ldhetetyt viestit sen selvittimiseksi, onko
tyontekijille ldhetetty sellainen viesti, joka on selvisti tarkoitettu tyonantajalle tyGtehtidvien hoitamiseksi ja
josta ty6nantajan on toimintansa tai tyotehtiavien asianmukaisen jarjestimisen vuoksi vilttimatonta saada
tieto.

Edelld 1 momentissa tarkoitettujen sihképostiviestien esille hakemisen tai avaamisen edellytyksend on lisdksi,
mitd 19 ja 20 {:ssd sdddetdin.

19§

Tyo6nantajalle kuuluvien sihkoéisten viestien esille hakeminen

Tyonantajalla on oikeus tietojarjestelmin paakayttdjin valtuuksia kiyttivin henkilén avulla ottaa viestin
lihettdjad, vastaanottajaa tai viestin otsikkoa koskevien tietojen perusteella selville, onko tyontekijalle
lihetetty timan poissa ollessa tai onko tyontekijd valittomasti ennen poissaoloaan lahettinyt tai
vastaanottanut tyonantajalle kuuluvia viestejd, joista tyOnantajan on toimintaansa liittyvien neuvottelujen
loppuun saattamiseksi, asiakkaiden palvelemiseksi tai toimintojensa turvaamiseksi muutoin valttimatontd
saada tieto, jos:

1) tyontekija hoitaa tehtavid itsendisesti tydnantajan lukuun eikd tyonantajan kaytossa ole jirjestelmaia, jonka
avulla tyontekijian hoitamat asiat ja niiden kisittelyvaiheet kirjataan tai saadaan muutoin selville;

2) tyontekijin tehtivien ja vireilld olevien asioiden vuoksi on ilmeista, ettd tyonantajalle kuuluvia viestejd on
lihetetty tai vastaanotettu;

3) tyontekija on estynyt tilapdisesti suorittamasta tyotehtividan eikd tyonantajalle kuuluvia viesteja siitd
huolimatta, ettd tyénantaja on huolehtinut 18 §:ssi tarkoitetuista velvollisuuksistaan, voida saada tyonantajan
kayttoon; ja

4) tyontekijan suostumusta ei voida saada kohtuullisessa ajassa ja asian selvittiminen ei kesta viivytysta.

Jos tyontekija on kuollut taikka jos hin on pysyviisluonteisesti estynyt suorittamasta tyotehtiviaan eikd hinen
suostumustaan voida saada, tydnantajalla on 1 momentin 1 ja 2 kohdassa sdddetyin edellytyksin oikeus ottaa
viestin lahettdjda tai vastaanottajaa taikka viestin otsikkoa koskevien tietojen perusteella selville tyénantajalle

kuuluvat viestit, jollei tyontekijan hoitamien asioiden selville saaminen ja tyénantajan toiminnan turvaaminen
ole muilla keinoilla mahdollista.

Jollei viestin esille hakeminen johda viestin avaamiseen, siitd on laadittava sithen osallistuneiden henkil6iden
allekirjoittama selvitys, josta ilmenee, miksi viestid on haettu, hakemisen ajankohta ja sen suorittajat. Selvitys
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on ilman aiheetonta viivytystd toimitettava tyontekijille, jollei 2 momentista muuta johdu. Viestin lahettaja-
tai vastaanottajatietoja taikka otsikkotietoja ei saa kisitelld laajemmin kuin on vilttimatonta viestin esille
hakemisen tarkoituksen vuoksi, eivitka tietoja kisittelevit henkilot saa ilmaista niita tietoja sivulliselle
tyosuhteen aikana eikéd sen paattymisen jalkeen.

20§

Tyo6nantajalle kuuluvien sihkéisten viestien avaaminen

Jos sihkoéisen viestin lahettdjda tai vastaanottajaa taikka viestin otsikkoa koskevan tiedon perusteella on
ilmeistd, ettd tyontekijalle ldhetetty tai tyontekijan lahettdma viesti on selvisti tyonantajalle kuuluva viesti,
jonka sisillosti tyonantajan on toimintaansa liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden
palvelemiseksi tai toimintojensa turvaamiseksi valttimatonti saada tieto, eikd viestin ldhettdjain tai
vastaanottajaan saada yhteytta viestin sisdllon selvittdmiseksi tai sen lahettimiseksi tyénantajan osoittamaan
osoitteeseen, tyOnantaja saa avata viestin 19 {:ssa tarkoitetuissa tapauksissa tietojarjestelman padkayttdjan
valtuuksia kayttivin henkilon avulla toisen henkilon ldsni ollessa.

Avaamisesta on laadittava sithen osallistuneiden henkil6iden allekirjoittama selvitys, josta ilmenee, mika
viesti on avattu, miksi viesti on avattu, avaamisen ajankohta, avaamisen suorittajat sekéd kenelle avatun viestin
sisdllostd on annettu tieto. Selvitys on ilman aiheetonta viivytysti toimitettava tyontekijalle, jollei 19 §:n 2
momentista muuta johdu. Avattu viesti on sailytettiva eikd sen sisdltéd ja ldhettdjatietoja saa kisitelld
laajemmin kuin on tarpeen viestin avaamisen tarkoituksen vuoksi, eivitka tietoja kisittelevit henkil6t saa
ilmaista viestin sisiltéa sivulliselle tyosuhteen aikana eikd sen pédittymisen jilkeen.

Tyonantajan palveluksessa olevalla tai timin toimeksiannosta toimivalla, jolle tyontekija on ohjannut
sahkopostinsa 18 {:n 1 momentin 2 kohdassa tarkoitetulla tavalla tai joka voi 18 {:n 1 momentin 3 kohdassa
tarkoitetulla tavalla tyontekijin suostumuksen mukaan ottaa vastaan hinen nimellddn lihetettyja viestejd, on
oikeus avata viesti noudattaen, mitd 2 momentissa sdadetddn, jollei tyontekijd ole antanut suostumustaan
muuhun menettelyyn.

7 luku
Erindisia sadnnoksia
21§

Yhteistoiminta teknisin menetelmin toteutetun valvonnan ja tietoverkon kiyton jarjestimisessi

Tyontekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin menetelmin toteutetun
valvonnan tarkoitus, kiyttéonotto ja valvonnassa kaytettavit menetelmat seka sahképostin ja muun
tietoverkon kiytto seka tyontekijan sihképostin ja muuta sihkoistd viestintdd koskevien tietojen kasittely
kuuluvat yhteistoiminnasta yrityksissd annetussa laissa, yhteistoiminnasta valtion virastoissa ja laitoksissa
annetussa laissa seki tyOnantajan ja henkil6ston vilisestd yhteistoiminnasta kunnissa annetussa laissa
tarkoitetun yhteistoimintamenettelyn piiriin. Muissa kuin yhteistoimintalainsdaddnnén piiriin kuuluvissa
yrityksissa ja julkisoikeudellisissa yhteis6issa tyOnantajan on ennen péaitoksentekoa varattava tyontekijoille tai
heidin edustajilleen tilaisuus tulla kuulluiksi edelld mainituista asioista. (13.3.2009/126)

Yhteistoiminta- tai kuulemismenettelyn jilkeen tydnantajan on maéariteltiva tyontekijoihin kohdistuvan
teknisin menetelmin toteutetun valvonnan kéyttotarkoitus ja siind kaytettdvit menetelmait seka tiedotettava
tyontekijoille valvonnan tarkoituksesta, kiyttoonotosta ja siind kaytettavistd menetelmistd sekd sahkopostin ja
tietoverkon kiytosta.

2§

Valvonta
Tdamain lain noudattamista valvovat ty6suojeluviranomaiset yhdessa tietosuojavaltuutetun kanssa.

23§

Nihtivinipito
Tyonantajan on pidettiva tama laki tyontekijoiden nahtivilla tySpaikoilla.

24 § (18.7.2008/511)

Rangaistussdinnos
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TyoOnantaja tai timédn edustaja, joka tahallaan tai torkedstd huolimattomuudesta
1) rikkoo 4 §:n 2 momentin tai 9 {:n sddannoksid tiedonantovelvollisuudesta,
2) vastoin 5 a {:n sdannoksia hankkii tai kdyttda tyonhakijan tai tyontekijan henkiléluottotietoja,

3) vastoin 7 {:n sdidnnoksid ottaa vastaan tai muutoin kisittelee tyonhakijan huumausainetestid koskevaan
todistukseen merkittyja tietoja,

4) vastoin 8 §:n sadnnoksid vaatii tyontekijad esittiméin todistuksen huumausainetestisti tai muutoin
kisittelee sithen merkittyji tietoja,

5) vastoin 13 {:n 1 momentin sadnnoksia testaa tyontekijan henkil6- tai soveltuvuusarvioinnein timan
suostumuksetta taikka jattad varmistamatta testaamismenetelmin luotettavuuden, testaajan asiantuntevuuden
tai testauksella saatavien tietojen virheettémyyden,

6) rikkoo 13 §:n 2 momentin sdannoksia kirjallisen lausunnon antamisesta tai selvityksen antamisesta
suullisen lausunnon sisallostd,

7) vastoin 14 §:n sdannoksia kayttdd muuta kuin terveydenhuollon ammattihenkil6st6d, asianomaisen
laboratoriokoulutuksen saanutta henkilostod tai terveydenhuollon palveluja,

8) vastoin 15 §:n sddnnoksid edellyttda tyontekijan osallistuvan geneettiseen tutkimukseen tai hankkii tiedon
tyontekijalle tehdystd geneettisestd tutkimuksesta,

9) vastoin 16 §:n sdanndksia toteuttaa kameravalvontaa,
10) rikkoo 17 §:n sddnnoksia kameravalvonnan avoimuudesta,

11) vastoin 19 §:n sddnnoksid hakee esille tai vastoin 20 {:n sddnnoksid avaa tyontekijille ldhetetyn tai
tyontekijan lahettimin viestin,

12) rikkoo 21 §:n 2 momentin sddnnoksia mairittely- tai tiedottamisvelvollisuudesta taikka
13) rikkoo 23 §:n sddnnoksia timén lain nihtaviniapidosta

on tuomittava, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta, y&sityisyyden sugjasta tyoelimadssi
annetun lain rikkomisesta sakkoon.

Rangaistus henkil6rekisteririkoksesta, tietomurrosta, salakatselusta, salakuuntelusta, viestintisalaisuuden
loukkauksesta, salassapitorikoksesta ja virkarikoksista siddetdin rikoslaissa (39/1889).

8 luku
Voimaantulo

5§

Voimaantulo- ja siirtymidsdinnokset
Tama laki tulee voimaan 1 paivana lokakuuta 2004.

Jos lain 4 {:n 3 momentissa ja 21 §:ssd saddetyt tyonantajan velvollisuudet on tiytetty timan lain voimaan
tullessa olleen yksityisyyden suojasta tyoelimassa annetun lain 4 §:n 3 momentissa ja 9 §:ssd sdadetylld tavalla,
katsotaan velvollisuudet tdytetyiksi timan lain mukaisesti. Lain 17 §:ssd sdddetyt ty6nantajan velvollisuudet
on taytettiva viimeistain kuuden kuukauden kuluessa lain voimaantulosta.

26§

Kumottavat sidnnokset
Tillé lailla kumotaan yksityisyyden suojasta tyGeldimassa 8 paivani kesakuuta 2001 annettu laki (477/2001).

Jos muussa laissa tai asetuksessa viitataan timan lain voimaan tullessa voimassa olleeseen yksityisyyden
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suojasta tyoelamissd annettuun lakiin, on sen sijasta sovellettava titd lakia.

HE 162/2003, TyVM 8/2004, EV 114/2004
Muutossiiddsten voimaantulo ja soveltaminen:
13.4.2007 /457:

Tiama laki tulee voimaan 1 paivana syyskuuta 2007.
HE 267/2006, TyVM 17/2006, EV 308/2006
30.5.2008/375:

Tama laki tulee voimaan 1 paivana syyskuuta 2008.
HE 22/2008, StVM 5/2008, EV 34/2008
18.7.2008/511:

Tdma laki tulee voimaan 1 pdivini syyskuuta 2008.
HE 19/2008, TyVM 3/2008, EV 63/2008

13.3.2009 /126:

Tama laki tulee voimaan 1 paivana kesakuuta 2009.

HE 48/2008, L.iVM 19/2008, EV 3/2009
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